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Introdução

Com a adoção de tecnologias de vigilância digital e microsseg-
mentação, as plataformas de redes sociais se consolidaram como os 
principais espaços para anúncios publicitários no ecossistema contem-
porâneo de mídia, permitindo o direcionamento preciso de mensagens 
a públicos específicos. Esse modelo de negócios, amplamente explo-
rado por big tech como Google e Meta, baseia-se na coleta massiva de 
dados dos usuários e no uso de ferramentas de inteligência artificial 
para prever comportamentos de consumo (Zuboff, 2019). Embora ar-
gumentos favoráveis destaquem os benefícios desse tipo de estratégia de 
financiamento de mídia – como a viabilidade econômica e logística da 
publicidade nas redes sociais para pequenos negócios ou empreendedo-
res – esse ecossistema tem sido instrumentalizado para operações de in-
fluência política, manipulação da opinião pública e fraudes financeiras 
(Andrejevic; O’Neill; Mahoney, 2025; Zeng et al., 2020). Essas práticas 
se beneficiam da falta de transparência, da ausência de regulamentação 
específica e da inexistência de fiscalização (Crain; Nadler, 2019). Por 
conta desses problemas regulatórios e de governança, há descumpri-
mento recorrentemente das normas brasileiras e das políticas de uso 
criadas pelas plataformas. Ou seja, essas empresas têm dificuldade de 
cumprir as próprias regras. Esse cenário cria obstáculos significativos 
para o monitoramento e a responsabilização dos diversos atores envolvi-
dos em práticas de publicidade irregulares nos ambientes online.
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O modelo de negócios das plataformas é estruturado para ma-
ximizar a atenção dos usuários, consolidando-se como um modelo lu-
crativo devido à transformação dos dados em commodities (Aaltonen; 
Alaimo; Kallinikos, 2021). Trata-se de um conjunto de processos de 
gerenciamento, análise e interpretação de dados massivos sobre a audi-
ência, que articula indústrias e organizações de mídia e de tecnologia. 
Esse modelo se baseia no uso de estratégias de microssegmentação para 
direcionar conteúdos a públicos altamente específicos, na priorização de 
conteúdos que geram maior engajamento e do uso de sistemas de reco-
mendação algorítmica construídos a partir de dados comportamentais 
e sociopsicológicos dos usuários (Gehl; Lawson, 2022). Embora isso seja 
promovido como um modo de otimizar as campanhas publicitárias on-
line, na prática, esse sistema tem facilitado a disseminação de conteúdos 
enganosos impulsionados por anúncios pagos que exploram as vulnera-
bilidades dos usuários, sem que haja efetiva fiscalização e responsabili-
zação pelas irregularidades praticadas.

Diferentemente dos anúncios exibidos em mídias tradicionais, 
que são públicos, os anúncios digitais são distribuídos de forma opa-
ca e indiscriminada. Ou seja, a falta de transparência dificulta o mo-
nitoramento por parte de pesquisadores, reguladores, até dos próprios 
anunciantes e concorrentes (Jamison et al., 2020). Além disso, a falta 
de verificação mínima de legitimidade dos anunciantes e marcas cau-
sa enormes estragos econômicos e sociais. Essa estrutura permite que 
anúncios fraudulentos e enganosos sejam disseminados livremente, sem 
que as plataformas assumam qualquer tipo de responsabilidade. Como 
resultado, práticas como golpes financeiros, promoção de desinforma-
ção e incentivo ao comércio ilegal tornaram-se comuns no ambiente 
digital, gerando impactos negativos significativos para os consumidores 
e a sociedade como um todo (Andrejevic; O’Neill; Mahoney, 2025).

A publicidade nativa, um dos formatos mais populares na publi-
cidade digital contemporânea, agrava esse cenário ao integrar anúncios 
diretamente ao conteúdo editorial das plataformas, tornando-os visu-
almente indistinguíveis de notícias e postagens orgânicas (Wojdynski; 
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Golan, 2016; Campbell; Grimm, 2018). Embora essa abordagem seja 
defendida como uma estratégia eficaz de persuasão e engajamento 
(IAB, 2019), o fato de os anúncios adotarem o mesmo formato visual 
do conteúdo editorial e gerado pelos usuários dificulta que os usuários 
façam a distinção entre informação e publicidade, levando-os a intera-
gir inadvertidamente com conteúdos potencialmente enganosos (Zeng 
et al., 2020). Pesquisas demonstram que anúncios nativos frequente-
mente utilizam técnicas como clickbait e imagens sensacionalistas para 
capturar a atenção dos usuários e induzi-los ao clique, muitas vezes di-
recionando-os a páginas de baixa qualidade, repletas de desinformação 
ou até mesmo esquemas fraudulentos (Santos Junior, 2024).

Além disso, a combinação da veiculação programática com a pu-
blicidade nativa criou um ambiente extremamente favorável para a pro-
liferação de campanhas de desinformação e fraudes financeiras (Ali et 
al., 2023; Sadeghpour; Vlajic, 2021). Como os anunciantes pagam ape-
nas pelos cliques gerados, há um incentivo para a promoção de estraté-
gias enganosas que maximizem esse engajamento, independentemente 
da veracidade ou do impacto social do conteúdo promovido (Turow, 
2012; McStay, 2017). Essas práticas colocam em risco a segurança dos 
consumidores e prejudicam anunciantes legítimos, que acabam com-
petindo em um mercado distorcido e repleto de conteúdos abusivos 
(O’Neil, 2020).

Esse novo cenário, em que as plataformas estabelecem suas pró-
prias políticas e operam com pouca ou nenhuma fiscalização externa, 
facilita a disseminação de anúncios fraudulentos e conteúdos desinfor-
mativos, que passaram a ser usados como ferramentas eficazes de ma-
nipulação e exploração econômica. Cada vez mais, crimes tradicional-
mente cometidos no ambiente offline estão migrando para o digital, 
como fraudes financeiras e estelionato. Isso ocorre, em grande parte, 
porque o que é considerado cumplicidade ou corresponsabilidade em 
crimes fora da internet ainda não tem uma tradução clara para o am-
biente online – seja pela ausência de normas específicas (Meireles; Pasit-
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to, 2024), seja pela dificuldade das instituições em interpretar e aplicar 
as normas existentes a esses novos contextos. 

De acordo com uma pesquisa de 2024 do DataFolha, fraudes 
envolvendo Pix e boletos são as principais fontes de receita de crimes 
digitais no Brasil, gerando um prejuízo anual estimado em R$ 25,5 bi-
lhões aos consumidores – um valor superior ao causado por fraudes com 
cartões de crédito e roubos de celulares (Kruse, 2024). Uma caracterís-
tica central desse cenário é que grande parte dessas fraudes têm origem 
nas redes sociais: segundo o estudo Golpes com Pix (Silverguard & SOS 
Golpes, 2024), 79% das transações financeiras baseadas em fraudes e 
golpes denunciados entre janeiro e junho de 2024 começaram nas plata-
formas da Meta – sendo 39% no WhatsApp. Além disso, a importância 
das plataformas de redes sociais como meio para aplicação de fraudes é 
reforçada por pesquisa da Global Anti-Scam Alliance, ScamAdviser e 
Whoscall, que identificou que quase 50% dos 1.322 brasileiros entre-
vistados relataram ter sido abordados por golpistas através de anúncios 
digitais (Rogers, 2024). Esses dados evidenciam como o ambiente de 
publicidade nas redes sociais se tornou terreno fértil para a atuação de 
criminosos, que encontraram um ambiente propício para captar vítimas 
ideais e aplicar golpes sem grandes obstáculos. A dificuldade em locali-
zar os criminosos é agravada pela subnotificação, já que muitas vítimas 
não registram boletins de ocorrência – um requisito para a recuperação 
de valores por parte das instituições financeiras (Kruse, 2024). 

Além disso, dados da Federal Trade Commission (FTC), dos Esta-
dos Unidos, mostram que, em 2022, os consumidores norte-americanos 
relataram perdas superiores a 1,2 bilhão de dólares devido a fraudes ini-
ciadas em mídias sociais, consolidando as plataformas de redes sociais 
como o principal canal de contato entre estelionatários e suas vítimas 
(Federal Trade Commission, 2023b). Já no Reino Unido, uma pesquisa 
do órgão comercial UK Finance revelou que, em 2022, quase 3 milhões 
de cidadãos perderam 1,2 bilhões de libras em golpes financeiros, sendo 
que 80% dessas fraudes tiveram origem em plataformas online (Barret, 
2023). Esses golpes ocorrem principalmente por meio de mídias sociais, 
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marketplaces digitais, aplicativos de relacionamento e serviços de men-
sagens, reforçando a necessidade de que as plataformas assumam maior 
responsabilidade pela publicidade e pelas interações que circulam em 
seus ambientes, possibilitadas e facilitadas por sua própria arquitetura.

Entretanto, é importante destacar que as próprias plataformas de 
redes sociais possuem os meios para identificar irregularidades e práti-
cas comerciais suspeitas como os casos de golpes e fraudes financeiras, 
já que elas coletam informações sobre os anunciantes e são responsáveis 
pelo processamento dos pagamentos relacionados a veiculação de anún-
cios (Ali et al., 2019). Assim, considerando a constante utilização de 
mecanismos de compra de impulsionamento de conteúdo dentro das 
plataformas para promoção de golpes, seria viável aumentar a audita-
bilidade da publicidade em redes sociais por meio do cruzamento de 
informações de pagamento, dados dos anunciantes e registros de cam-
panhas publicitárias – caso houvesse comprometimento das platafor-
mas com a aplicação efetiva das leis, de políticas de transparência e da 
proteção dos usuários.

A popularização de ferramentas de Inteligência Artificial tem 
ampliado estes problemas, tornando as estratégias de engenharia social 
cada vez mais sofisticadas e difíceis de detectar. Entre as táticas mais 
preocupantes está a falsificação de identidade (impersonation), que con-
siste na simulação de figuras públicas, empresas ou instituições para 
enganar usuários e conferir legitimidade a golpes financeiros (Algarni 
et al., 2014; Baltezarević; Baltezarević, 2024; Goel, 2021). O avanço 
dos deepfakes e de outras tecnologias de IA generativa permite a criação 
de vídeos e áudios hiper-realistas que misturam conteúdo sintético com 
material autêntico, tornando os golpes mais convincentes e reduzindo 
a percepção de risco entre as vítimas (de Rancourt-Raymond; Smaili, 
2023).

À medida que modelos de IA generativa se tornam mais acessíveis 
e potentes, criminosos conseguem automatizar a criação e veiculação de 
anúncios fraudulentos em larga escala, diante da falta de controle efe-
tivo sobre esse tipo de conteúdo nos sistemas de monitoramento e mo-
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deração das plataformas (Dhaliwal, 2025; Volkova, 2025). No Brasil, 
investigações recentes revelam que fraudadores têm utilizado deepfakes 
para se passar por políticos eleitos (NetLab UFRJ, 2024) e personali-
dades da mídia (Rudnitzki, 2024), promovendo esquemas financeiros 
enganosos por meio de anúncios pagos. Essas campanhas resultam em 
danos materiais e causam impactos emocionais e financeiros às vítimas 
dos golpes, além de prejuízos reputacionais para pessoas, instituições 
e empresas que têm suas imagens usadas indevidamente, corroendo a 
confiança na informação digital e ampliando o ambiente de desinfor-
mação. Diante desse cenário, a ausência de regulamentação específica 
para a veiculação de anúncios com IA e a inexistência, limitação ou 
baixa prioridade dada ao desenvolvimento de ferramentas eficazes para 
identificar conteúdos gerados por essas tecnologias agrava a vulnerabili-
dade dos consumidores e reforça a necessidade de políticas públicas que 
exijam maior transparência, auditoria e responsabilização das platafor-
mas (Causin, 2025; Fukuzawa, 2024; Sensity, 2024).

Para evitar que um ecossistema digital nocivo continue se expan-
dindo e consolidando incentivos financeiros para golpes e manipula-
ção online, é essencial repensar a governança das plataformas de redes 
sociais. Além de aprimoramentos regulatórios, é necessário questionar 
práticas de mercado e modelos de negócio que priorizam o lucro em 
detrimento da ética, da proteção dos consumidores e da transparência. 
Diferentemente do que ocorre na publicidade veiculada nos meios de 
comunicação tradicionais – que é exibida de modo uniforme a toda 
audiência e que, portanto, pode ser fiscalizável –, a publicidade nas 
plataformas de redes sociais é distribuída por algoritmos que operam 
de maneira opaca, ou seja, não há transparência sobre o conteúdo dos 
anúncios tampouco sobre seus critérios de distribuição (Carah et al., 
2024; Jamison et al., 2020). A dificuldade de fiscalização externa não 
se limita à natureza personalizada e volátil desses anúncios: ela se agrava 
pelo fato de que essas plataformas operam sob um regime de desres-
ponsabilização, estruturado como uma caixa-preta. Orientadas por seus 
próprios termos de uso, elas também negligenciam as normas e leis já 
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existentes nos diferentes países onde atuam, ignorando indícios claros 
de irregularidades e desconsiderando evidências de crimes e riscos sistê-
micos que poderiam apontar caminhos para mitigar danos individuais 
e coletivos.

Nesse cenário, a pesquisa acadêmica desempenha um papel cen-
tral na produção de conhecimento sobre esses fenômenos e na orien-
tação de políticas públicas baseadas em evidências. O acesso a dados 
digitais permite identificar e descrever padrões de desinformação, frau-
de e manipulação online, oferecendo subsídios para a fiscalização, a 
regulação e a atuação responsável das plataformas de redes sociais.  Ou 
seja, a compreensão desse mercado e o combate às práticas comerciais 
predatórias no ambiente digital exigem investigações detalhadas sobre 
os mecanismos utilizados por fraudadores e pelas plataformas, os públi-
cos mais impactados, as ferramentas tecnológicas exploradas – particu-
larmente aquelas baseadas em IA. Em relação à publicidade fraudulen-
ta, o problema é menos a falta de leis e mais as falhas na aplicação das 
normas existentes que garantem impunidade daqueles que produzem, 
compram, vendem e veiculam anúncios abusivos e enganosos nas redes 
sociais.  

Porém, só é possível fazer pesquisa sobre padrões de desinforma-
ção, fraude e manipulação online se os pesquisadores tiverem acesso 
a dados. Nesse sentido, a transparência das plataformas torna-se um 
dos eixos fundamentais da governança digital. Como apontam Urman 
e Makhortykh (2023), a transparência consiste na disponibilização de 
informações internas de interesse público, permitindo que governos, 
pesquisadores e sociedade civil avaliem como as plataformas operam e 
quais políticas aplicam. Indicadores de transparência são essenciais para 
mapear e avaliar as ferramentas atualmente oferecidas, identificando 
dados inconsistentes, incompletos ou de baixa qualidade, que dificul-
tam a análise sistemática de riscos e a responsabilização de plataformas 
por práticas abusivas. Diversas organizações internacionais, como a 
OCDE (2024) e a UNESCO (2023), já apontaram a necessidade global 
de ampliar a transparência sobre publicidade digital, e os resultados de 
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pesquisa apresentados neste livro buscam inserir o Brasil nesse debate, 
considerando as especificidades do mercado nacional e suas consequên-
cias para a população.

Apesar da crescente demanda por transparência, pesquisadores 
frequentemente enfrentam obstáculos para acessar informações relevan-
tes, consistentes e representativas das atividades que ocorrem dentro 
das plataformas de redes sociais. Dados de alta qualidade são essenciais 
para assegurar a reprodutibilidade e a confiabilidade dos estudos, além 
de possibilitar generalizações robustas sobre os objetos analisados (Sri-
vastava; Mishra, 2021). Segundo a Electronic Code Management As-
sociation (ECCMA), dados de baixa qualidade aumentam os custos de 
compliance e são uma das principais causas de falhas na transparência 
(ECCMA, [S.d.]). No contexto da pesquisa social online, a qualidade 
dos dados não apenas aprimora a análise acadêmica, mas também de-
sempenha um papel fundamental na formulação e no aprimoramen-
to de medidas de transparência das plataformas. Além disso, permite 
avaliar se as iniciativas de transparência anunciadas por essas empresas 
estão sendo efetivamente implementadas, garantindo maior controle so-
bre suas práticas.

Em todo o mundo, diferentes países vêm adotando iniciativas 
para aumentar a transparência e a responsabilização das plataformas, 
reconhecendo que as big tech têm permitido que práticas fraudulentas 
se proliferem sem controle adequado em suas plataformas. Apesar das 
crescentes evidências sobre os riscos da publicidade predatória, as pro-
postas regulatórias enfrentam forte resistência das grandes empresas de 
tecnologia (Le Pochat et al., 2022; Napoli; Caplan, 2017). No Brasil, 
essa oposição se manifestou de maneira explícita quando as próprias 
plataformas veicularam anúncios contra o PL 2630, – projeto de lei que 
visava a regulamentação – interferindo diretamente no debate público 
e no processo legislativo ao burlar seus próprios termos de uso (NetLab 
UFRJ, 2023). Além disso, há indícios de que as plataformas restringem 
o acesso a dados críticos que poderiam expor sua participação na am-
plificação de desinformação e em crises de imagem (Ben-David, 2020). 
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Esse “teatro da transparência”, no qual as empresas alegam compromis-
so com a abertura de dados, mas impõem barreiras à fiscalização inde-
pendente, reforça a necessidade de indicadores objetivos para avaliar a 
real transparência dessas plataformas e detectar possíveis violações de 
leis locais e das próprias políticas empresariais.

 Diversos países têm identificado populações mais vulneráveis à 
exposição a fraudes e publicidade abusiva, como crianças, idosos, apo-
sentados e pessoas endividadas. No caso das crianças, estudos demons-
tram que menores de oito anos frequentemente interpretam anúncios 
como informações neutras sobre produtos, em vez de reconhecê-los 
como estratégias de venda – o que os torna especialmente suscetíveis à 
publicidade predatória (Global Action Plan, 2020). Nos Estados Uni-
dos, a FTC tem desempenhado um papel fundamental no processo de 
responsabilizar mais as plataformas, impondo multas e exigindo maior 
prestação de contas das big tech. Um dos casos mais emblemáticos en-
volveu a Google e o YouTube, que foram multados em 170 milhões de 
dólares pelo uso indevido de dados pessoais de crianças sem o consenti-
mento dos pais. Apesar da penalização, investigações posteriores revela-
ram que a empresa continuava exibindo anúncios mesmo em conteúdos 
marcados como “made for kids”, levantando questionamentos sobre a 
eficácia das medidas de fiscalização (Adalytics, [S.d.]; Federal Trade 
Commission, 2019). Esse caso evidencia duas falhas graves: por um 
lado, há um dano direto aos consumidores, com a coleta indevida de 
dados para segmentação publicitária; por outro, há um prejuízo para os 
anunciantes, que são enganados quanto à entrega real de seus anúncios 
e sua eficácia dentro das diretrizes prometidas pelas plataformas (Khan; 
Bedoya; Slaughter, 2023).

Embora o Brasil tenha um dos debates públicos mais avançados 
sobre transparência e responsabilização das big tech fora da Europa, o 
país ainda carece de um marco regulatório específico para lidar com 
esses crimes nos ambientes online. O Marco Civil da Internet (Lei nº 
12.965/2014) estabelece diretrizes importantes para a governança di-
gital, mas não prevê regulamentações claras para combater fraudes di-
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gitais e publicidade enganosa online. Além disso, o artigo 19 da lei 
confere imunidade às plataformas em relação ao conteúdo gerado por 
terceiros, criando uma brecha argumentativa que tem sido usada para 
imunidade dessas empresas pelos danos causados por conteúdos pagos, 
ou seja, publicidade. À medida que iniciativas internacionais avançam 
no sentido de implementar abordagens mais incisivas para responsa-
bilizar as plataformas de redes sociais, cresce a urgência de que o Bra-
sil acompanhe esse movimento e fortaleça suas respostas institucionais 
para mitigar os impactos negativos da publicidade digital e das fraudes 
online. É preciso criar um modelo de governança mais transparente e 
responsável em que as plataformas assumam a responsabilidade pelos 
conteúdos que promovem e que geram lucro aos donos dessas empresas.

Em outros países, está cada vez mais claro que o argumento de 
que o que vale no mundo offline também deve valer no mundo onli-
ne, garantindo que consumidores tenham o mesmo nível de proteção 
em qualquer ambiente (European Commission, [S.d.]). Ainda assim, 
a maioria dos países enfrenta grandes dificuldades para implementar 
de forma efetiva suas próprias leis no ambiente digital, o que eviden-
cia que o problema está menos na criação de normas e mais nos desa-
fios políticos e econômicos envolvidos na sua aplicação. Por exemplo, 
casos recentes mostram como as big tech seguem violando legislações 
recentes, mesmo sob o Digital Services Act (DSA) e o Digital Markets 
Act (DMA), que regulam especificamente as práticas online (Satariano, 
2025, Jahangir, 2025). Isso evidencia a dificuldade de fazer com que 
essas empresas cumpram efetivamente as regras estabelecidas, mesmo 
quando existem instrumentos legais específicos para o ambiente digi-
tal. Assim, o avanço em direção a um ecossistema digital mais seguro 
e confiável depende, sobretudo, da capacidade de garantir a aplicação 
efetiva das normas já existentes e do fortalecimento dos mecanismos de 
fiscalização, com o envolvimento ativo de pesquisadores, governos e da 
sociedade civil.

A epidemia de fraudes que assola as redes sociais no Brasil é um 
problema de grandes proporções, mas sua real dimensão permanece 
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desconhecida devido à falta de transparência das plataformas de redes 
sociais. Essa opacidade não apenas impede uma avaliação precisa do 
cenário, mas também expõe milhões de brasileiros a riscos e prejuízos 
financeiros. Sem mecanismos eficazes de fiscalização e de garantia do 
cumprimento de leis e políticas de proteção aos usuários, as grandes 
empresas de tecnologia continuam lucrando com anúncios fraudulen-
tos, enquanto os usuários permanecem vulneráveis a esquemas cada vez 
mais sofisticados.

Este livro é um dos resultados das pesquisas desenvolvidas no 
âmbito do Observatório da Indústria da Desinformação e seu impacto 
nas relações de consumo no Brasil, projeto em parceria entre o NetLab 
UFRJ e a Secretaria Nacional do Consumidor do Ministério da Justiça 
e Secretaria Pública (Senacon/MJSP). O principal objetivo do Obser-
vatório é prover insumos que sirvam de base para políticas públicas que 
protejam os consumidores das operações de desinformação e influência 
– caracterizadas pela disseminação de informações falsas, distorcidas ou 
enganosas, com o objetivo de manipular percepções, gerar confusão e 
direcionar opiniões e comportamentos em benefício de interesses políti-
cos ou comerciais (Santini et al., 2022; Briant; Bakir, 2024). Na medida 
em que essas operações vêm se desenvolvendo e ganhando espaço nas 
plataformas de redes sociais, o Observatório visa produzir análises sobre 
sua infraestrutura, a economia política e as estratégias de manipulação 
das relações de consumo e da opinião pública.

Aqui estão reunidos estudos que analisam criticamente a atuação 
das plataformas, os impactos da falta de mecanismos de fiscalização da 
publicidade digital e as barreiras impostas ao acesso a dados de interes-
se público. Ao longo do projeto, esses estudos foram publicados como 
relatórios e amplamente divulgados na imprensa com o objetivo de inci-
dir no debate público. Com base em metodologias empíricas e análises 
aprofundadas, os capítulos traçam um panorama detalhado sobre as 
formas pelas quais as plataformas digitais são organizadas, reguladas 
e responsabilizadas no Brasil — o que chamamos aqui de governança 
das plataformas. Ao examinar as limitações dos atuais mecanismos de 
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transparência, discutimos caminhos para torná-los mais eficazes e com-
patíveis com valores democráticos.

O capítulo 2, intitulado Índice de Transparência de Dados das 
Plataformas de Redes Sociais parte da seguinte pergunta norteadora: 
quais são as condições para que a academia possa estudar e o poder 
público fiscalizar o que acontece nessas plataformas? A partir desse 
questionamento, apresentamos uma avaliação detalhada sobre o grau de 
qualidade e acessibilidade dos dados fornecidos por plataformas como 
YouTube, Facebook, Instagram, X/Twitter, Telegram, TikTok, Kwai e 
WhatsApp. A metodologia do índice apresentado no capítulo avalia cri-
térios como disponibilidade de APIs oficiais, clareza na documentação, 
granularidade dos dados e acesso a relatórios de transparência. O estudo 
revela que nenhuma dessas plataformas atinge um nível satisfatório de 
transparência, dificultando a análise independente de fluxos informa-
cionais e da governança algorítmica. Isso significa que pesquisadores, 
a sociedade civil e o poder público têm limitações críticas no acesso a 
informações sobre como as plataformas moderam e recomendam conte-
údo, como realizam a curadoria de informações e de que modo decidem 
o que é promovido ou removido nas plataformas. Além disso, o capítu-
lo demonstra que algumas empresas aplicam políticas de transparência 
desiguais entre as diferentes regiões do mundo, adotando práticas de 
maior transparência em países do Norte Global do que em países como 
o Brasil. 

A principal conclusão do estudo é que a falta de padronização 
e a ausência de meios para acesso a dados resultam em um cenário de 
“apagão de dados”, que prejudica pesquisadores, jornalistas e formula-
dores de políticas públicas. A pesquisa reforça que a transparência das 
plataformas não é uma questão meramente técnica, mas uma decisão 
política das empresas, que têm o poder de limitar ou expandir o acesso 
a informações essenciais para a fiscalização de suas práticas e recortar o 
que pode ou não ser visto por observadores externos a essas empresas. 
O capítulo também propõe recomendações para melhorar a governança 
da transparência de dados, incluindo a adoção de padrões mínimos de 
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acesso a dados de interesse público e a garantia de mecanismos de fis-
calização e escrutínio independente sobre as práticas das plataformas.

O capítulo 3 apresenta o Índice de Transparência da Publicidade 
nas Plataformas de Redes Sociais, um estudo que avalia os níveis de 
transparência das plataformas no que diz respeito a dados sobre veicula-
ção de anúncios, sejam eles políticos ou comerciais. No entanto, há uma 
notável falta de transparência sobre como anúncios são distribuídos, 
direcionados e moderados. A pesquisa revela que, apesar das promessas 
de maior transparência, empresas como Meta e Google fornecem infor-
mações limitadas sobre anúncios impulsionados, dificultando a identi-
ficação de práticas abusivas.

O estudo também analisa como as plataformas classificam e li-
dam com anúncios pagos, distinguindo-os em categorias como “políti-
cos” ou “comerciais”. A preocupação com conteúdos políticos nas redes 
sociais ganhou destaque internacional após o escândalo da Cambridge 
Analytica, quando dados de milhões de usuários do Facebook foram 
usados, sem consentimento, para direcionar campanhas e manipular 
o comportamento eleitoral (Confessore, 2018). Diante da pressão pú-
blica, as plataformas passaram a adotar iniciativas de autorregulação, 
anunciando medidas para aumentar a transparência e permitir algum 
grau de fiscalização. Em 2018, a Meta foi uma das primeiras big tech 
a criar um repositório online de anúncios, de modo a evitar acusações 
de manipulação eleitoral em um contexto de uso indevido de dados 
de usuários em campanhas de microsegmentação nocivas. No entanto, 
essa iniciativa acumulou críticas de pesquisadores devido às limitações 
de acesso aos dados (Bossetta, 2020), sendo frequentemente interpreta-
da como um “teatro” (Bouko; van Ostaeyen; Voué, 2021), mais preo-
cupado em sinalizar compromisso público do que em garantir abertura 
real à fiscalização. 

Este capítulo reforça essas críticas ao demonstrar como as pla-
taformas adotam critérios arbitrários e inconsistentes para classificar 
anúncios como políticos ou comerciais, o que impacta diretamente na 
fiscalização e no controle social da publicidade digital. Casos recentes 
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em diferentes países – incluindo o escândalo da Cambridge Analytica 
e outros episódios envolvendo o uso das plataformas e de anúncios para 
manipulação política (Albert, 2024; Ellis-Petersen, 2024) – evidenciam 
como conteúdos microssegmentados podem ser utilizados para inter-
ferir em processos democráticos. Além disso, a separação rígida entre 
anúncios políticos e anúncios comerciais, combinada com a adoção de 
critérios de transparência distintos para cada categoria, compromete a 
fiscalização efetiva da publicidade digital, resultando em um sistema 
no qual conteúdos de teor político e de interesse público muitas vezes 
escapam de monitoramento mais rigoroso. A pesquisa aponta que essa 
falta de transparência beneficia anunciantes mal-intencionados, que ex-
ploram um ambiente pouco fiscalizável para disseminar desinformação 
ou aplicar golpes financeiros. O capítulo conclui que a ausência de um 
padrão claro para a transparência publicitária compromete a segurança 
dos consumidores e a integridade do ambiente informacional, sugerin-
do recomendações para ampliar a transparência das plataformas.

O capítulo 4, Anúncios falsos, seus mecanismos e potenciais danos à 
sociedade, investiga como golpistas utilizam publicidade paga para enga-
nar o público e manipular a opinião pública, analisando casos concretos 
em que anúncios fraudulentos exploraram a credibilidade de figuras 
públicas e instituições. Entre os exemplos analisados, destacam-se o uso 
de deepfakes para simular falas de políticos e líderes religiosos, além da 
utilização indevida de logotipos e imagens de entidades governamentais 
para promover falsas ofertas financeiras. A pesquisa evidencia que as 
plataformas de redes sociais, seja por ausência ou ineficácia dos meca-
nismos de verificação, permitem a circulação de conteúdos publicitários 
irregulares e a atuação de anunciantes ilegítimos, enquanto restringem 
o acesso a informações sobre essas campanhas. Mesmo diante de de-
núncias públicas e ações de fiscalização, muitas dessas peças publicitá-
rias permanecem ativas, demonstrando a ineficiência dos mecanismos 
de controle das empresas de tecnologia. O capítulo também discute 
como a distribuição de anúncios por meio de microssegmentação torna 
os consumidores mais vulneráveis a fraudes, expondo populações espe-
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cíficas a práticas predatórias. Por fim, o estudo destaca a necessidade de 
ações para mitigar esses impactos, como a ampliação da transparência 
na veiculação de anúncios e a imposição de responsabilidades mais rígi-
das às plataformas que lucram com publicidade digital.

Já o capítulo 5, Ecossistema de desinformação e fraudes com marcas 
de programas governamentais, investiga como criminosos têm se apro-
priado de iniciativas públicas, explorando a credibilidade de programas 
governamentais como Desenrola Brasil e Voa Brasil, para enganar ci-
dadãos vulneráveis e aplicar fraudes disfarçadas de ofertas legítimas. A 
pesquisa analisa a estrutura desses golpes, identificando como perfis 
falsos, páginas fraudulentas e anúncios impulsionados simulam ser re-
presentantes oficiais do governo para induzir usuários a fornecerem seus 
dados pessoais ou realizarem pagamentos indevidos. 

O estudo demonstra que as plataformas de redes sociais desempe-
nham um papel central na disseminação dessas fraudes, permitindo que 
anúncios enganosos continuem circulando mesmo após medidas caute-
lares para sua remoção. Além disso, o capítulo analisa a falha dos siste-
mas de autenticação de anunciantes, que não exigem comprovação de 
identidade para a veiculação de publicidade paga. A persistência dessas 
práticas evidencia a necessidade de maior transparência e responsabili-
zação das plataformas, bem como de políticas públicas para combater 
golpes financeiros no ambiente digital. A pesquisa discute os potenciais 
impactos financeiros e reputacionais sobre os usuários e instituições pú-
blicas e privadas, propondo recomendações para o fortalecimento da 
fiscalização da publicidade digital, visando proteger consumidores e ga-
rantir um ecossistema mais seguro e confiável.

O Capítulo 6, Big tech, direito do consumidor e interesse público, 
discute o papel das plataformas de redes sociais na mediação do espaço 
informacional e as implicações de suas políticas para os direitos dos 
consumidores e o interesse público. Os estudos apresentados nos capí-
tulos anteriores demonstram que as estratégias de governança adotadas 
pelas big tech têm sido ineficazes no combate a conteúdos irregulares, 
como campanhas de desinformação e práticas comerciais enganosas. 
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Neste cenário, a predominância de um modelo autorregulatório e au-
sência de meios para fiscalização externa efetiva permitem que essas 
empresas atuem priorizando seus interesses comerciais em detrimento 
da integridade da informação, evidenciando a necessidade de um maior 
envolvimento do Estado na governança digital.

Partindo do conceito de interesse público, este capítulo amplia o 
debate sobre a governança das plataformas de redes sociais para além 
das abordagens tradicionalmente focadas nos meios de comunicação 
convencionais. Argumentamos que as big tech não atuam meramente 
como intermediárias, mas exercem influência direta sobre fluxos de in-
formação, comportamentos, práticas de consumo e opiniões políticas, 
moldando ativamente o ambiente digital de maneira opaca e desalinha-
da com o bem-estar coletivo. Ao priorizarem seus interesses comerciais 
em detrimento da segurança dos usuários e da transparência, essas em-
presas frequentemente violam normas locais e desafiam a soberania dos 
Estados. Diante desse cenário, o capítulo examina o papel das políticas 
públicas na governança das plataformas, apresenta esforços regulatórios 
recentes em outros países e discute a importância de conciliar inovação 
tecnológica, proteção aos direitos dos consumidores e fortalecimento do 
interesse público.
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Capítulo 1

Índice de Transparência de Dados 
das Plataformas de Redes Sociais

O crescimento vertiginoso do número de usuários de plataformas de 
redes sociais ao fim da década de 2000 representou um importante ponto 
de virada nas Ciências Sociais Aplicadas. O arcabouço teórico, epistemoló-
gico e sobretudo metodológico destas áreas mudou significativamente com 
a então recém-adquirida capacidade de produzir bases de dados abundan-
tes sobre os fluxos de informação e as relações sociais construídas nestes 
espaços, estimulando a criação de institutos de pesquisa e novos periódicos 
científicos dedicados à investigação do desenrolar de fenômenos culturais, 
políticos e econômicos em rede (Bruns, 2019; Edelmann et al., 2020).

O principal ganho para a pesquisa foi de escala: qualquer pesqui-
sador com conhecimentos básicos em programação conseguiria coletar 
volumes de dados sem precedentes sobre temáticas de seu interesse com 
relativa facilidade, em uma proporção que métodos tradicionais como 
surveys, entrevistas e etnografias não seriam capazes de alcançar. Para 
conseguir analisar este volume inédito de dados, as Ciências Sociais 
passaram a ser influenciadas pelas Ciências da Computação, levando à 
formação das Ciências Sociais Computacionais (Edelmann et al., 2020) 
e campos correlatos como as Ciências Computacionais da Comunica-
ção (van Atteveldt; Peng, 2018). Assim, pesquisadores visavam não a 
mera transposição de teorias sociais e comportamentais já existentes 
para o mundo digital, mas a criação de novas abordagens e quadros 
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conceituais com base nos fenômenos que se propunham a analisar neste 
ambiente (Edelmann et al., 2020).

A “era de ouro” da pesquisa em plataformas de redes sociais foi, então, 
marcada por uma maior transparência – aqui entendida como a possibili-
dade de acessar informações de interesse público sobre as funcionalidades, 
governança e modos de uso das plataformas para avaliação da sociedade, 
governos e outros stakeholders (Urman; Makhortykh, 2023) –, ainda que 
o estímulo à pesquisa não fosse o principal motivo dessa abertura de dados 
(Tromble, 2021). Não tardou muito, porém, para que esta era chegasse a 
um fim, entre 2016 e 2017, sobretudo graças à utilização indevida de dados 
de usuários do Facebook no que ficou conhecido como o Escândalo de da-
dos Facebook–Cambridge Analytica (Bruns, 2019; Tromble, 2021)

Por exemplo, foi graças à possibilidade de coletar dados massivos do 
Twitter que pesquisadores de todo o mundo começaram a desenvolver clas-
sificadores e métodos de detecção personalizados para a identificação de 
contas inautênticas e automatizadas, apontando para operações de influ-
ência sobre diversas eleições ao redor do globo (Woolley; Howard, 2018). 
Escândalos de privacidade envolvendo o uso intenso e indevido de dados 
pessoais de usuários para manipulação eleitoral nos Estados Unidos e na 
Europa também levaram as plataformas a se fecharem cada vez mais, colo-
cando um fim a diversas ferramentas de coleta e análise de dados utilizadas 
por pesquisadores (Bruns, 2019; Tromble, 2021). Para as big tech, é conve-
niente ignorar as questões expostas por estes pesquisadores e acabar com 
os meios utilizados por eles para divulgá-las, ajudando a subdimensionar 
problemas reais. Neste movimento, as plataformas frequentemente intro-
duzem novas ferramentas pouco eficientes voltadas à coleta de dados e in-
troduzem outras funcionalidades que supostamente tornam as experiências 
de seus usuários mais “seguras”, como forma de evitar crises reputacionais 
e pedidos de maior regulação governamental (Bossetta, 2020). Por conta 
disso, pesquisadores estão à mercê da própria capacidade de gerar soluções 
para coletar dados e investigar estas plataformas, muitas vezes baseadas em 
técnicas extraoficiais desautorizadas por elas, sujeitando-os a maior insegu-
rança jurídica (Freelon, 2018).
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Diante de um cenário de escassez geral de informação qualifi-
cada para pesquisas sociais aplicadas baseadas em dados oriundos de 
plataformas de redes sociais, apresentamos o Índice de Transparência 
de Dados das Plataformas de Redes Sociais (ITD) no Brasil. Com ele, 
buscamos indicar caminhos para melhorias no acesso gratuito e univer-
sal a dados de plataformas de redes sociais e, assim, contribuir para a 
realização de pesquisas acadêmicas de interesse público.

Consideramos como plataformas de redes sociais os espaços em 
que usuários produzem conteúdo por conta própria, consumindo e in-
teragindo com publicações de outros usuários com os quais se conectam 
neste processo (Ellison; Boyd, 2013), ideia que também abarca os cha-
mados aplicativos de mensageria, como Telegram e WhatsApp. Estes 
aplicativos rompem a barreira entre a comunicação interpessoal e mas-
siva, desempenhando papel relevante na disseminação e no comparti-
lhamento de conteúdos produzidos por usuários em grupos e canais 
públicos. Permitem, ainda, a criação de redes de interação com base em 
afinidades (Júnior et al., 2021; Rogers, 2020), nas quais os usuários tor-
nam-se simultaneamente produtores de conteúdo empoderados e alvos 
para a exploração comercial de empresas.

No ITD, avaliamos e respondemos: 

•	 Quais são as medidas de transparência e acesso a dados das 
principais plataformas de redes sociais no Brasil?

•	 Qual é o nível da qualidade dos dados disponibilizados por 
essas plataformas para atividades de pesquisa?

•	 Neste sentido, nossos objetivos incluem:
•	 Padronizar: Definir parâmetros de avaliação sobre o nível de 

acesso e qualidade dos dados de interesse público provenientes 
de plataformas de redes sociais.

•	 Avaliar: Identificar, de forma sistemática e transparente, os 
pontos fortes e fracos no acesso e na qualidade dos dados pro-
venientes das plataformas de redes sociais.
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• Comparar: Aferir comparativamente a performance de cada pla-
taforma a partir de critérios comuns e metodologia padronizada.

• Aprimorar: Indicar, pública e objetivamente, o que precisa 
ser melhorado na disponibilização de dados para pesquisa por 
parte das plataformas de redes sociais.

Para tanto, o ITD segue um roteiro de avaliação estruturado, sis-
tematizado e reprodutível, baseado em critérios de qualidade de dados, 
para avaliar os mecanismos existentes de acesso a dados de interesse 
público resultantes de publicações orgânicas e públicas nas principais 
plataformas de redes sociais que atuam no Brasil, vistas na Figura 1:

Figura 1: Número de usuários de cada plataforma analisada 
no Brasil (Bianchi, 2024; Data Reportal, 2024; Global 

AD, 2024; Opinion Box, 2024; Singh, 2024)1

1 Ao contrário do que ocorre na União Europeia (European Commission, 2023), as plataformas 
digitais não possuem qualquer obrigação legal de divulgar números oficiais de suas bases de usu-
ários no Brasil. Diante da falta dessas informações, baseamo-nos primordialmente em estimativas 
não oficiais.
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As plataformas foram selecionadas conforme princípio do Digital 
Services Act (DSA), regulação vigente na União Europeia que estabelece 
medidas de responsabilidade e transparência das plataformas digitais 
que são utilizadas por mais de 10% da população do bloco. Por serem as 
mais relevantes e as capazes de gerar maior impacto social no contexto 
brasileiro, consideramos que estas plataformas devem garantir maiores 
investimentos em infraestrutura robusta de transparência e seguir as 
melhores práticas do mercado por terem os recursos necessários para 
tanto. Embora, segundo estimativas não oficiais, plataformas como 
LinkedIn e Pinterest atinjam 10% da população brasileira, não as ana-
lisamos, por elas terem pouco presença em investigações acadêmicas e 
científicas no Brasil e no resto do mundo (Kapoor et al., 2018; Zucker-
man, 2021).

Nossa premissa é a de que a padronização de critérios para avaliar 
sistematicamente a transparência e a qualidade dos dados das platafor-
mas de redes sociais tende a impactar positivamente na transparência 
desses espaços. A interpretação da transparência dos dados a partir de 
preceitos de qualidade é especialmente importante, posto que a qualida-
de foi, por muito tempo, deixada de lado por pesquisadores de platafor-
mas de redes sociais, mais interessados no grande volume de dados que 
conseguiam coletar do que em seus problemas de representatividade e 
outros vieses (Tromble, 2021).

O roteiro de avaliação do ITD, composto por 40 parâmetros 
de avaliação que embasam o cálculo e a aferição de uma nota para 
cada plataforma, toma por base seis dimensões de qualidade de dados 
preconizadas pela literatura científica, independentemente das parti-
cularidades das plataformas avaliadas. Entre as dimensões endógenas 
aos dados, são avaliadas a completude, a atualidade, a consistência e a 
acessibilidade (Barbieri, 2019; Batini; Scannapieco, 2006; McGilvray, 
2008; Loshin, 2008). Outras dimensões avaliadas, como conformidade 
e relevância (Barbieri, 2019), dependem de fatores exógenos e, por isso, 
podem variar de acordo com as normas legais em vigor em cada país ou 
com os objetivos específicos da pesquisa.
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Neste capítulo, primeiramente, nós apresentamos o surgimento 
das Ciências Sociais Computacionais e áreas correlatas, e as oportuni-
dades e desafios por elas enfrentados, especialmente no que diz respeito 
à disponibilização de dados para pesquisa por parte das plataformas. 
Em seguida, explicamos a abordagem metodológica do ITD, apresen-
tando seu roteiro de avaliação e os cálculos para a composição das notas 
das plataformas analisadas. Por fim, detalhamos um panorama da ava-
liação individual de cada plataforma, salientando boas e más práticas 
percebidas em suas medidas e ações de transparência e disponibilização 
de dados para pesquisa. Em nossa avaliação, nenhuma plataforma atin-
giu uma pontuação ideal e apenas uma foi avaliada satisfatoriamente, 
indicando um cenário preocupante para pesquisadores brasileiros quan-
do comparados a suas contrapartes no Norte Global.

A importância da pesquisa com dados digitais
Cidadãos comuns estão sujeitos ao uso de seus dados para uma 

infinidade de ações comerciais e operações de influência que, hoje, di-
ficilmente são auditáveis, embora gerem grande impacto na vida in-
dividual e coletiva. As big tech, como o Google e a Meta, acumulam 
dados sobre todos os tipos de ações e interações realizadas por seus 
usuários, bem como sobre seus comportamentos e atitudes (Tromble, 
2021), mas o usuário pouco sabe sobre o que é feito com as informações 
que ele fornece à plataforma, saindo prejudicado nesta relação assimé-
trica (Dobber et al., 2023). Quando o usuário aceita um contrato de 
adesão para utilizar a plataforma, concordando com seus termos de uso, 
cria-se um vínculo comercial e uma relação de consumo que, como to-
das as outras relações desse tipo, deve oferecer meios para sua proteção. 
A pesquisa acadêmica cumpre exatamente esse papel, ao pressionar as 
plataformas a adotarem medidas que tragam algum grau de equilíbrio 
– ainda que moderado e limitado – a essa relação.

Diferentes fatores concedem aos dados digitais o potencial de não 
apenas identificar, descrever e compreender fenômenos e problemas so-
ciais relevantes, mas também de ajudar a lidar com eles ou até resolvê-
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-los. A relevância dos dados de redes sociais para pesquisa fica evidente 
na crescente influência das plataformas na vida pública – hoje, as prin-
cipais arenas de debate público (Staab; Thiel, 2022; Yasseri, 2023), en-
volvendo tanto temáticas políticas e sociais que circulam organicamente 
quanto campanhas planejadas para influenciar gostos, hábitos de con-
sumo, modos de vida, opiniões e comportamentos (Woolley; Howard, 
2018). Por conta de sua enorme influência sobre debates públicos, o 
acesso à informação e a liberdade de expressão, suas atribuições são de 
interesse público e por isso elas devem ser publicamente escrutinadas, 
com prestação de contas à população, e não apenas a seus acionistas 
(Bromell, 2022).

Logo, por estas plataformas estarem cada vez mais implicadas em 
processos e dinâmicas sociais e políticas de grande relevância, pesquisa-
dores dependem de seus dados para conduzir pesquisas empíricas perti-
nentes e de alta qualidade (Bruns, 2019). Com uma capacidade de pro-
ver detalhes riquíssimos sobre as relações sociais de grandes populações 
à medida que elas se desenrolam (Edelmann et al., 2020), pesquisas 
realizadas com estes dados são capazes de informar políticas públicas 
e de governança que terão impacto no desenvolvimento das próprias 
tecnologias e no tipo de espaços de sociabilidade que oferecem.

O ganho mais abrangente da pesquisa com dados digitais é justa-
mente a possibilidade de mensurar o impacto das próprias tecnologias 
na vida social, já que boa parte do recente desenvolvimento dos méto-
dos computacionais “é voltado para analisar a estrutura e dinâmica da 
comunicação humana” (van Atteveldt; Peng, 2018, p. 81). Dados nati-
vamente digitais fornecem informações extraídas ou inferidas em amos-
tras coletadas no ambiente onde a comunicação de fato se desdobra, 
sendo produzidos sem a interferência dos pesquisadores sobre o objeto 
de estudo (Edwards et al., 2013; Lee et al., 2008; Marres, 2017; Rogers, 
2009). A pesquisa com dados digitais, portanto, é capaz de oferecer, 
com agilidade, importantes insights sobre fenômenos sociais, culturais, 
econômicos e políticos capazes de impactar milhões de pessoas (van 
Atteveldt; Peng, 2018), além de colaborar com a responsabilização de 
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plataformas por problemas que elas, indireta ou diretamente, ajudam a 
perpetuar (Tromble, 2021).

Para analisar esses dados, pesquisadores devem conhecer a fundo 
o funcionamento do ambiente digital de onde foram extraídos, já que os 
dados “tendem a ser fortemente marcados pelos efeitos da plataforma, 
como a busca por termos sugeridos em funções de autocompletar ou 
a utilização de hashtags que estão em alta na plataforma em questão” 
(Shaw, 2015, p. 2). Essa é uma das razões pelas quais os dados digitais 
trouxeram, junto aos novos tipos de informações a serem analisadas, 
novos tipos de problemas sociais e desafios de pesquisa. Também emer-
giram novos métodos para explorá-los e para compreender diferentes 
características das plataformas digitais e, em particular, das platafor-
mas de redes sociais, que moldam as dinâmicas sociais nesses ambientes 
(Rogers, 2009), devendo ser aplicados com foco no interesse público e 
nos problemas sociais contemporâneos.

Por serem voltados para o processamento e a descoberta de infor-
mações relevantes em meio a quantidades massivas de dados, os métodos 
digitais também têm sido amplamente utilizados em diversas áreas do 
conhecimento. Esse é o aspecto que coloca as Ciências Sociais Compu-
tacionais como uma disciplina científica instrumental para outras áreas 
(Cioffi-Revilla, 2018). Estudos epidemiológicos e de farmacovigilância, 
por exemplo, utilizam métodos digitais e computacionais há anos (El-
-Sayed et al., 2012; Pappa; Stergioulas, 2019), abordagens que foram 
úteis durante a pandemia de Covid-19, no início dos anos 2020, em 
aspectos como controle de aglomerações (Cecilia et al., 2020), avaliação 
de sofrimentos psicológicos (Dhelim et al., 2023), predição da evolução 
da doença e definição de prognósticos (Senthilraja, 2021). Neste con-
texto, um dos objetivos sociais e de interesse público mais urgentes é 
colaborar com o acúmulo de evidências, a produção de diagnósticos e 
a indicação de soluções para fenômenos como a desinformação, o uso 
de tecnologias por crianças e adolescentes, os crimes cibernéticos e o 
impacto das redes sociais na saúde mental dos cidadãos, entre outros.
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A ideia de que os dados para pesquisa em plataformas de redes 
sociais são de interesse público e, portanto, devem ser publicamente 
acessíveis é central ao ITD, e não está em contradição com a integridade 
da privacidade dos usuários das plataformas de redes sociais. Embora o 
conceito de “interesse público” seja abrangente, o entendimento da Au-
toridade Nacional de Proteção de Dados (ANPD) para aplicar condições 
especiais no tratamento de dados pessoais, de acordo com a Lei Geral de 
Proteção de Dados (LGPD), está ligado à natureza do órgão que realiza 
a pesquisa – compreensão que também adotamos para definir pesqui-
sas de interesse público. A LGPD também estipula que dados tornados 
manifestamente públicos pelo seu titular não requerem consentimento 
para uso (Brasil, 2018), definição que viabiliza a pesquisa com dados 
originados em espaços de opinião pública com potencial de impactar 
inúmeros cidadãos. Pode ser entendido, portanto, que deve ter acesso 
a dados gerados a partir de conteúdos públicos, abertos e acessíveis por 
qualquer usuário de plataformas de redes sociais o “órgão ou entidade 
da administração pública direta ou indireta ou pessoa jurídica de direito 
privado sem fins lucrativos legalmente constituída sob as leis brasileiras, 
com sede e foro no País, que inclua em sua missão institucional ou em 
seu objeto social ou estatutário a pesquisa básica ou aplicada de caráter 
histórico, científico, tecnológico ou estatístico” (ANPD, [S.d.], p. 26).

No ITD, também levamos em consideração a disponibilização 
de dados que se originam em grupos e canais públicos no WhatsApp 
e no Telegram, quando divulgados abertamente na internet com o in-
tuito de captar novos membros e nos quais qualquer usuário pode en-
trar (Evangelista; Bruno, 2019; Garimella; Tyson, 2018; Resende et al., 
2019). Visto que qualquer pessoa com o link de acesso ao grupo pode 
integrá-lo, pesquisadores estabeleceram critérios éticos sobre o que pode 
ser considerado público nesses aplicativos. Listas online que elencam os 
grupos públicos e ferramentas de busca que possibilitam encontrá-los 
têm sido úteis para a identificação desse tipo de grupo por pesquisa-
dores (Garimella, Tyson, 2018; Melo, 2022; Resende et al., 2019). O 
próprio Telegram, inclusive, apresenta esta definição de grupos e canais 
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públicos em sua documentação (Telegram, [S.d.]a; [S.d.]b). Por serem 
importantes vias para a mobilização social e a propagação de infor-
mação política, confiável ou não, esses aplicativos são cada vez mais 
relevantes para a pesquisa social (Calvo-Gutiérrez; Marín-Lladó, 2023; 
Evangelista; Bruno, 2019; Melo et al., 2019; Ozawa et al., 2023; Smith 
et al., 2023; Wendratama; Yusuf, 2023).

Assim sendo, dentro do escopo proposto, consideramos que os da-
dos digitais públicos de plataformas de redes sociais se originam a partir 
de publicações com visibilidade definida como pública por seus autores 
e conteúdos temporários também públicos, mas apenas enquanto es-
tiverem no ar, bem como de mensagens enviadas em grupos e canais 
públicos de aplicativos de mensageria, como WhatsApp e Telegram. Já 
os dados digitais não públicos são gerados a partir de publicações defi-
nidas como privadas por seus autores e que só podem ser visualizadas 
por eles e outras pessoas selecionadas, bem como de conteúdos feitos 
por perfis privados e de mensagens enviadas em quaisquer conversas 
privadas em aplicativos como Telegram, WhatsApp, Instagram, Mes-
senger e X/Twitter.

Apagão de dados digitais
A transparência e o conhecimento público sobre o funcionamento 

de plataformas de redes sociais não são proporcionais ao seu potencial 
de impacto na vida social e à sua relevância como espaços de formação 
de opinião pública. Além da dificuldade de acesso aos dados (Bruns, 
2019), as plataformas de redes sociais mudam constantemente, nem 
sempre de forma transparente, as regras de funcionamento embutidas 
em seus algoritmos, gerando importantes preocupações éticas e políti-
cas (Selinger; Hartzog, 2016; Guess et al., 2023) e reforçando a opa-
cidade sobre os algoritmos (Lu, 2021). Essas restrições não ameaçam 
só o trabalho de pesquisadores, mas ainda a capacidade da sociedade 
de entender a dimensão das implicações sociais do funcionamento das 
plataformas digitais (Bruns, 2019).
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O domínio das plataformas digitais na produção e distribuição de 
conteúdo permitiu que elas influenciassem ativamente na forma como 
são vistas pela opinião pública. Ao mesmo tempo que as plataformas de 
redes sociais buscam ser percebidas como facilitadoras da distribuição 
de conteúdos gerados por usuários, elas se esforçam para se afastar das 
responsabilidades sobre o que esses usuários publicam e da percepção de 
que realizam uma curadoria algorítmica de conteúdo (Gillespie, 2010). 
Frequentemente, diminuir o acesso aos dados é parte fundamental des-
ses esforços.

Embora dados digitais sejam vitais para compreender o modo 
como as plataformas online impactam dinâmicas políticas e sociais, 
o acesso a dados completos, atualizados, consistentes, disponíveis no 
tempo necessário, em conformidade legal e relevantes para pesquisa é 
cada vez mais limitado, dificultado ou mesmo extinto pelas big tech 
(Bruns, 2019; Greene; Martens; Schmueli, 2022; Tromble, 2021). Entre 
os exemplos mais emblemáticos, está o encerramento do CrowdTangle 
pela Meta (Soares, 2024), em agosto de 2024, ferramenta que garantia 
acesso a dados do Facebook e Instagram tanto por uma interface de 
programação de aplicações (API)2 quanto por uma interface de usuá-
rio3. Esse movimento acompanha a mudança do X/Twitter que, desde 

2  Do original application programming interface, uma API é um dos principais meios progra-
máticos utilizados por pesquisadores para a coleta de dados de plataformas de redes sociais e 
outros serviços digitais. A funcionalidade básica de uma API é estabelecer a comunicação entre 
dois componentes de software (Goodwin, 2024) – um servidor, como um banco de dados, e um 
“cliente”, que pode ser o dispositivo de um pesquisador, por exemplo –, mediante pedidos de 
dados e informações que devem cumprir definições e protocolos próprios. Dessa forma, as APIs 
possibilitam o compartilhamento de dados entre diferentes aplicações, sistemas, dispositivos e 
plataformas, facilitando a interoperabilidade entre sistemas diversos (Postman, [S.d.]). Para acessar 
uma API, é preciso gerar tokens, que são pequenos códigos entregues a cada cliente cadastrado e 
que funcionam como senhas para autenticar e validar requisições. Já para fazer pedidos a uma 
API, o cliente deve realizar “chamadas” aos endpoints, de acordo com os parâmetros indicadas em 
sua documentação, que retornam dados e informações de diferentes naturezas, a depender do uso 
pretendido e das instruções fornecidas em linhas de código de programação (CloudFlare, [S.d.]; 
Postman, [S.d.]).
3  Uma interface gráfica de usuário (graphical user interface) é qualquer ambiente digital que per-
mita a interação entre um usuário e um banco de dados por meio de elementos gráficos, como 
ícones, janelas e menus, sem a necessidade de digitar instruções em códigos de programação. Além 
de suas interfaces de utilização padrão, algumas plataformas mantêm um outro tipo de interface 
dedicada à coleta de dados, avaliada nos parâmetros do ITD. Por meio destas interfaces de coleta, 
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março de 2023, cobra um alto valor pelo acesso à sua API, que até então 
era gratuita e amplamente explorada para pesquisa (Mozelli, 2023). A 
tendência, entretanto, não é restrita aos últimos anos: logo após o escân-
dalo da Cambridge Analytica em 2018, o Facebook também modificou 
e restringiu funcionalidades de sua API sem aviso prévio, prejudicando 
o desenvolvimento de pesquisas acadêmicas (Bruns, 2019).

Ao analisar o cenário do Facebook, Instagram e X/Twitter, Bruns 
(2019) considera que as big tech procuram limitar o desenvolvimento de 
pesquisas críticas fundamentadas em dados sobre suas plataformas, ao 
mesmo tempo que lançam ferramentas de acesso a dados incompletos 
e enviesados para gerar publicidade positiva com base em uma falsa 
capacidade de resolução de problemas. Por muito tempo, as platafor-
mas prezavam pela imagem positiva oriunda de pesquisas que davam 
dimensão de sua relevância, diante de críticas de que elas seriam excessi-
vamente “banais”, o que também levou à contratação de pesquisadores e 
à cessão de dados para institutos de pesquisa (Bruns, 2019). Entretanto, 
em face de grandes escândalos, as big tech entendem que elas não se 
beneficiam mais dessa relação (Bruns, 2019), substituindo ferramentas 
de acesso a dados existentes por outras pouco efetivas e que inutilizam 
todo um arcabouço operacional e técnico construído por pesquisadores 
ao longo do tempo (Freelon, 2018). Afinal, para as plataformas digitais, 
a transparência é menos prioritária do que a imagem pública que elas 
construíram de si mesmas, então a inefetividade das atuais medidas de 
transparência que promovem é cuidadosamente pensada para que esta 
imagem não seja destruída (Bossetta, 2020; Bromell, 2022).

Diante desse cenário, pesquisadores comumente tecem críticas às 
novas restrições impostas ao acesso às ferramentas e aos mecanismos de 

é possível explorar e extrair os dados de publicações geradas por usuários. Idealmente, estas inter-
faces permitem a busca de publicações de acordo com termos de busca ou páginas de interesse, 
gerar sumarizações e visualizações de dados e exportá-los em formato estruturado. Diferentemente 
de uma API, estas interfaces, porém, não permitem a coleta e exploração programática e automa-
tizada de dados e, por consequência, não garantem um monitoramento constante e sistemático de 
publicações de temáticas de interesse. Por isso, não devem ser encaradas como uma solução por 
si só, mas como um complemento a estratégias de coleta garantidas por uma API, facilitando o 
acesso a dados por usuários com poucos conhecimentos técnicos em programação.
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transparência das plataformas (Coalition for Independent Technology 
Research, 2023; Mozilla Foundation, 2024). Em contrapartida, outros 
pesquisadores (ver Tromble, 2021) argumentam que a relação entre pla-
taformas digitais e a academia sempre foi turbulenta e extremamente 
mediada e controlada, de maneira que o uso de dados massivos para 
pesquisa nunca teria sido um fim esperado por elas, mas uma consequ-
ência da abertura de suas APIs para que desenvolvedores pudessem criar 
aplicativos capazes de atrair novos usuários e, logo, aumentar o alcance 
de suas redes de publicidade. A motivação, portanto, nunca teria sido 
a de apoiar pesquisas que expusessem as implicações sociais de seus 
sistemas, mas de sempre expandir o desenvolvimento de inovação por 
terceiros e sem custos, visando a maximização de seus lucros (Tromble, 
2021). De todo modo, pesquisadores têm explorado caminhos alterna-
tivos para continuarem coletando dados das plataformas, especialmen-
te por meio de técnicas de raspagem (data scraping ou web scraping)4, 
em sua maioria desautorizadas pelas plataformas, o que pode acarretar 
desde banimentos dos usuários a problemas jurídicos (Conger, 2016; 
Freelon, 2018; Krotov; Johnson; Silva, 2020; Roth, 2023).

Hoje, as big tech não têm qualquer obrigação legal sobre como 
seus dados devem ser disponibilizados a partes interessadas para pesqui-
sa no Brasil. Além disso, quando promovem medidas autorregulatórias 
de transparência, como a publicação de relatórios de transparência sobre 
suas ações de moderação e governança, o fazem sem qualquer tipo de 
critério ou padronização, apresentando dados com granularidade insa-
tisfatória, por exemplo (Kosta; Brewczyńska, 2019; Suzor et al., 2019). 
Documentos tradicionalmente voluntários, esses relatórios reúnem es-
tatísticas e informações sobre as ações motivadas pelo descumprimento 

4  A raspagem de dados envolve processos de combinação, estruturação e extração de informa-
ções de páginas e outros conteúdos disponibilizados online, antecedendo o desenvolvimento das 
primeiras APIs de coleta de dados (Bar-Ilan, 2001; Freelon, 2018; Mooney; Westreich; El-Sayed, 
2015). Por conta do progressivo fechamento de APIs e outras ferramentas para coleta de dados de 
plataformas de redes sociais, pesquisadores têm se valido cada vez mais de técnicas de raspagem 
para desenvolver seus trabalhos. Mesmo no caso de plataformas que oferecem APIs, não é inco-
mum que pesquisadores recorram a técnicas de raspagem para complementar suas extrações de 
dados com informações que não são retornadas oficialmente ou, ao menos, não em volume ideal.
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de seus termos de uso e por pedidos de autoridades e entes estatais, 
como a remoção de determinados conteúdos e o fornecimento de outras 
informações não disponíveis publicamente. Em muitos casos, servem 
somente a uma “visibilidade moderada” (Wagner et al., 2020), já que, 
sem meios para uma auditoria independente, não é possível saber se há 
a liberação apenas de certas informações e enquadramentos que promo-
vam uma perspectiva favorável às plataformas. O DSA passou a obrigar 
que grandes plataformas online e ferramentas de busca divulguem esse 
tipo de relatório sobre suas atividades em países da União Europeia. Os 
primeiros relatórios após a nova regra foram divulgados em novembro 
de 2023, mas têm recebido críticas pela falta de padronização entre 
eles, que impossibilita comparações analíticas entre plataformas, e pelas 
discrepâncias de qualidade e granularidade dos dados disponibilizados 
(Miller, 2023).

À luz de estudos anteriores que apontam que fornecer dados de 
interesse público é insuficiente se não houver a indicação de critérios ob-
jetivos de qualidade (Transparência Brasil, 2018; Braga; Cunha, 2022; 
Santos, 2023), consideramos que é importante vincular dados públicos 
de plataformas de redes sociais a parâmetros satisfatórios mínimos de 
acesso e qualidade. Iniciativas legislativas recentes buscam mitigar os 
efeitos sociais negativos do alto poder de influência das plataformas de 
redes sociais na vida social (Zittrain, 2019) por meio da ampliação de 
sua responsabilidade como intermediárias – como o PL 2.630/2020, 
que tramitou no Brasil por quatro anos e foi retirado de pauta em abril 
de 2024 – e da regulação de seus serviços – como o DSA, em vigor da 
União Europeia (European Commission, [S.d.]). No entanto, embora 
algumas dessas iniciativas a nível internacional versem sobre o acesso 
a dados de redes sociais para pesquisa, nenhuma delas estabelece parâ-
metros de qualidade para tal. Afinal, por muito tempo, dados digitais 
foram considerados “permanentes e invariantes” e as próprias APIs e 
outras ferramentas de coleta de dados, “neutras” (Tromble, 2021), o que 
torna ainda mais urgente uma avaliação das práticas de disponibilização 
de dados estabelecidas pelas plataformas.
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Assim, em paralelo ao esforço para garantir e ampliar o acesso a 
dados em plataformas de redes sociais para pesquisa acadêmica, a defi-
nição de indicadores de qualidade é fundamental para mapear e avaliar 
as medidas de transparência oferecidas por elas. Dessa forma, é possível 
fornecer evidências sobre dados incompletos, inconsistentes e de baixa 
qualidade que impedem ou dificultam a análise sistemática, o diagnós-
tico de riscos e a responsabilização por eventuais danos. A padronização 
de critérios de qualidade e transparência também estabelece parâmetros 
comuns que possibilitam comparações e acompanhamento sistemáticos 
de diferentes empresas. 

Abordagem metodológica
Para mensurar a transparência das principais plataformas de redes 

sociais disponíveis no Brasil em relação a dados públicos de conteúdos 
gerados por usuários, elaboramos um roteiro de avaliação em um pro-
cesso iterativo e deliberativo, estabelecendo os parâmetros e critérios de 
avaliação e suas definições conceituais. Os parâmetros foram avaliados 
e justificados por oito pesquisadores do NetLab UFRJ, divididos em 
duplas que incluíam um especialista em coleta, infraestrutura e pro-
cessamento de dados e outro com experiência em análise de dados e 
desenho de pesquisa em Ciências Sociais Computacionais. As duplas 
também ficaram responsáveis pela revisão de respostas feitas por ou-
tros pares, conforme a divisão apresentada na Tabela 1. A distribui-
ção de plataformas entre os pesquisadores levou em consideração o co-
nhecimento prévio e a participação em pesquisas envolvendo dados da 
plataforma avaliada. Ao longo do processo de elaboração do índice, a 
adequação dos parâmetros e a pertinência de suas justificativas foram 
continuamente deliberadas em conjunto pelos avaliadores e outros pes-
quisadores envolvidos no estudo. A avaliação foi realizada e revisada ao 
longo do primeiro semestre de 2024.
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Tabela 1: Divisão das respostas dos parâmetros 
por duplas de especialista (En)

Plataforma Pesquisadores responsáveis pela 
resposta

Pesquisadores responsáveis pela 
revisão

YouTube E1 e E2 E5 e E7
Facebook E3 e E4 E2 e E6
Instagram E3 e E4 E2 e E6
X/Twitter E3 e E5 E6 e E8
Telegram E2 e E6 E3 e E4
Kwai E2 e E3 A revisão foi realizada em conjunto
TikTok E5 e E7 E1
WhatsApp E6 e E8 E3 e E4

O roteiro é composto por 40 parâmetros que analisam seis di-
mensões de qualidade de dados: acessibilidade, conformidade, comple-
tude, consistência, relevância e atualidade. As avaliações foram realiza-
das e justificadas com base em cinco diferentes fontes de informação: i) 
a experiência acumulada do NetLab UFRJ; ii) a realização de testes de 
acesso e coleta de dados; iii) a documentação oficial da plataforma e de 
sua API, quando disponível; iv) os relatórios de transparência de mode-
ração de conteúdo das plataformas de redes sociais, quando disponíveis; 
e v) a literatura acadêmica sobre o tema.

Sobretudo, levamos em consideração os obstáculos enfrentados 
e as soluções desenvolvidas pelo NetLab UFRJ na construção de sua 
infraestrutura própria e customizada para garantir o monitoramento 
constante de diferentes plataformas ao longo dos anos. Desde 2020, o 
laboratório desenvolve e mantém uma coleta contínua e ininterrupta 
para o monitoramento constante de diversas plataformas de redes so-
ciais. A construção dessa infraestrutura de coleta depende do manuseio 
de sistemas variados, assim como do entendimento pleno dos tipos de 
dados disponibilizados pelas plataformas e de como coletá-los. Con-
duzimos, ainda, experimentos controlados, simulando situações reais 
de uso e extração de dados, para testar e verificar fatores como a con-
sistência das respostas da API, a persistência de conteúdos removidos, 



47

a viabilidade da raspagem via navegador e a ocorrência de bloqueios à 
raspagem de dados.

Além disso, consultamos e referenciamos os termos de usos e po-
líticas das plataformas e, quando disponíveis, as documentações oficiais 
de suas APIs. A documentação de uma API relata, detalha e explica 
o seu funcionamento, indicando aos usuários como utilizá-la. Plata-
formas que disponibilizam APIs comumente incluem documentações 
para que desenvolvedores possam entendê-las durante a elaboração de 
requisições. Além da documentação, consultamos as políticas e os ter-
mos de uso da plataforma e das APIs para responder aos critérios. Em 
casos excepcionais, contatamos diretamente o suporte da plataforma 
para maiores esclarecimentos.

Além disso, consideramos a disponibilização de relatórios de 
transparência por parte das plataformas analisadas e, nos casos em que 
são disponibilizados, a periodicidade de sua publicação e o detalhamen-
to de suas informações. Por fim, também levamos em consideração a 
produção acadêmica nacional e internacional publicada em periódicos 
de impacto, com metodologias desenvolvidas, testadas e aprovadas por 
pares. A literatura acadêmica foi usada, principalmente, para identificar 
e conferir o uso de métodos não oficiais de coleta de dados.

Os parâmetros poderiam ser respondidos de duas maneiras dife-
rentes, segundo avaliações positivas ou negativas, que, ao fim, embasa-
ram a realização de cálculos de notas para cada uma das plataformas 
analisadas. Casos em que um parâmetro não foi aplicável à avaliação de 
uma plataforma também foram adequadamente indicados e desconsi-
derados dos cálculos finais de sua pontuação.

Critérios de avaliação
Os 40 parâmetros avaliados para cada plataforma se dividem da 

seguinte maneira:
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Acessibilidade (16 parâmetros)

Dimensão mais importante analisada, já que os parâmetros de 
avaliação referentes às outras dimensões dependem do acesso aos da-
dos. A acessibilidade se refere à disponibilidade de dados e facilidade 
de localizá-los, acessá-los, obtê-los e explorá-los para um determinado 
fim (Mahanti, 2018). Portanto, não basta torná-los acessíveis. É preci-
so, também, haver condições para que sejam facilmente compreendidos 
e analisados por pesquisadores com variados graus de conhecimento 
técnico, principalmente no que diz respeito à necessidade de programa-
ção. Nesta dimensão, foram analisados fatores como a disponibilização 
gratuita ou paga de API e se ela permite a extração total ou parcial de 
dados de interesse público.

Parâmetros que compõem a dimensão de Acessibilidade

P1: A plataforma disponibiliza API oficial para acesso aos dados 
públicos publicados por usuários?

Aqui, observamos se a plataforma oferece uma API com ao menos 
um endpoint para acesso aos dados de conteúdos gerados por usuários.

P2: O universo a ser monitorado é recuperável pela API da pla-
taforma?

Neste campo, busca-se verificar se a plataforma permite a desco-
berta e a coleta de dados, de forma programática, oriundos de quaisquer 
publicações publicamente visíveis.

P3: O acesso à API da plataforma é gratuito?
Verificamos se a plataforma oferece acesso geral à sua API de for-

ma gratuita.
P4: A plataforma oferece a pesquisadores acesso gratuito e espe-

cífico à API?
Neste campo, é verificado se a API da plataforma disponibiliza 

algum tipo de acesso a pesquisadores, seja na forma de um token espe-
cífico ou de endpoints exclusivos.

P5: A plataforma oferece uma interface para coletar os dados por 
meio de busca customizável?
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Neste campo, é verificado se a plataforma oferece uma interface 
de usuário para observação e coleta de dados, direcionada a pessoas sem 
conhecimento técnico de programação.

P6: É possível extrair os dados requisitados diretamente da res-
posta da API da plataforma?

Neste campo, verificamos se a API retorna dados estruturados 
como resposta ao pedido, ao invés de entregar um link que redireciona 
para os dados. Dados de mídias audiovisuais, como arquivos de ima-
gens, vídeos e áudio, não foram considerados para a avaliação deste 
parâmetro.

P7: A API da plataforma provê uma forma de autenticação que 
permite a renovação automática, sem bloqueios à aquisição de dados?

Neste campo, é avaliado se os tokens disponibilizados para o uso 
da API expiram e se a renovação dos mesmos pode ser feita de forma 
automática.

P8: A criação de tokens de acesso à API da plataforma pode ser 
feita de forma gratuita?

Neste campo, foi avaliado se a plataforma permite a criação de 
novos tokens de forma gratuita, sem a necessidade de cadastramento de 
mais de uma conta para a utilização da API, possivelmente burlando 
seus termos de uso.

P9: É possível criar novos tokens de acesso à API da plataforma 
sem limitações de quantidade?

Aqui, é verificado se a plataforma limita a quantidade de tokens de 
acesso à API que podem ser criados por um mesmo usuário.

P10: O processo para que pesquisadores tenham acesso à API da 
plataforma é claro, descomplicado e com prazo bem definido?

Aqui, se verifica se o processo para solicitação de acesso à API 
exclusivo a pesquisadores é bem descrito pela plataforma. Avaliamos 
se a plataforma deixa clara a documentação necessária para comprovar 
vínculo institucional e o tempo para que o acesso seja concedido, em 
caso de aprovação da solicitação do pesquisador.
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P11: A API da plataforma disponibiliza um endpoint para recupe-
rar dados de uma publicação específica?

Neste campo, verifica-se a possibilidade de recuperar dados de 
uma publicação pública específica na plataforma em questão, por meio 
de um identificador único e não necessariamente por termos de busca 
ou outros parâmetros e filtros.

P12: A API da plataforma disponibiliza um endpoint para recupe-
rar dados de um autor específico?

Neste campo, é verificado se a API permite a recuperação de da-
dos de publicações públicas feitas na plataforma em questão por um au-
tor específico, por meio de seu nome de usuário ou identificador único.

P13: A API da plataforma disponibiliza um endpoint para recupe-
rar dados por meio de termos de busca?

Este campo verifica se é possível recuperar dados de publicações 
públicas da plataforma em questão por meio de termos de busca, ou 
seja, montar uma base de dados com publicações mencionando esses 
termos.

P14: É possível realizar aquisição de dados por raspagem, sem 
necessidade de autenticação, por meio da interface de usuário da plata-
forma?

Neste campo, é avaliado se é possível fazer a coleta dos dados por 
meio de técnicas de raspagem sem necessidade de criação de contas e 
logins.

P15: É possível realizar aquisição de dados por raspagem sem ne-
cessidade de outros dispositivos?

Esse campo verifica se há a necessidade de outros dispositivos 
eletrônicos (como celulares) para a realização da coleta por meios alter-
nativos, não sendo possível realizá-la por meio da interface de usuário 
da plataforma em um computador.

P16: É possível recuperar os dados por meio de raspagem, sem 
necessidade de contornar ferramentas e técnicas que visam impedir o 
acesso programático aos dados?
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Aqui, é verificado se a plataforma utiliza ferramentas como Clou-
dflare para impedir o acesso aos dados por meio de paywall, taxa de 
tráfego limitada e/ou bloqueio por detecção de comportamento auto-
matizado.

Conformidade (11 parâmetros)

Avalia se a documentação oficial e os dados recuperados são de 
fácil compreensão e adequados a formatos comumente utilizados. Tra-
ta-se de uma dimensão exógena, ou seja, relacionada mais ao “‘entorno’ 
dos dados do que com eles próprios” e, portanto, mais atrelada “à sua 
governança e gerência do que ao seu próprio conteúdo” (Barbieri, 2019). 
Nesta dimensão, é avaliado, por exemplo, se datas e URLs são entregues 
em acordo com padrões internacionais, além de aspectos relacionados 
à documentação das APIs e aos relatórios de transparência sobre ações 
de moderação.

Parâmetros que compõem a dimensão de Conformidade

P17: A estrutura dos dados disponibilizados pela API da platafor-
ma é estável?

Neste campo, é verificada a estabilidade da estrutura das respos-
tas retornadas pela API. Ela é considerada estável se não mudar cons-
tantemente e sem aviso prévio de, pelo menos, 30 dias, com ampla 
divulgação. Também é avaliado se as mudanças na API impactam o 
funcionamento de aplicações integradas a elas.

P18: Os dados retornados pela API da plataforma estão em for-
mato padronizado?

Aqui, é avaliado se os tipos de dados disponibilizados pela API 
correspondem ao consenso e/ou aos padrões da área como, por exemplo, 
o formato de datas segundo a norma ISO 8601, já que a estruturação 
padronizada facilita o armazenamento e a utilização dos dados.

P19: A documentação da API da plataforma é publicada em aces-
so aberto?
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Aqui, é verificado se a plataforma publica na internet a docu-
mentação para o uso de sua API, de forma aberta, sem necessidade de 
cadastro e login.

P20: A documentação da API da plataforma está escrita de forma 
clara e exemplificada?

Aqui, é avaliado se a documentação para uso da API da platafor-
ma está escrita de forma clara, é completa e tem exemplos de implemen-
tação.

P21: A documentação da API da plataforma descreve seus termos 
de uso?

Neste campo, é verificado se a documentação da API apresenta, 
de forma clara e sem ambiguidades, os termos para sua utilização e seus 
aspectos legais.

P22: A documentação descreve o formato da resposta dos en-
dpoints da API da plataforma?

Neste campo, é verificado se a documentação da API descreve o 
formato de cada resposta, incluindo exemplos e os possíveis erros.

P23: A documentação da API da plataforma é disponibilizada 
nativamente em português?

Aqui, é verificado se a plataforma disponibiliza a documentação 
de sua API em língua portuguesa, para melhor compreensão de usuá-
rios brasileiros.

P24: A plataforma permite raspagem e outros tipos de acesso au-
tomático nos seus termos de uso?

Aqui, é verificado se a plataforma expressamente proíbe técnicas 
de raspagem para obtenção de dados em seus termos de uso.

P25: A plataforma produz relatórios de transparência periódicos 
sobre a moderação de conteúdos no Brasil e os disponibiliza publica-
mente, sem necessidade de requisição?

Neste campo, é verificado se a plataforma produz e disponibiliza, 
publicamente e sem necessidade de requisição pelas partes interessadas, 
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relatórios de transparência com periodicidade mínima semestral. Nes-
tes relatórios, devem ser detalhadas informações sobre a aplicação de 
suas políticas de governança e as ações de moderação no Brasil, como 
a quantidade de publicações removidas ou restritas e/ou de usuários 
suspensos no país.

P26: Em seus relatórios de transparência, a plataforma indica o 
volume de cada tipo de violação identificada no Brasil de acordo com as 
políticas de moderação vigentes?

Aqui, é verificado se os relatórios de transparência da plataforma 
apresentam informações sobre o volume de violações identificadas, se-
paradas por tipo de violação, durante a aplicação de suas políticas de 
governança e ações de moderação no Brasil. Os tipos de violação podem 
incluir, por exemplo, a disseminação de conteúdo ilegal, discurso de 
ódio e informações falsas.

P27: Os relatórios de transparência especificam informações sobre 
a quantidade e o tipo de requisições feitas por entes do Estado brasileiro 
à plataforma, além da quantidade e do tipo de solicitações acatadas?

Este campo verifica se os relatórios de transparência produzidos 
pela plataforma elencam os pedidos de moderação e de entrega de da-
dos realizados por entes do Estado brasileiro, detalhando a natureza 
do pedido, o total de requisições e o volume de solicitações deferidas e 
indeferidas.

Completude (6 parâmetros)

Indica se os dados recuperados apresentam os atributos indispen-
sáveis para sua compreensão e se é possível realizar um monitoramento 
íntegro de cada uma das plataformas analisadas ao coletá-los (Mahanti, 
2018), considerando como completos os dados que podem ser utilizados 
e aplicados em situações diversas de pesquisa. Assim, é avaliado, por 
exemplo, se os dados disponibilizados pelas APIs oficiais das platafor-
mas refletem os dados exibidos na interface de usuário e se a frequência 
permitida para coleta de dados por vias oficiais possibilita o monitora-
mento consistente. 
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Parâmetros que compõem a dimensão de Completude

P28: É possível recuperar dados dos comentários de uma publica-
ção por meio da API da plataforma?

Aqui, verifica-se a possibilidade da recuperação de dados de co-
mentários, incluindo o conteúdo destes, quando disponíveis na plata-
forma, seja junto aos dados da publicação, seja por meio de um endpoint 
específico.

P29: É possível recuperar dados de conteúdos temporários por 
meio da API da plataforma?

Neste campo, verificamos se a API da plataforma fornece ao me-
nos um endpoint para a recuperação de dados de publicações temporá-
rias, como stories e mensagens temporárias.

P30: É possível recuperar dados históricos por meio da API da 
plataforma?

Aqui, é avaliado se a API oferece endpoints que permitam indicar 
um período de tempo específico que abranja, ao menos, os últimos 365 
dias para a coleta de dados, contados a partir do momento da requisi-
ção.

P31: A quantidade de requisições permitidas pela API da plata-
forma é suficiente para monitorar mais de 1 milhão de publicações em 
24 horas?

Aqui, avalia-se a possibilidade de recuperar dados, sem interrup-
ções e perdas, de requisições que acumulem mais de 1 milhão de publi-
cações em 24 horas, por meio da API da plataforma, de forma a garantir 
condições para uma coleta de dados robusta em tempo real, sem neces-
sidade de ser suplementada.

P32: A quantidade de requisições permitidas pela API da plata-
forma é suficiente para monitorar mais de 100 mil publicações em 24 
horas?

Aqui, avalia-se a possibilidade de recuperar dados, sem interrup-
ções e perdas, de requisições que acumulem mais de 100 mil publica-
ções em 24 horas, por meio da API da plataforma, de forma a garantir 
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condições para uma coleta de dados satisfatória, que, a depender das 
necessidades do pesquisador, ainda poderia ser retomada e suplementa-
da posteriormente.

P33: A quantidade de requisições permitidas pela API da plata-
forma é suficiente para monitorar mais de 10 mil publicações em 24 
horas?

Aqui, avalia-se a possibilidade de recuperar dados, sem interrup-
ções e perdas, de requisições que acumulem mais de 10 mil publicações 
em 24 horas, por meio da API da plataforma, de forma a garantir mí-
nimas condições à coleta de dados, porém com mais chances de esta 
precisar se estender, acarretando maior demora na formação da base de 
dados de interesse.

Consistência (4 parâmetros)

Avalia se o formato e a apresentação dos dados são consistentes 
e idênticos em todas as bases extraídas e, em especial, em requisições 
idênticas entre si (Mahanti, 2018). Também verifica se os termos de 
busca e filtros usados recuperam dados coerentes e sem contradições, 
duplicações e discrepâncias. A consistência é imprescindível para pro-
duzir relatórios precisos e ágeis, pois evita a necessidade de conferência 
e/ou correção constante dos dados e permite maior auditabilidade.

Parâmetros que compõem a dimensão de Consistência

P34: Os dados retornados pela API da plataforma são persistentes?
Este campo verifica se os dados recuperados pela API da plata-

forma estão imunes à expiração, ainda que sejam links. Espera-se que 
alguns metadados das publicações removidas da plataforma não sejam 
excluídas da resposta da API, mas que haja uma sinalização da remoção 
do conteúdo.

P35: Os dados recuperados pela API da plataforma refletem o que 
é exibido em sua interface de usuário?

Neste campo, é verificado se os dados retornados pela API cor-
respondem às informações exibidas na interface de usuário das plata-
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formas. Deve ser possível identificar na resposta da API, por exemplo, 
informações como autoria, conteúdo completo e principais interações.

P36: A resposta retornada pela API da plataforma é sempre a es-
perada?

Neste campo, é avaliado se os dados recuperados por meio da API 
são sempre os mesmos, de acordo com os parâmetros e filtros utilizados, 
ou ao menos coerentes com outras coletas feitas de forma idêntica, exce-
tuando-se publicações apagadas ou realizadas entre elas.

P37: A resposta retornada pela API da plataforma é coerente com 
os parâmetros e filtros utilizados na requisição?

Neste campo, é verificado se os dados recuperados pela API da 
plataforma refletem as escolhas de parâmetros e filtros determinadas no 
momento da requisição.

Relevância (2 parâmetros)

Avalia se os dados são pertinentes para a finalidade à qual se des-
tinam ​​(Mahanti, 2018), ou seja, se estão de acordo com os objetivos 
da pesquisa e da requisição, devendo ser suficientes para embasar uma 
análise robusta.

Parâmetros que compõem a dimensão de Relevância

P38: As entidades retornadas pela API da plataforma são sufi-
cientes para compreender os dados em todos os seus níveis de detalhes?

Aqui, é avaliado se a resposta da API entrega todos os dados ne-
cessários para compreender o ciclo de vida completo de uma publica-
ção específica, incluindo comentários, compartilhamentos, respostas e 
outros possíveis relacionamentos, assim como seus autores e conteúdos 
referenciados, como nos casos de compartilhamentos e menções.

P39: A API da plataforma permite a utilização de filtros para re-
finar a requisição de dados?

Este campo verifica se a API da plataforma permite a utilização 
de filtros de busca, como a localização do publicador, idioma ou perío-
do específico, entre outros.
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Atualidade (1 parâmetro)

Qualifica o impacto da passagem de tempo na disponibilização 
dos dados, de modo a avaliar a agilidade com que o processo de atuali-
zação dos dados ocorre (Mahanti, 2018). 

Parâmetros que compõem a dimensão de Atualidade

P40: É possível recuperar dados recém-publicados, quase em tem-
po real à publicação, por meio da API da plataforma?

Aqui, é avaliado se a API da plataforma permite a recuperação de 
dados de um conjunto de publicações específicas em até uma hora após 
sua publicação.

Composição das notas
Entre os 40 parâmetros avaliados, cinco parâmetros relativos à di-

mensão de acessibilidade foram desdobrados em dois critérios especiais 
de avaliação que compõem 50% da nota, de forma que cada critério 
especial corresponde a 25% da nota final. Os outros 35 parâmetros 
correspondem aos 50% restantes da pontuação total e valem cerca de 
1,43 ponto cada.

Para os critérios especiais, consideramos os parâmetros de ava-
liação imprescindíveis para a realização de coletas sistemáticas e não 
enviesadas de dados das plataformas analisadas, de forma que um bom 
desempenho no restante dos parâmetros esteja condicionado a eles. 
Dessa forma, a distribuição das pontuações das plataformas que com-
põem o índice se organiza da seguinte maneira:

25 pontos correspondentes ao Critério Especial #1 (“É possível 
acessar pela API o universo de dados de forma gratuita para fins de pes-
quisa?”), alcançados por plataformas que permitam uma recuperação de 
dados completa, sistemática e gratuita para pesquisadores.

Para pontuar neste critério especial, é preciso atender aos parâ-
metros P1 (“A plataforma disponibiliza API oficial para acesso aos dados 
públicos publicados por usuários?”) e P2 (“O universo a ser monitorado é 
recuperável pela API da plataforma?”), além de um entre o P3 (“O acesso 
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à API da plataforma é gratuito?”) e o P4 (“A plataforma oferece a pesqui-
sadores acesso gratuito e específico à API?”). O universo a ser monitorado 
é composto por todas as postagens públicas imediatamente localizá-
veis, acessíveis e recuperáveis por qualquer usuário. Assim, entendemos 
que, caso o pesquisador assim deseje, as plataformas devem disponi-
bilizar todo o conjunto de dados das publicações públicas correspon-
dentes às requisições feitas, ao invés de apenas disponibilizar conjuntos 
recortados e definidos arbitrariamente por elas, de forma a permitir a 
escalabilidade do monitoramento e a reprodutibilidade de pesquisas, 
evitando possíveis enviesamentos. Além disso, a gratuidade de acesso 
a estes dados é outro fator importante, uma vez que coloca em pé de 
igualdade todos os pesquisadores que decidirem coletá-los e analisá-los, 
sem quaisquer barreiras econômicas que possam reforçar o colonialismo 
acadêmico que privilegia o Norte Global.

25 pontos correspondentes ao Critério Especial #2 (“A plataforma 
oferece uma interface para coletar os dados por meio de busca customizá-
vel?”), alcançados por plataformas que oferecem uma interface de usu-
ário que permita que pesquisadores com pouca ou nenhuma habilidade 
de programação coletem os mesmos dados fornecidos pela API oficial.

Para pontuar neste critério especial, é preciso atender ao parâme-
tro P5 (“A plataforma oferece uma interface para coletar os dados por meio 
de busca customizável?”). Esse tipo de ferramenta colabora com a demo-
cratização da pesquisa e a transparência dos dados, mas sem dispensar 
a necessidade de APIs, já que estas garantem maior customização aos 
processos de coleta de dados e permitem que estes processos sejam au-
tomatizados e, então, ganhem escala. 

50 pontos correspondentes ao desempenho da plataforma nos 35 
parâmetros restantes, dependentes da soma de pontos obtidos a partir 
de avaliações positivas em relação ao total de parâmetros aplicáveis.

Assim, a pontuação final do índice é formalmente representada por:
Em que CEi é a resposta ao Critério Especial #1, valendo 25 

pontos; CEii é a resposta ao Critério Especial #2, valendo 25 pontos; 
Positivas é o número de avaliações positivas de cada plataforma; e Pa-
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râmetros é o número de parâmetros de avaliação restantes e aplicáveis5 
no questionário.

Níveis de transparência de dados
Com base nas pontuações finais e para facilitar a interpretação 

das mesmas, classificamos e dividimos as plataformas segundo cinco 
níveis de transparência de dados:

•	 Transparência irrelevante ou nula (0 a 20 pontos): Platafor-
mas que não investem em quaisquer medidas de transparência 
e acesso a dados. Recebem poucos pontos graças às possibilida-
des de raspagem de dados, que, em geral, não são oficialmente 
permitidas. Não costumam publicar relatórios de transparên-
cia periódicos sobre suas ações de moderação.

•	 Transparência precária (21 a 40 pontos): Plataformas que 
impõem barreiras técnicas, operacionais e/ou financeiras sig-
nificativas às suas medidas de acesso a dados, inviabilizando 
o monitoramento para a maioria dos pesquisadores. Também 
não publicam relatórios de transparência periódicos sobre suas 
ações de moderação de conteúdo.

•	 Transparência regular (41 a 60 pontos): Plataformas que 
apresentam algumas medidas de transparência e acesso a da-
dos, mas com diversas limitações relacionadas ao tipo de con-
teúdo que pode ser acessado e à amostra do universo passível 
de coleta. Em geral, divulgam relatórios de transparência sobre 
ações de moderação, mas sem o detalhamento esperado. 

•	 Transparência satisfatória (61 a 80 pontos): Plataformas que 
disponibilizam dados sem restrições financeiras, porém com 
limitações quanto ao volume de dados que pode ser requisita-
do e/ou apresentando problemas de qualidade, especialmente 

5  Nas avaliações de WhatsApp e YouTube, desconsideramos um dos parâmetros de avaliação e 
readequamos o restante dos cálculos em torno desta decisão.
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de consistência. Divulgam relatórios de transparência sobre 
suas ações de moderação no Brasil com alguma periodicidade.

•	 Transparência ideal (81 a 100 pontos): Plataformas com 
soluções oficiais eficientes para coleta de dados, que incluem 
APIs e interface de coleta de dados, com documentações bem 
exemplificadas e sem impedimento à raspagem. Costumam 
divulgar relatórios de transparência periódicos, com detalhes 
sobre violações e remoções a pedido do Estado. 

Resultados
Os resultados do ITD apontam que nenhuma plataforma avalia-

da alcança pontuação ideal no que diz respeito às medidas de transpa-
rência e de acesso a dados de conteúdos públicos gerados por usuários e 
à qualidade dos dados retornados. A plataforma mais bem avaliada é o 
YouTube, com 63,2 pontos, garantindo-lhe um nível de transparência 
considerado satisfatório.

A seguir, apresentamos uma visão geral do que foi observado em 
cada plataforma analisada. O detalhamento e as justificativas completas 
das avaliações de cada plataforma estão disponíveis no site do NetLab 
UFRJ6.

YouTube
Transparência de dados satisfatória

Dentre as plataformas pesquisadas, o YouTube foi a que obteve 
a melhor pontuação, de 63,2 pontos, sendo sua transparência de dados 
considerada satisfatória7. A plataforma disponibiliza uma API oficial 
(YouTube, [S.d.]) de acesso gratuito para qualquer usuário (P1 e P3), 

6  Disponível em https://netlab.eco.ufrj.br/itd.
7  Para o cálculo final da nota do YouTube, desconsideramos o parâmetro P29 (“É possível recu-
perar dados de conteúdos temporários por meio da API da plataforma?”), referente à dimensão de 
completude, uma vez que a plataforma não permite que usuários publiquem conteúdos temporá-
rios. Portanto, além dos dois critérios especiais, consideramos 34 dos 35 parâmetros aplicáveis e 
readequamos todos os demais cálculos. 

https://netlab.eco.ufrj.br/itd
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permitindo a busca em todo o universo de vídeos considerados públicos 
da plataforma (P2), pontuando no Critério Especial #1. A plataforma 
também disponibiliza uma API específica para pesquisadores (P4), cujo 
acesso pode ser solicitado facilmente (P10). Positivamente, o YouTube 
também permite a recuperação ágil de dados recém-publicados (P40) e 
de dados históricos (P30). Por outro lado, a plataforma não pontua no 
Critério Especial #2 em virtude da ausência de uma interface de coleta 
de dados (P5).

Parâmetros relativos às dimensões de consistência e relevância 
prejudicam o desempenho da plataforma, uma vez que encontramos 
diversos problemas relacionados a respostas inconsistentes (P36 ) e com 
dados incoerentes em relação aos parâmetros e filtros aplicados nos mo-
mentos da coleta (P37). Além disso, os dados recuperados pela API da 
plataforma não são persistentes (P34): ela não disponibiliza metadados 
de publicações removidas, ao contrário da interface da plataforma, que 
exibe uma mensagem sobre a remoção e seus motivos, caso o usuário 
tente assistir a um vídeo que não está mais no ar.

Em seu “Relatório sobre cumprimento das diretrizes da comunidade 
do YouTube” (Google, [S.d.]), a plataforma disponibiliza trimestralmen-
te o volume de vídeos removidos que foram publicados por usuários no 
Brasil e que violaram suas diretrizes (P25). Entretanto, não são disponi-
bilizadas informações como o número de canais removidos, o número 
de remoções com base em denúncias e agregações por tipo de violações 
no país (P26 ), apesar desse tipo de informação ser providenciada em 
outros países sobre os quais o YouTube publica relatórios específicos. A 
plataforma também aparece em um relatório semestral junto a outros 
serviços associados ao Google, no qual constam o volume de solicita-
ções governamentais de remoção de conteúdo por tipo de violação no 
Brasil (P27).
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Facebook
Transparência de dados regular

A pontuação da transparência de dados do Facebook de 53,6 pon-
tos é considerada regular. Quase metade da nota da plataforma depen-
dia dos 25 pontos recebidos graças ao CrowdTangle ([S.d.]), interface 
(P5) e API (P1) para coleta de dados que a Meta disponibilizava8 para 
pesquisadores e jornalistas coletarem amostras de dados públicos do 
Instagram e do Facebook.

No entanto, a API do CrowdTangle apresentava várias limitações. 
A mais importante delas era a impossibilidade de recuperação de todo o 
universo de dados públicos da plataforma (P2), uma vez que só podiam 
ser recuperados dados de publicações feitas: (i) por páginas com mais 
de 25 mil seguidores ou curtidas, (ii) por perfis verificados, e (iii) em 
grupos públicos com mais de 95 mil membros (CrowdTangle, [S.d.]). A 
ferramenta não permitia acesso a comentários vinculados às publicações 
originais (P28) ou a conteúdos temporários (P29), como stories, o que 
prejudicava a completude dos dados retornados. Além disso, também 
não indicava quando conteúdos eram removidos da plataforma (P34): 
publicações deletadas eram tratadas pelo CrowdTangle como se nunca 
tivessem existido.

Na Central de Transparência da Meta (Meta, [S.d.]a), a empresa 
disponibiliza semestralmente informações sobre publicações, perfis e 
comentários moderados em suas plataformas conforme as leis locais de 
cada país em que atua, incluindo o Brasil (P25). A Meta também divul-
ga dados semestrais de requisições feitas por entes do Estado brasileiro 
para a moderação de conteúdo em suas plataformas (P27) (Meta, [S.d.]
b). Porém, dados sobre o total de ações de moderação, incluindo remo-

8  Durante a elaboração deste índice, a Meta anunciou que o serviço seria oficialmente descon-
tinuado a partir de agosto de 2024 (CrowdTangle, 2024). Com o objetivo de suprir a lacuna 
deixada pela extinção do CrowdTangle, a Meta lançou sua nova Biblioteca de Conteúdo (Clegg, 
2023). No entanto, até o encerramento deste trabalho, não havíamos conseguido aprovação para 
utilização da ferramenta, ainda subutilizada em todo o mundo (Iyer, 2024) e com relatos de pro-
blemas (Clark, 2024; Iyer, 2024) que, se confirmados, tendem a fazer com que a pontuação do 
Facebook seja ainda menor em avaliações futuras.
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ções por violação dos termos de uso da Meta, são disponibilizados ape-
nas a nível global ou para alguns países com relatórios específicos — o 
que não é o caso do Brasil (P26 ). 

Instagram
Transparência de dados regular

Tendo atingido 52,1 pontos, a pontuação da transparência de 
dados do Instagram é considerada regular. Assim como no Facebook, 
utilizamos o serviço CrowdTangle para responder aos parâmetros de 
avaliação da plataforma. A ferramenta oferecia9 uma API oficial (Crow-
dTangle, [S.d.]) para extração de dados (P1), além de uma interface de 
usuário dedicada à coleta de dados (P5). 

Como também ocorria com o Facebook, porém, o CrowdTangle 
não permitia a recuperação de todo o universo de dados públicos da pla-
taforma (P2), uma vez que apenas dados de publicações de perfis com 
mais de 50 mil seguidores e/ou verificados podiam ser recuperadas, e 
pelo fato de dados gerados a partir de reels não poderem ser requisi-
tados. O Instagram também foi penalizado pela falta de completude 
dos dados retornados pelo CrowdTangle, que não permitia a coleta de 
comentários e stories (P28 e P29), por exemplo.

Como ocorria com o Facebook, o CrowdTangle não indicava 
quando uma publicação era removida pelo Instagram (P34). Ainda 
como faz para o Facebook, a Meta disponibiliza semestralmente in-
formações, discriminadas a nível de país, sobre publicações, perfis e 
comentários moderados no Instagram (P25) e um breve relatório sobre 
requisições governamentais de moderação e/ou acesso a dados da plata-
forma feitas por entes do Estado Brasileiro (P27) (Meta, [S.d.]b).

A principal diferença entre as avaliações do Facebook e do Ins-
tagram reside na dimensão de consistência. No caso do Instagram, o 
CrowdTangle retornava links de redirecionamento para acessar as ima-

9  O Instagram está, no geral, sujeito aos mesmos problemas de transparência e acesso a dados que 
o Facebook, graças ao encerramento do CrowdTangle e à introdução da Biblioteca de Conteúdo 
da Meta. Para mais, ver nota anterior.
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gens presentes nas publicações identificadas e recuperadas, mas estes 
expiravam quase instantaneamente e não podiam ser analisados de for-
ma sistemática, fazendo com que os dados coletados não refletissem o 
que era exibido na interface da plataforma (P35). Isso é especialmente 
problemático no caso do Instagram, já que os conteúdos publicados são 
majoritariamente visuais, em formatos de foto e/ou vídeo.

X/Twitter
Transparência de dados precária

Marcando apenas 30 pontos, a transparência de dados da plata-
forma é considerada precária. No passado, o X/Twitter havia se conso-
lidado como uma das plataformas mais acessíveis para coleta de dados 
públicos (Zuckerman, 2021). No entanto, em 2023, a API do X/Twitter 
passou a condicionar o acesso aos dados à adesão a planos pagos (X/
Twitter, [S.d.]a), com taxas proibitivas para a recuperação de volumes 
substanciais de dados. São eles o plano Basic, que permite a recuperação 
de dados de 10.000 publicações ao custo mensal de US$100 (cerca de 
R$599,00, segundo cotação de novembro de 2024); o Pro, que permite 
a recuperação de dados de 1 milhão de publicações ao custo mensal 
de US$5.000 (cerca de R$29,8 mil, segundo cotação de novembro de 
2024); e o plano Enterprise, que custa a partir de US$42.000 (cerca de 
R$251,1 mil, segundo cotação de novembro de 2024). Para a avaliação 
da plataforma, consideramos as funcionalidades dos planos Basic e Pro, 
já que o plano Enterprise é apenas comercializado para empresas apro-
vadas mediante solicitação (X/Twitter, [S.d.]b).

Com a implementação destes planos pagos, o X/Twitter deixou 
de garantir uma forma gratuita de acesso aos dados para qualquer usu-
ário (P3), e não garante mais qualquer forma de acesso específica para 
pesquisadores brasileiros (P4). Embora alegue disponibilizar dados para 
pesquisadores que atuam na União Europeia por conta da vigência do 
DSA, a plataforma é acusada de nem sequer cumprir devidamente esta 
determinação (European Commission, 2023).



65

Devido à alta qualidade dos dados retornados por meio da API, 
ainda que paga, a plataforma garante pontos nas dimensões de comple-
tude e consistência. Entre eles, o X/Twitter é a única plataforma que 
sinaliza adequadamente publicações removidas nas respostas de sua API 
(P34). Porém, a plataforma não disponibiliza nenhum relatório com as 
informações totais sobre conteúdos removidos no Brasil ou submetidos 
a outras formas de moderação, como faz para outros países (P25).

Telegram
Transparência de dados precária

Também somando 30 pontos, a transparência de dados do Tele-
gram é considerada precária. A plataforma disponibiliza uma API ofi-
cial e gratuita (P1 e P3), possibilitando o acesso programático a dados 
de maneira confiável, consistente e, em grande parte, em conformida-
de com boas práticas. No entanto, a plataforma só permite buscar por 
mensagens sobre um determinado tema em grupos ou canais conheci-
dos previamente. Como não há maneira de buscar na API por grupos 
e canais públicos, o acesso ao universo de dados é limitado (P2), o que 
contribui para sua baixa pontuação. A plataforma também não oferece 
uma interface de usuário dedicada à coleta de dados (P5).

Por um lado, o Telegram é a única plataforma analisada que aten-
de a todos os critérios de completude por permitir a coleta de dados 
de comentários (P28), dados de conteúdos temporários (P29) e dados 
históricos (P30), além de garantir a recuperação de um grande volume 
de dados sem dificuldades (P31, P32 e P33). Por outro, a plataforma 
é penalizada na dimensão de conformidade. O Telegram não publica 
relatórios de transparência públicos e periódicos, o que impossibilita a 
identificação de conteúdos moderados no Brasil (P25, P26 e P27). A 
documentação de sua API também é deficiente por não definir direta-
mente como chamar endpoints (P22), não descrever os formatos dos da-
dos retornados (P18) e por não ser disponibilizada em português (P23).
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TikTok
Transparência de dados irrelevante

O TikTok não oferece acesso a uma API gratuita de coleta de 
dados oficial para interessados no Brasil, apenas para pesquisadores de 
instituições localizadas nos Estados Unidos e na Europa (TikTok, [S.d.]
a). Esta restrição privilegia países do Norte Global, que têm acesso a 
meios mais efetivos para avaliar os impactos da plataforma, aprofun-
dando assimetrias e desigualdades entre diferentes regiões.

Em grande parte por conta disso, a transparência de dados da 
plataforma alcança uma pontuação considerada irrelevante, de apenas 
7,1 pontos. Além da indisponibilidade de API no país (P1) e da conse-
quente impossibilidade de se acessar programaticamente todo o univer-
so de dados públicos de interesse (P2), a plataforma também não oferece 
qualquer interface de usuário dedicada à coleta de dados (P5). 

Os poucos pontos alcançados pela plataforma na dimensão de 
acessibilidade decorrem, em parte, das possibilidades de raspagem de 
dados a partir da interface web da plataforma (P14 e P15). No entan-
to, a necessidade de contornar processos de verificação por Captcha, 
empregados pela plataforma para se evitar o uso automatizado, limita 
substancialmente o processo de coleta de dados (P16 ). O TikTok, além 
disso, é a única plataforma a pontuar nos três parâmetros referentes a 
relatórios públicos de transparência (P25, P26 e P27) por disponibilizar 
informações sobre o volume e tipos de violações moderadas pela plata-
forma (TikTok, 2024) e por apontar, por meio de relatórios semestrais, 
os pedidos de moderação e requisições de dados feitas pelo Estado bra-
sileiro desde 2019 (TikTok, 2023).

Kwai
Transparência de dados irrelevante

O Kwai não disponibiliza API para coleta de dados no Brasil ou 
em qualquer outro lugar do mundo (P1), inviabilizando a auditabilida-
de do universo de conteúdos públicos que são publicados na plataforma 
(P2). A plataforma tampouco disponibiliza uma interface de usuário 



67

dedicada à coleta de dados (P5). Outro ponto negativo é a ausência de 
relatórios de transparência dedicados a publicações removidas e usuá-
rios suspensos no Brasil (P25, P26 e P27), uma vez que o Kwai dispo-
nibiliza informações de transparência apenas no nível do continente 
(Kwai, [S.d.]). Estes fatores contribuem amplamente para os 4,3 pontos 
alcançados na avaliação de sua transparência de dados, considerada ir-
relevante.

Os poucos pontos obtidos pelo Kwai na avaliação do ITD decor-
rem de três parâmetros da dimensão de acessibilidade, devido à pos-
sibilidade de raspagem de dados (P14, P15 e P16 ) sem necessidade de 
autenticação em interface web da plataforma. No entanto, os dados 
extraídos são limitados e enviesados pelo baixo volume de publicações 
retornadas a cada busca em sua interface padrão de utilização.

WhatsApp
Transparência de dados irrelevante

O WhatsApp aparece em último lugar na nossa avaliação, mar-
cando 1,5 ponto apenas na dimensão de acessibilidade e com transpa-
rência de dados considerada irrelevante10. A plataforma não disponibili-
za API oficial (P1), diferentemente do Telegram, seu concorrente direto, 
e tampouco interface dedicada à coleta de dados (P5).

O WhatsApp teve resposta positiva em apenas um dos parâme-
tros de avaliação, relativo ao processo de raspagem de dados (P16 ). De 
todo modo, ainda que seja possível obter dados pela raspagem, é impos-
sível ter acesso total ao universo de mensagens de interesse no WhatsA-
pp, visto que a coleta se limita a uma amostra de grupos previamente 
selecionados pelos pesquisadores. A falta de transparência, influenciada 

10  Para o cálculo final da nota do WhatsApp, desconsideramos o parâmetro P28 (“É 
possível recuperar dados dos comentários de uma publicação por meio da API da 
plataforma?”), referente à dimensão de completude, uma vez que a plataforma não 
apresenta suporte para comentários em suas mensagens. Portanto, além dos dois 
critérios especiais, consideramos 34 dos 35 parâmetros aplicáveis restantes e reade-
quamos todos os demais cálculos.
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também pela ausência de relatórios públicos que apresentem as ações 
de moderação empreendidas pela plataforma (P25), acende um preocu-
pante sinal de alerta, uma vez que o WhatsApp é visto como uma das 
principais plataformas para a disseminação de desinformação no Sul 
Global, especialmente no Brasil (Kalogeropoulos; Rossini, 2023). 

Boas e más práticas na disponibilização de 
dados de conteúdos gerados por usuários

A partir das evidências observadas, apresentamos um panorama 
de medidas que devem ser amplamente adotadas ou evitadas pelas pla-
taformas de redes sociais a fim de se garantir um nível ideal de trans-
parência e disponibilização de dados para pesquisas de interesse público 
no Brasil. A maioria das plataformas analisadas não oferece uma API 
gratuita e nem uma interface de usuário para coleta de dados no país. 
Apenas o Facebook e o Instagram permitiam a coleta de dados por 
ambas API e interface de usuário, mas a ferramenta CrowdTangle, que 
as reunia, foi descontinuada em agosto de 2024. Ainda assim, só era 
possível coletar amostras enviesadas e muito limitadas dos dados de 
ambas as plataformas.

Dentre as plataformas que ainda oferecem uma API de coleta de 
dados funcional no Brasil, apenas o YouTube permite a recuperação gra-
tuita de seu universo de dados públicos referentes a conteúdos gerados 
por usuários. Apesar de o X/Twitter não necessariamente limitar quais 
dados de postagens públicas podem ser descobertos a partir de sua API, 
sua utilização é paga em dólares americanos desde 2023, afetando de 
forma desproporcional países do Sul Global, cujos pesquisadores não só 
desfrutam de menos recursos financeiros, mas também enfrentam taxas 
de câmbio adversas. O TikTok disponibiliza API oficial para coleta de 
dados públicos de suas publicações nos Estados Unidos e na Europa, 
porém não no Brasil, o que constitui medida discriminatória facilmente 
evitável.

Mesmo que os pesquisadores aceitem aderir aos planos pagos da 
API do X/Twitter, há níveis de utilização com diferentes limitações de 
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volume de dados. Por exemplo, o plano Basic, que custa US$100 men-
sais, permite a recuperação de dados de 10 mil publicações todo mês, 
enquanto o Pro, que custa US$5.000 mensais, permite a recuperação 
de dados de até 1 milhão de publicações. No entanto, a limitação a 
um baixo volume de dados coletáveis não é um problema apenas do X/
Twitter ou de quaisquer outras plataformas que venham a cobrar pelo 
acesso de sua API. Mesmo as plataformas que fornecem meios gratuitos 
para coletar dados impõem restrições que dificultam a otimização de 
extrações simultâneas ou muito volumosas, como limitações à criação 
de novos tokens de acesso à API.

A API do CrowdTangle, por exemplo, não permitia a recuperação 
de mais de 10 mil publicações do Facebook e do Instagram por vez e 
abertamente desencorajava seu uso para extrações de grandes volumes 
de dados. A API do Telegram não limita, explicitamente, o volume de 
dados que podem ser requisitados, mas a equipe do NetLab UFRJ foi 
banida de utilizá-la repetidas vezes sem quaisquer justificativas por par-
te da plataforma, mesmo quando questionada através de seus canais de 
contato oficiais.

Além de disponibilizar uma API e uma interface de usuário para 
coleta de dados, é fundamental que estas permitam a aplicação de fil-
tros de pesquisa personalizáveis, tais como a seleção de páginas e perfis 
de interesse, buscas por palavras-chave e seleção de idiomas. Filtros de 
datas que permitam a recuperação de dados históricos, como disponi-
bilizados por Facebook, Instagram e YouTube, também são essenciais 
para a realização de análises longitudinais. No entanto, os nossos testes 
mostraram que o YouTube frequentemente entrega dados inconsistentes 
com os filtros de busca aplicados nas requisições, prejudicando negati-
vamente a relevância, pertinência e replicabilidade de pesquisas realiza-
das sobre a plataforma.

A fim de garantir maior completude dos dados, é essencial que es-
tas APIs e interfaces de usuário forneçam acesso a dados de publicações 
de diferentes naturezas, incluindo conteúdos temporários, como stories, 
como seria essencial no caso de Facebook e Instagram, mensagens tem-
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porárias, como permite a API do Telegram, e comentários, tal qual faz a 
API do YouTube. Independentemente do tipo de dado, é imprescindível 
que URLs retornadas não expirem rapidamente, sobretudo se forem re-
ferentes a publicações que ainda continuam no ar, como acontecia com 
o Instagram, e que publicações removidas sejam devidamente identifi-
cadas, mesmo que o conteúdo delas permaneça restrito, como no caso 
do X/Twitter. Positivamente, YouTube, Telegram, X/Twitter, Facebook 
e Instagram, as plataformas que, no momento da análise, ofereciam 
APIs oficiais para coleta de dados no Brasil, disponibilizaram dados em 
tempo real para coleta e análise em nossos testes.

O WhatsApp e o Kwai foram as plataformas de pior desempenho 
em nossa análise, deixando de pontuar em cinco das seis dimensões 
avaliadas. Os únicos parâmetros em que pontuam, entretanto, decor-
rem da falta de supervisão de seus próprios termos de uso, já que não 
impedem a raspagem de dados por completo, mesmo que expressamen-
te desautorizem a prática. Consideramos que a autorização da raspa-
gem de dados – que, atualmente, só não é explicitamente proibida pelo 
Telegram – precisa ser concedida a pesquisadores segundo condições 
específicas, conferindo-lhes maior segurança jurídica.

As documentações das APIs de coleta de dados das plataformas 
precisam ser disponibilizadas publicamente, sem necessidade de requi-
sição individual, e em português brasileiro, algo a que apenas o You-
Tube adere por completo. Idealmente, a documentação oficial da API 
deve descrever possíveis erros ao usar cada endpoint disponível e oferecer 
exemplos claros e informações detalhadas sobre como executar solicita-
ções de dados. Além de não ser traduzida para o português brasileiro, 
a documentação da API do Telegram se destaca negativamente pela 
ausência de exemplos claros para sua utilização e pela má redação. 

Por fim, o TikTok é a única plataforma que disponibiliza relató-
rios de transparência de suas ações de moderação e governança detalha-
dos e periódicos, pontuando em todos os parâmetros de avaliação ade-
quados. Embora Facebook e Instagram também publiquem relatórios 
de transparência, eles não apresentam o volume de cada tipo de violação 
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identificada no Brasil, sendo mais robustos em países com legislações 
que estabelecem critérios mínimos para sua divulgação. Já X/Twitter, 
Telegram, Kwai e WhatsApp não disponibilizam quaisquer relatórios 
de transparência sobre o contexto brasileiro, o que é especialmente pre-
ocupante por conta de seu papel em campanhas de desinformação, ma-
joritariamente focadas no comportamento do eleitor.

Perspectivas e considerações finais
Os resultados de nossas avaliações apontam que a pesquisa quali-

ficada e de interesse público com base em dados sobre conteúdos gera-
dos por usuários nas plataformas de redes sociais está sob forte ameaça, 
reforçando o preocupante cenário de apagão relatado por pesquisadores 
do mundo todo.

No Brasil, apenas o YouTube garante acesso satisfatório a dados 
para a elaboração de pesquisas de interesse público, apesar de longe do 
ideal. Facebook e Instagram foram avaliadas como plataformas regula-
res, mas suas notas dependem do CrowdTangle, ferramenta de trans-
parência descontinuada em agosto de 2024, ainda disponível à época 
da elaboração do ITD. O X/Twitter, antes uma das plataformas mais 
abertas para pesquisa e uma das mais estudadas globalmente, alcançou 
uma pontuação considerada precária, graças a seu progressivo fecha-
mento desde o fim de 2022, bem como o Telegram. Já TikTok, Kwai e 
WhatsApp, plataformas cada vez mais utilizadas pelos brasileiros, não 
promovem medidas de transparência amplas e relevantes. Mesmo que o 
acesso a uma API gratuita seja primordial para sistematizar e automati-
zar processos de coleta de dados em larga escala, entendemos que a ex-
periência autorregulatória de plataformas que já promoveram interfaces 
de usuário para coleta de dados evidencia que esta é uma prática que 
poderia e deveria ser adotada de modo mais amplo.

É necessário, ainda, que o acesso a quaisquer ferramentas de 
coleta de dados seja gratuito, ao menos para pesquisadores, para não 
criar barreiras econômicas ao desenvolvimento de pesquisas de interesse 
público, especialmente em países do Sul Global, cujos pesquisadores 
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têm menos recursos para a pesquisa científica. Estima-se que o acesso 
a apenas 0,3% das publicações feitas mensalmente no X/Twitter, que 
passou a cobrar pelo uso de sua API no início de 2023, custaria cerca 
de US$500 mil, ou R$3 milhões, na cotação de novembro de 2024, o 
que pesquisadores classificam como “dinheiro demais para dados de 
menos” (Stokel-Walker, 2023). Ao dificultar o acesso sistemático e gra-
tuito a dados, as plataformas impõem barreiras técnicas e econômicas à 
pesquisa de interesse público, comprometendo a representatividade das 
evidências e prejudicando a reprodutibilidade das análises.

Mesmo quando as plataformas oferecem meios oficiais de coleta 
de dados, persistem restrições que impedem que os processos de extra-
ção sejam otimizados e ganhem escala, com inconsistências frequentes, 
resultados insuficientes e limitações para a criação de novos tokens de 
acesso à API, prejudicando a completude e a relevância dos dados. Em 
nossa avaliação, entendemos que pouco adianta disponibilizar ferra-
mentas de coleta de dados se elas limitarem substancialmente o volume 
a ser coletado, considerando que determinadas discussões podem atin-
gir quantidades massivas de publicações a serem monitoradas. Todas 
as APIs disponíveis e analisadas apresentam problemas em diversas di-
mensões de qualidade. Por exemplo, o YouTube entrega dados incon-
sistentes e incoerentes com os parâmetros de busca e filtros aplicados, o 
que ocasiona ruídos e prejudica significativamente sua relevância para 
pesquisa

Para facilitar e democratizar o acesso aos recursos existentes, é 
fundamental que suas documentações sejam publicadas em acesso aber-
to e em língua portuguesa – ou, no caso de o framework analítico do 
índice ser aplicado a outros contextos locais, em quaisquer idiomas apli-
cáveis. Muitas das documentações analisadas na formulação deste índi-
ce não apresentam o detalhamento esperado ou são escritas de maneira 
pouco clara. A ausência de exemplos numerosos de diferentes situações 
de uso e erros também é evidente. Há uma necessidade clara de aprimo-
rar as documentações atualmente existentes, diante do entendimento 
deste processo como uma prática primária de transparência.
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Sem uma padronização mínima e a adoção de critérios vinculati-
vos básicos, nota-se que a disponibilização de relatórios de transparência 
sobre a moderação das plataformas no Brasil é muito precária. Como 
esta é outra medida autorregulatória das plataformas para promover 
uma transparência controlada, os relatórios analisados frequentemente 
apresentam dados com granularidade insatisfatória e variada, de forma 
que eles não podem ser comparados entre si. O ideal é que os relatórios 
que tratam de ações de moderação sejam disponibilizados a nível do 
país. Contudo, aqueles disponibilizados por algumas das plataformas 
analisadas só as abordam a nível continental, o que ainda é insuficiente 
para análises aprofundadas e contextualizadas de sua governança.

A título de exemplo, o TikTok se destaca positivamente na trans-
parência de suas ações de moderação, sejam elas proativas ou a pedidos 
de entes governamentais. Já o X/Twitter mantém uma página destinada 
à publicação de relatórios de transparência no Brasil em sua Central 
de Transparência, mas esta não é atualizada desde 2021, o que serve, 
no fim, para alimentar as alegações de que as plataformas direcionam 
esforços para manter um “teatro da transparência”, em que dificultam 
o acesso e fornecem dados incompletos (Bouko; van Ostaeyen; Voué, 
2021). Assim, recomendamos enfaticamente a publicação periódica des-
tes relatórios, com detalhamento do volume de publicações, comentá-
rios e perfis removidos e suspensos destas plataformas e dos motivos que 
levaram à moderação. Consideramos que a transparência das políticas 
e práticas de moderação de conteúdo das plataformas de redes sociais é 
o principal caminho para a garantia dos direitos dos usuários em rede, 
de modo a assegurar a justiça na aplicação das diretrizes de uso das pla-
taformas e a permitir que violações ao direito à liberdade de expressão 
e vieses em sistemas algorítmicos de remoção de conteúdo sejam mais 
facilmente detectados e tratados.

Ainda neste ponto, também é importante que as plataformas si-
nalizem, nas respostas de suas APIs, quando publicações são removidas 
e usuários são suspensos, oferecendo acesso a metadados de moderação, 
ainda que o conteúdo das publicações fique restrito. Esse tipo de dado 
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é essencial para a pesquisa de temas relacionados à desinformação e à 
circulação de conteúdos ilegais ou abusivos nas plataformas de redes 
sociais, bem como para compreender suas práticas de governança.

Como também será discutido no Índice de Transparência da Pu-
blicidade nas Plataformas de Redes Sociais, no próximo capítulo, as 
principais propostas de regulação de plataformas de redes sociais no 
mundo não se fundamentam em uma perspectiva de transparência alia-
da à qualidade dos dados. Isso é especialmente relevante quando consi-
deramos que algumas plataformas, incluindo o X/Twitter e o TikTok, 
oferecem bases de dados com diferentes níveis de transparência, quali-
dade e completude entre países do Norte e do Sul Global. Diferenças 
regionais significativas na transparência de dados de interesse públi-
co sugerem que é preciso estabelecer critérios mínimos satisfatórios de 
acesso e qualidade como obrigação das plataformas, de forma justa e 
igualitária em todos os territórios onde elas atuam.
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 Avaliação das Plataformas de Redes 
Sociais quanto a Transparência de Dados

Figura 1: Representação visual da pontuação passível de ser 
obtida pelas plataformas analisadas, considerando a aplicabilidade 

de todos os parâmetros de avaliação propostos
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Figura 2: Visão geral das avaliações das plataformas, 
da maior à menor nota obtida
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Figura 3: Representação visual da nota obtida pelo YouTube em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas

Figura 4: Representação visual da nota obtida pelo Facebook em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas
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Figura 5: Representação visual da nota obtida pelo Instagram em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas

Figura 6: Representação visual da nota obtida pelo X/Twitter em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas
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Figura 7: Representação visual da nota obtida pelo Telegram em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas

Figura 8: Representação visual da nota obtida pelo TikTok em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas
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Figura 9: Representação visual da nota obtida pelo Kwai em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas

Figura 10: Representação visual da nota obtida pelo WhatsApp em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas
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Capítulo 2

Índice de Transparência da Publicidade 
nas Plataformas de Redes Sociais

A fim de que pudessem lucrar com seus serviços ao mesmo tempo 
que mantinham a gratuidade de sua utilização, as plataformas digitais 
desenvolveram e aperfeiçoaram uma nova forma de distribuição de con-
teúdo publicitário. Baseada no processamento de volumes massivos de 
dados comportamentais de seus bilhões de usuários em todo o planeta, 
essa nova publicidade microssegmentada permite que cada consumidor 
seja impactado por anúncios cuidadosamente elaborados para apelar a 
seus maiores interesses, anseios e desejos e assim capturar sua atenção. 
É uma lógica de mercado que se impõe no ambiente digital: as plata-
formas e aplicativos mais acessados no mundo são inundados por um 
volume cada vez maior de anúncios indiscretos, mesmo que os usuários 
assinem planos pagos (Hermann, 2023).

Essa nova forma de publicidade personalizada possibilitou um ga-
nho sem precedentes de escala do mercado publicitário e interrompeu 
disputas por espaços físicos para a veiculação de anúncios, com a pos-
sibilidade de um mesmo conteúdo ser replicado indefinidamente para 
novos públicos e em momentos diferentes, caso anunciantes assim de-
sejem. Como define o Conselho Administrativo de Defesa Econômica 
(CADE), a publicidade online se tornou “um serviço sem substituto” 
(CADE, 2023, p. 102) por suas características singulares de segmen-
tação da audiência. As plataformas digitais e redes sociais emergiram 
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como agentes poderosos no mercado publicitário, capazes de reter a 
atenção dos usuários, um recurso cada vez mais escasso diante do exces-
so de informação online, e de distribuir conteúdo de forma altamente 
personalizada.

A promessa da publicidade online microssegmentada é de que 
todos os envolvidos na relação comercial com as plataformas obtêm 
vantagens. Os anunciantes pagariam menos, mas teriam um retorno 
maior por se comunicarem diretamente com pessoas mais propensas 
a se interessarem pelo que têm a oferecer. Já os usuários seriam im-
pactados por anúncios de produtos e serviços que lhe interessam mais, 
além de poderem continuar utilizando as plataformas de forma gra-
tuita e despreocupada. E por fim, as plataformas aumentariam seus 
lucros e aprimorariam seus sistemas de distribuição e recomendação de 
anúncios, tornando-os mais “irresistíveis” e oniscientes, capturando a 
atenção voluntária e involuntária dos usuários. Os resultados são cifras 
impressionantes: a publicidade hoje constitui quase 98% das receitas 
anuais da Meta (Meta, 2025), empresa dona de plataformas como Fa-
cebook, Instagram e WhatsApp, e cerca de 76% do Google (Statista, 
2025a; 2025b).

Por mais que esta relação possa parecer benéfica à primeira vista, 
os consumidores finais, na prática, são seu elo fraco, estando vulneráveis 
e desprotegidos nos ambientes online. Afinal, as plataformas de redes 
sociais que utilizam são pouquíssimo transparentes em relação a como 
seus dados são instrumentalizados e monetizados para manter seu mo-
delo de negócios em pleno funcionamento (Bromell, 2022). Enquanto 
elas sabem muito mais sobre seus usuários do que quaisquer Estados 
jamais imaginaram saber sobre seus cidadãos, os usuários pouco sabem 
sobre os dados que estão em posse das plataformas, para quê e como eles 
são usados. As plataformas têm como matéria-prima a captura de dados 
pessoais de seus usuários e seu modelo de negócios é transformá-los em 
mercadoria e assim gerar lucro, em uma relação assimétrica baseada na 
vigilância constante, acarretando diretamente a perda de privacidade 
(Zuboff, 2025; Dobber et al., 2023). Nos termos de Zuboff (2015), este 
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é um modelo que prospera em virtude de um desconhecimento genera-
lizado dos usuários sobre o que acontece e também sobre seus próprios 
direitos à privacidade. Este desconhecimento é fomentado pelas pla-
taformas por meio da opacidade e ausência de responsabilidade legal 
diante dessa nova forma de exploração em massa.

A formação destas relações assimétricas é apenas uma das muitas 
consequências da falta de transparência da publicidade em plataformas 
de redes sociais. Auditar a publicidade online já seria, naturalmente, 
uma tarefa difícil, dado que, ao contrário da publicidade veiculada 
em outros meios, que pode ser vista igualmente por todo o público, os 
anúncios em redes sociais só são vistos por aqueles diretamente impac-
tados por eles, graças a ferramentas de microssegmentação (Jamison et 
al., 2020). Além disso, as atuais ferramentas de transparência de anún-
cios disponibilizadas voluntariamente por algumas plataformas de re-
des sociais ofuscam questões fundamentais sobre a publicidade online, 
fazendo com que não seja possível ir além de análises e investigações 
superficiais (ver Carah et al., 2024; Pershan; Lesplingart, 2024).

Como cada plataforma decide, segundo seus próprios termos e 
interesses, o que deve ser disponibilizado para escrutínio público nestas 
ferramentas, isto acaba resultando em uma “transparência” que mais 
confunde do que colabora à auditabilidade de suas operações comer-
ciais (ver Ananny; Crawford, 2016). Esta opacidade é um dentre mui-
tos elementos que ajudam a viabilizar e a alavancar as atividades de 
atores mal-intencionados, que atuam de modo coordenado para afetar 
as percepções, opiniões e comportamentos dos usuários, com diferen-
tes propósitos políticos e/ou econômicos em mente (ver Briant; Bakir, 
2024; Klein, 2024; Tufekci, 2017). Notoriamente, a microssegmenta-
ção tem sido uma importante peça do ecossistema de manipulação da 
opinião pública em períodos eleitorais e de maior efervescência política 
(ver Armitage et al., 2023; Medert; Otto; Perczel, 2024). Além disso, o 
anonimato dos anunciantes nas redes sociais, combinado à capacidade 
de segmentar usuários vulneráveis com base em seus interesses, fez da 
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publicidade microssegmentada uma ferramenta valiosa para a indústria 
do crime online (Santini et al., 2023; 2024a). 

Perante a esta notória impossibilidade de se investigar profunda-
mente os sistemas de distribuição de anúncios das plataformas de redes 
sociais, que suscita intensas e constantes demandas por maior transpa-
rência por parte de pesquisadores de todo o mundo (ver Edelson et al., 
2021; Mozilla Foundation, [S.d.]; Santini et al., 2024b), apresentamos 
o Índice de Transparência da Publicidade nas Plataformas de Redes 
Sociais (ITP) no Brasil. Segundo uma abordagem guiada pela quali-
dade de dados e um entendimento de que as operações comerciais das 
plataformas digitais não podem estar acima do interesse público, este 
capítulo se propõe a indicar critérios para uma transparência efetiva da 
publicidade veiculada nas principais plataformas de redes sociais que 
operam no país.

De acordo com Gillespie (2018), as plataformas de redes sociais 
são serviços digitais que, apesar de não produzirem seus próprios conte-
údos, hospedam, organizam e fazem circular conteúdos e interações de 
terceiros, ao mesmo tempo que processam seus dados para a venda de 
anúncios personalizados para gerar lucro. A definição do que constitui 
um anúncio nas plataformas de redes sociais pode variar radicalmente 
conforme seus elementos visuais e persuasivos e sua forma de distribui-
ção. Tradicionalmente, um anúncio divulga informações que marcas, 
empresas e instituições querem transmitir a potenciais consumidores, 
ajudando a vender seus produtos e serviços ou a aumentar o alcance de 
ideias e campanhas de cunho social, cívico, político ou eleitoral, por 
exemplo. Neste capítulo, nós chamamos de “anúncios” todos os con-
teúdos que têm visibilidade elevada e privilegiada para determinados 
grupos e segmentos escolhidos pelo anunciante em plataformas de redes 
sociais mediante pagamentos – sejam eles realizados por intermediários, 
como agências de publicidade, ou não.

Dessa forma, há diferenças classificatórias entre anúncios online 
que costumam ser mais exploradas pelo mercado publicitário, mas que 
podemos destrinchar. Comumente, o chamado “post patrocinado” ou 
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“post impulsionado” é qualquer publicação que fica disponível orga-
nicamente em uma página ou perfil em plataformas de redes sociais e 
que também é impulsionada algoritmicamente e de forma microsseg-
mentada, de acordo com critérios definidos pelo anunciante, para atin-
gir novos públicos. Já o chamado “dark post” é um tipo de conteúdo 
impulsionado que não é exibido na página ou no perfil do anunciante, 
ficando visível apenas para usuários alcançados pelas ferramentas de 
microssegmentação das plataformas (Mirago, 2024). No fim, ambos os 
tipos de conteúdo recebem um rótulo de “conteúdo pago” (ou similar) 
pelas plataformas e serão considerados anúncios para os fins deste ca-
pítulo.

Aliás, esta comunicação clara e efetiva sobre o caráter publicitário 
dos conteúdos é uma forma de dar mais transparência à publicidade 
online, principalmente aos usuários impactados por ela, como defen-
dem diferentes pesquisadores (ver Campbell; Grimm, 2019; Dobber et 
al., 2023; Reijmersdal; Rozendaal, 2020) e órgãos internacionais que 
definem normas e condutas para a publicidade (ver Conar, 2021; FTC, 
2013; 2015a; 2015b; 2023; ICC, 2018). Contudo, embora informar so-
bre o caráter comercial dos conteúdos pagos seja uma medida de trans-
parência primordial, ela não promove, por conta própria, a auditabilida-
de sistemática e independente dos anúncios veiculados em plataformas 
de redes sociais, se não for acompanhada do acesso a dados qualificados 
sobre esses mesmos anúncios.

As plataformas de redes sociais também têm sido inundadas pelos 
chamados “publiposts” – uma abreviação do termo “post publicitário” 
–, publicações feitas por influenciadores digitais, celebridades e criado-
res de conteúdo de médio e grande alcance que recebem para promo-
ver marcas, empresas ou serviços, envolvendo a participação criativa de 
quem publica (Schnaider, 2022). Geralmente, são publicações orgâni-
cas, feitas como quaisquer outras, mas com cunho comercial, e que, por 
isso, devem vir acompanhadas de hashtags como #publi ou #parceria-
paga para melhor sinalização de seu caráter comercial, segundo regras 
instituídas pelo Conselho Nacional de Autorregulamentação Publici-
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tária (Conar) (Ferreira, 2022). A natureza publicitária dos publiposts é 
inegável, mas seria necessário desenvolver outro quadro metodológico 
específico para analisá-los.

Mesmo com todos os desafios sociais e econômicos impostos por 
suas práticas comerciais baseadas no uso de dados pessoais e comporta-
mentais, a pesquisa sobre o ecossistema de publicidade online no Brasil 
ainda é incipiente. Hoje, há poucos estudos empíricos sobre a dinâmica 
deste mercado, dando conta de todos os relacionamentos sociotécnicos 
que ela implica, que incluem anunciantes, patrocinadores, estratégias 
de segmentação, competição de mercado, critérios de precificação, for-
matos de mídia, dentre outros. Tendo em vista seus impactos sociais e 
econômicos em potencial, o mercado publicitário das plataformas de 
redes sociais precisa ser passível de análises cuidadosas e detalhadas. 
Para garantir a segurança do ambiente online, é necessário reforçar os 
mecanismos de transparência da publicidade nas plataformas de redes 
sociais e garantir a possibilidade de monitoramento sistemático e de 
auditabilidade dos anúncios a partir do estabelecimento de critérios ri-
gorosos.

No ITP, avaliamos e respondemos: 

•	 Quais são as medidas de transparência e acesso a dados sobre 
anúncios veiculados nas principais plataformas de redes sociais 
no Brasil?

•	 Qual é o nível da qualidade dos dados sobre anúncios disponi-
bilizados por essas plataformas?

•	 Nesse sentido, nossos objetivos incluem:
•	 Padronizar: Definir parâmetros de avaliação sobre o nível de 

acesso e qualidade dos dados sobre anúncios provenientes de 
plataformas de redes sociais.

•	 Avaliar: Identificar, de forma sistemática e transparente, os 
pontos fortes e fracos do acesso e da qualidade dos dados sobre 
anúncios.



99

• Comparar: Aferir comparativamente a performance de cada 
plataforma de rede social a partir de critérios comuns e meto-
dologia padronizada.

• Aprimorar: Indicar, pública e objetivamente, o que precisa ser 
melhorado na disponibilização de dados sobre anúncios.

Para tanto, o ITP segue um roteiro de avaliação estruturado, sis-
tematizado e reprodutível, baseado em critérios de qualidade de dados, 
para avaliar os mecanismos existentes de acesso a dados resultantes do 
impulsionamento de anúncios nas principais plataformas de redes so-
ciais que operam no Brasil, vistas na Figura 111:

Figura 1: Número de usuários de cada plataforma analisada no Brasil
(Kemp, 2024; Global AD, 2024; Singh, 2024)

11 Como Google e Meta não veiculam anúncios apenas em plataformas de redes sociais, con-
sideramos os usuários de suas plataformas mais populares no Brasil: o YouTube e o Instagram, 
respectivamente. Por controlarem outros serviços digitais com anúncios, o número de cidadãos 
brasileiros impactados por suas redes de publicidade é, possivelmente, ainda maior. A rede de 
publicidade do Google inclui anúncios veiculados em sites e aplicativos de terceiros, buscadores, 
vídeos no YouTube, Google Discover, Play Store, Google Maps, Google Shopping e Gmail.
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As plataformas foram selecionadas conforme princípio do Digital 
Services Act (DSA), regulação vigente na União Europeia que estabelece 
medidas de responsabilidade e transparência das plataformas digitais, 
incluindo as de redes sociais, que são utilizadas por mais de 10% da po-
pulação do bloco, adaptando-o ao contexto brasileiro. Isto posto, foram 
avaliadas as plataformas de redes sociais de maior impacto social que 
ofertam serviços de publicidade no país. Por serem as mais relevantes, 
tanto em número de usuários como em receita, consideramos que estas 
empresas possuem os recursos necessários para garantir investimento 
em infraestrutura robusta de transparência e seguir as melhores práticas 
do mercado. Devido ao foco em plataformas de redes sociais, outros 
players relevantes no mercado da publicidade online não são abarcados 
pelo escopo do ITP, a exemplo de redes de publicidade programática12. 
Apesar de Google e Meta explorarem outros espaços que não apenas as 
suas plataformas de redes sociais, essas empresas são precursoras neste 
mercado e têm maior alcance em comparação a concorrentes.

Em diálogo com autores que abordam a qualidade de dados em 
áreas técnicas (Barbieri, 2019; Mahanti, 2018) e nas Ciências Sociais 
Aplicadas (Dommett; Power, 2024; Michener; Bersch, 2013), nossa 
premissa é a de que a padronização de critérios para avaliar sistematica-
mente o acesso e a qualidade dos dados sobre anúncios nas plataformas 
sociais tende a impactar positivamente na transparência destes espaços 
e na responsabilização destes por seus serviços enquanto importantes 
agentes econômicos. Nosso framework se baseia na noção de que a go-
vernança de dados das grandes plataformas de redes sociais é um tema 
de interesse público e que, logo, ultrapassa a esfera corporativa e privada 
destas empresas (ver Finger, 2019).

12  Conteúdos publicitários que são distribuídos e alocados de forma automática por meio de 
algoritmos pertencentes a plataformas intermediárias (Van Looy, 2016), prática adotada por sites, 
plataformas de streaming, plataformas de redes sociais e, até mesmo, a mídia out-of-home (Borges, 
2023; Fulgêncio, 2023). A distribuição se dá por meio de leilões, que ocorrem instantaneamente 
quando um usuário acessa um espaço digital atendido por uma rede de publicidade programática 
ou este é atualizado (Marotta; Abhishek; Acquisti, 2019).
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O roteiro de avaliação do ITP, composto por 60 parâmetros de 
avaliação que embasam o cálculo e aferição de uma nota para cada pla-
taforma, toma por base seis dimensões de qualidade de dados preconi-
zadas pela literatura científica, independentemente das particularidades 
das plataformas. Entre as dimensões endógenas aos dados, são avalia-
das a completude, a acessibilidade, a consistência e a acurácia (Barbie-
ri, 2019; Batini; Scannapieco, 2006; McGilvray, 2008; Loshin, 2008). 
Outras dimensões avaliadas, como conformidade e relevância (Barbieri, 
2019), dependem de fatores exógenos e, por isso, podem variar de acor-
do com as normas legais em vigor em cada país ou com os objetivos 
específicos da pesquisa.

Neste capítulo, primeiramente, nós apresentamos a base do mo-
delo de negócios comum às grandes plataformas digitais, incluindo 
as de redes sociais, explicando como este gira em torno da veiculação 
massiva e personalizada de publicidade. Em seguida, explicamos como 
funcionam as técnicas de microssegmentação de audiência propiciada 
pelas plataformas digitais e vendidas como a forma mais eficiente de 
distribuição de publicidade na internet, apresentando benefícios e riscos 
associados a elas. Finalizando esta parte inicial, detalhamos alguns dos 
desafios colocados sobre a transparência da publicidade online e como 
as plataformas se beneficiam pela manutenção da opacidade de suas 
operações comerciais, em detrimento do interesse público.

Feita essa introdução, explicamos a abordagem metodológica do 
ITP, apresentando seu roteiro de avaliação e os cálculos para a com-
posição das notas das plataformas analisadas. Por fim, apresentamos 
um panorama da avaliação individual de cada uma delas, ressaltando 
boas e más práticas nas medidas que promovem (ou não) para aumen-
tar a transparência de seus ecossistemas de publicidade. A Meta – cujo 
ecossistema abrange Facebook, Instagram, Messenger e Audience Ne-
twork – obteve a melhor nota em nossa avaliação, com 49,8 pontos, o 
que é considerado apenas regular, enquanto quatro plataformas nem 
sequer pontuaram em nenhum dos parâmetros de avaliação propostos. 
Ou seja, mesmo que a Meta apresente uma transparência insatisfatória, 
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outras empresas e plataformas são ainda mais opacas, acendendo um 
preocupante sinal de alerta para a pesquisa e a auditabilidade da publici-
dade online. Experiências no Norte Global, porém, já indicam possíveis 
caminhos a serem seguidos no Brasil – e no Sul Global, de modo geral 
– para a melhoria desse cenário.

A publicidade como o modelo de negócios 
das plataformas de redes sociais

As grandes plataformas digitais existem hoje apenas por um mo-
tivo: a venda de publicidade microssegmentada com base nos dados que 
seus usuários deixam para trás (Bromell, 2022). Seu modelo de negócios 
está calcado no que Zuboff (2015; 2019; 2021) chama de Capitalismo 
de Vigilância, um sistema econômico baseado na extração, modelagem 
e posterior monetização de volumes massivos de dados sobre os com-
portamentos, anseios, interesses e crenças de usuários de plataformas e 
outros serviços digitais. Nesse cenário, a monetização da atenção dos 
usuários por meio da venda de espaços publicitários torna-se a principal 
contrapartida oferecida pelas plataformas digitais, incluindo as redes 
sociais, permitindo que seus usuários continuem a utilizá-las “gratui-
tamente”. Em troca, cedem seus dados comportamentais para o apri-
moramento de algoritmos de recomendação e distribuição de conteúdo 
patrocinado (Bromell, 2022).

Estima-se que os gastos globais com publicidade online tenham 
atingido 694 bilhões de dólares americanos em 2024 (Statista, 2024a). 
As receitas globais totais, bem como as provenientes da veiculação de 
publicidade, das plataformas analisadas neste estudo são apresentadas 
na Tabela 1.
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Tabela 1: Receitas globais totais e de publicidade em 2024 das plataformas 
analisadas (Curry, 2025; Goel, 2024; Iqbal, 2025; Kuaishou, 2025; Lunden, 

2025; Meta, 2025; Pinterest, 2025; Statista, 2024b; 2025a; 2025b)

Plataforma Receita global 
(em bilhões de dólares americanos)

Receita global de publicidade 
(em bilhões de dólares americanos)

Google 348,1 264,6
Meta 164,5 160,6
TikTok 23 18,4
Kwai 17,4 9,9
LinkedIn 16,2 5,413

Pinterest 3,6 -14

X/Twitter 2,5 1,7
Telegram 1 -15

Desde a ascensão da internet comercial, nos anos 1990, as big tech 
buscaram caminhos para tornar o ecossistema digital rentável em meio ao 
crescente senso comum de que “na internet, o conteúdo é grátis” (Mac-
namara, 2010). Daí em diante, empresas como Google e Meta ajudaram 
a catapultar novas formas de publicidade, inexistentes nas mídias offline, 
como os links patrocinados, os posts impulsionados (ou posts patrocina-
dos) e a mídia programática, dentre outros novos formatos.

O Google, parte da holding Alphabet, foi pioneiro ao encontrar 
um modelo de publicidade online economicamente sustentável ao lan-
çar os links patrocinados em 2000. Com a contratação deste serviço, a 
plataforma garante aos anunciantes uma posição no topo da página de 
resultados de seu buscador, com anúncios que mimetizam a estética de 
resultados de busca orgânicos e com apenas uma discreta sinalização de 
que se trata de um conteúdo patrocinado (Van Looy, 2016). Ainda em 

13  Segundo Statista (2024b), cerca de 33% das receitas do LinkedIn entre junho de 2023 e junho 
de 2024 foram oriundas da veiculação de publicidade. Em 2024, a plataforma registrou receitas 
totais de 16,2 bilhões de dólares, mas não detalhou quanto desse valor veio de anúncios (Lunden, 
2025). Dessa forma, utilizamos o percentual de 33% para estimar, de maneira não oficial, suas 
receitas de publicidade.
14  No balanço referente a 2024, a plataforma não detalhou a parcela da receita proveniente de 
anúncios. Para mais, ver Pinterest (2025).
15  Em 2024, a plataforma registrou lucro pela primeira vez em sua história, mas não especificou 
quanto de sua receita veio de anúncios. Para mais, ver Goel (2024).
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2007, o Google deu um passo importante para expandir esse modelo 
ao permitir a monetização de vídeos no YouTube por meio de anúncios, 
compartilhando a receita com os criadores de conteúdo (Burns, 2021).

Os links patrocinados marcaram o rompimento da lógica pro-
pagandeada pelo Google de que suas práticas seriam guiadas somente 
pela eficiência e neutralidade técnica de seus sistemas de recomendação, 
agora subordinados a seus interesses comerciais (Gonzalez, 2012). As-
sim, revelam um dos traços mais marcantes da veiculação de anúncios 
em plataformas de redes sociais: a confusão dos limites entre conteú-
dos comerciais e não comerciais (Campbell; Grimm, 2019; Reijmers-
dal; Rozendaal, 2020). Ao incorporar a publicações impulsionadas uma 
estética semelhante à das mensagens que circulam organicamente nos 
mesmos espaços digitais, elas podem ser facilmente visualizadas por 
usuários sem que eles saibam que se trata de uma forma de publicidade 
(FTC, 2015a).

Já a Meta, quando ainda se chamava (e se resumia ao) Facebook, 
começou suas operações comerciais de publicidade em 2004 cobrando 
pela segmentação de público na distribuição de banners online – pe-
ças gráficas unindo ilustrações ou vídeos e chamadas em texto, muito 
semelhantes à estética de anúncios em revistas e jornais impressos e 
ainda massivamente utilizados em espaços digitais (CADE, 2023; Van 
Looy, 2016). Nos anos seguintes, o modelo de publicidade do Facebook 
incorporou novos serviços (Fuchs, 2021) até o lançamento, em 2014, 
do Lookalike Audiences, que inaugurou os posts impulsionados na pla-
taforma (Meta, [S.d.]b). Desde então, as receitas advindas do impulsio-
namento de publicações se tornaram tão fundamentais ao modelo de 
negócios da Meta que ela vem anunciando seguidas reduções no alcance 
de publicações orgânicas para dar mais visibilidade às impulsionadas 
(Peterson, 2016; Samsing, 2018; Wang, 2017).

As experiências pioneiras do Google e da Meta com o impulsio-
namento e o patrocínio de conteúdo pavimentaram o caminho para que 
outras plataformas de redes sociais entrassem no mercado da publici-
dade online, incluindo TikTok, Twitter, LinkedIn, Pinterest e Kwai. A 
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relevância de ambas empresas é tamanha que muitos autores têm apon-
tado a uma concentração do mercado de publicidade online em um 
possível duopólio controlado por elas (Fuchs, 2018; van Dijck; Nieborg; 
Poell, 2019). Não só elas praticamente inauguraram um novo modelo de 
publicidade como entenderam o que é necessário para a manutenção de 
sua relevância neste mercado: a retroalimentação de seus sistemas algo-
rítmicos de distribuição de conteúdo com volumes torrenciais de novos 
dados sobre seus usuários, facilitando a previsão de comportamentos e 
preferências individuais (Arogyaswamy, 2020; Hermann, 2023). Como 
as big tech desfrutam de maiores recursos financeiros e tecnológicos, 
elas coletam muitos mais dados sobre seus usuários que quaisquer ou-
tras empresas a nível global (Crain, 2021), e logo têm maior capacidade 
de desenvolver algoritmos sofisticados de distribuição de publicidade, 
impondo novas barreiras econômicas à entrada de outros competidores 
neste mercado (CADE, 2023). 

Por acumularem tantos dados sobre seus usuários de forma exclu-
siva, as plataformas vêm ampliando sua relevância como intermediárias 
na circulação de publicidade online, papel antes reservado a veículos 
de comunicação tradicionais e empresas de mídia. Embora atuem na 
curadoria e na distribuição de conteúdo orgânico e de publicidade, as 
corporações por trás das plataformas insistem que não são empresas 
de mídia, mas prestadoras de serviços de tecnologia (Napoli; Caplan, 
2017). Tratar as plataformas de redes sociais como meras empresas de 
tecnologia subdimensiona as dimensões culturais, políticas e econômi-
cas de suas operações e desconsidera seu enorme papel no atual ecos-
sistema de mídia e sua capacidade de influenciar no comportamento 
de audiências diversas. Pesquisadores têm criticado esse enquadramento 
por ofuscar o elevado grau de determinação que elas exercem sobre a 
distribuição de conteúdo, especialmente sobre aquele que é pago, e que 
é embutido em suas ferramentas de microssegmentação e algoritmos de 
recomendação (Napoli; Caplan, 2017).

Diante de pressões políticas, econômicas e regulatórias, as plata-
formas de redes sociais investem em esforços de comunicação e lobby 
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para que sejam consideradas como intermediárias, sem responsabilidade 
tanto pelo conteúdo publicado organicamente por seus usuários quanto 
pelo conteúdo impulsionado de forma paga e microssegmentada (Ali et 
al., 2019; Gillespie, 2018; Popiel, 2018). A ideia é evitar novas regula-
ções que possam acarretar a perda de vantagem competitiva no merca-
do de conteúdo digital (Napoli; Caplan, 2017). Independentemente de 
serem consideradas empresas de mídia ou não, as plataformas de redes 
sociais, na prática, atuam como agentes econômicos do setor de publici-
dade, mas não estão sujeitas às mesmas normas aplicadas a outros atores 
que intermedeiam a oferta de espaços publicitários para anunciantes, 
incluindo radiodifusores, veículos tradicionais de imprensa e empresas 
de publicidade out-of-home, o que indica um grave problema de concor-
rência baseado na assimetria regulatória.

Reside aí uma diferença crítica entre a publicidade offline e aquela 
veiculada nas plataformas de redes sociais: enquanto a primeira é passí-
vel de escrutínio público por ser exibida igualmente a toda a audiência, 
a publicidade nas plataformas de redes sociais é distribuída por algo-
ritmos que operam sem qualquer transparência (Carah et al., 2024; Ja-
mison et al., 2020). Isso significa que conteúdos diferentes são exibidos 
para cada usuário e não é possível saber, precisamente, o que é veiculado 
num dado momento para diferentes segmentos de audiência (Jamison 
et al., 2020). Com a microssegmentação, a publicidade nas plataformas 
de redes sociais conseguiu dominar o mercado online, apoiando-se na 
opacidade de sua arquitetura e na complacência do poder público com 
as suas políticas de governança.

Microssegmentação da audiência e opacidade
A partir da modelagem de dados pessoais dos usuários, in-

cluindo seus interesses, histórico de navegação e de busca, ativida-
des e interações como curtidas, tempo de visualização, localização, 
rede de seguidores e conexões, a microssegmentação (do original, 
microtargeting) possibilita o direcionamento detalhado de anúncios, 
personalizado de acordo com critérios definidos pelos anunciantes. 
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Com isso, a ideia é encontrar os “usuários certos”, que apresentam 
maior probabilidade de clicar, engajar e comprar aquilo que é anun-
ciado (Carah et al., 2024; Papakyriakopoulos et al., 2018; Ribeiro et 
al., 2019; Turow, 2011). A publicidade online é, portanto, um grande 
laboratório em constante evolução, voltado a análises preditivas de 
padrões de consumo em larga escala (Napoli, 2010; O’Neil, 2021), no 
qual as plataformas de redes sociais trabalham em busca da formu-
lação de perfis comportamentais cada vez mais detalhados de seus 
usuários.

Para que anúncios possam circular de forma massiva e perso-
nalizada para públicos específicos, a publicidade nas plataformas de 
redes sociais depende da automatização de sua distribuição (Silveira; 
Morisso, 2018), que funciona com base em um sistema de leilões 
(Van Looy, 2016). A definição dos parâmetros do leilão se baseia 
nas preferências dos anunciantes e nos dados comportamentais dos 
usuários que se pretende atingir (Nekipelov; Wang, 2017). O Google, 
por exemplo, diz avaliar e precificar anúncios conforme a relação en-
tre cliques feitos por usuários e a quantidade de impressões (Varian, 
2010). Logo, o preço do lance de um anúncio na rede de publicidade 
da empresa é determinado pela forma como a própria empresa avalia 
sua “relevância”. Para chegar a esta métrica de relevância, a empresa 
diz levar em consideração a concorrência com outros anunciantes e 
a análise comportamental dos usuários na plataforma (Zuboff, 2021). 
Já a Meta afirma considerar também o valor investido pelo anuncian-
te, a probabilidade de transformar impressões em cliques e a “qua-
lidade” do anúncio (Meta, [S.d.]d). A única certeza é que, quanto 
mais segmentado e personalizado para as audiências que se pretende 
atingir, mais alto será o custo para a veiculação do anúncio (Bromell, 
2022). Apesar de as plataformas alegarem que estes são os critérios 
que elas adotam, não é possível fazer uma verificação externa dos 
parâmetros que, de fato, influenciam estes leilões, uma vez que este 
processo é opaco e inauditável, o que limita a compreensão de seu 
real funcionamento.
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Os critérios de precificação e distribuição de anúncios são in-
fluenciados pelo algoritmo de distribuição sem o conhecimento ple-
no do anunciante e do público (Ali et al., 2021). Esse modelo opaco 
permite distorções de mercado e enviesamentos, como o favoreci-
mento de determinados anunciantes em detrimento de outros. Na 
Índia, por exemplo, jornalistas identificaram que a Meta cobrou va-
lores menores para anúncios veiculados pelo partido que governava o 
país (Bharatiya Janata Party; BJP) em comparação com os anúncios 
da oposição, e atribuíram a diferença aos algoritmos da plataforma 
(Sambhav; Ranganathan, 2022).

A despeito de a microssegmentação ser vendida pelas plataformas 
como um método mais eficaz e efetivo que outros tipos de distribuição 
de publicidade no que diz respeito à persuasão das audiências, Armitage 
et al. (2023) apontam que não há evidências contundentes produzi-
das por organizações independentes das big tech que comprovem que 
essa técnica realmente oferece uma vantagem significativa em relação a 
outros modos de distribuição. É a própria falta de transparência deste 
modelo que, inclusive, dificulta a comparação com abordagens alterna-
tivas que são menos dependentes de dados pessoais. Como a eficácia da 
microssegmentação se tornou um consenso no mercado, os anunciantes 
se sentem dependentes dos serviços de publicidade das plataformas para 
alcançar bons resultados online. A consequência disso é que aqueles 
que vendem espaços publicitários online sem as promessas da micros-
segmentação tendem a enfrentar maiores dificuldades na conquista de 
clientes e na obtenção de receitas mais altas, pois a percepção dos anun-
ciantes sobre a eficácia dos anúncios impacta diretamente nos valores 
pagos (Armitage et al., 2023). Desse modo, a crença na eficácia da mi-
crossegmentação é baseada menos em evidências e mais em sua adoção 
generalizada pelo mercado publicitário.

Os problemas e riscos da publicidade digital baseada em micros-
segmentação, porém, não se resumem à inconsistência de informações 
sobre sua verdadeira eficácia. Muitas críticas são direcionadas à intru-
sividade e à onipresença associadas a esta “vigilância digital constante”, 
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sobre a qual os consumidores não têm controle, mesmo que as pla-
taformas disponibilizem ferramentas de controle de dados que apenas 
dão um poder de decisão ilusório aos usuários acerca do que eles irão 
receber (Amitage et al., 2023; Ur et al., 2012). Para contornar essa si-
tuação, usuários enfrentam interfaces pouco intuitivas e configuram 
preferências em cada plataforma separadamente, o que é pouco prático 
(Armitage et al., 2023).

Ainda que, historicamente, os consumidores tenham aceitado a 
presença da publicidade para que pudessem ter acesso a conteúdo mi-
diático, a perda de controle sobre seus dados pessoais e, em essência, de 
sua privacidade, não fazia parte deste “acordo” (Helberger et al., 2020). 
De fato, o controle dos indivíduos sobre seus próprios dados é parte dos 
direitos fundamentais à proteção de dados e da privacidade, inclusive 
em ambientes digitais, de forma a proteger a liberdade individual, além 
da autonomia e dignidade dos cidadãos (ANPD, 2022; Armitage et al., 
2023). Sem garantias de segurança, pesquisadores apontam para o risco 
de vazamento de dados pessoais, que podem ser comercializados e usa-
dos contra os próprios indivíduos. Por conseguinte, o funcionamento 
da publicidade digital, como se tem hoje, oferece riscos à segurança dos 
consumidores e impede que eles exerçam plenamente seus direitos (Ar-
mitage et al., 2023): trata-se de um modelo em que o lucro se sobrepõe 
ao direito à privacidade (Crain, 2021).

Um exemplo dessa situação pode ser ilustrada com um dos caso 
de violações de direitos que foi exposto pela Federal Trade Commission 
nos Estados Unidos, que multou o YouTube e o Google em 170 mi-
lhões de dólares pelo uso ilegal de dados pessoais de crianças para a 
distribuição de publicidade, sem o consentimento dos pais; mais tarde, 
outro relatório mostrou que a empresa veiculava anúncios mesmo em 
conteúdos categorizados como “made for kids” – isto é, produzidos para 
o público infantil (Adalytics, [S.d.]; FTC, 2019). Há ao menos dois pro-
blemas, sendo um para consumidores e outro para anunciantes: primei-
ro, porque se há a veiculação de anúncios em conteúdos “made for kids”, 
há dano aos usuários pela coleta indevida de dados para segmentação 
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de anúncios; em segundo lugar, se a empresa nega coletar dados de 
crianças e veicula anúncios mesmo assim, os anunciantes são enganados 
quanto à eficácia dos serviços de microssegmentação e seus verdadeiros 
critérios de distribuição (Khan; Bedoya; Slaughter, 2023).

A análise do comportamento dos usuários pode ser feita de forma 
oportunista, visando explorar suas vulnerabilidades, influenciar suas 
opiniões e hábitos e induzi-los ao erro (Tufekci, 2014). Isso pode im-
pactar tanto a vida em sociedade quanto a tomada de decisões individu-
ais: os usuários podem ser influenciados a adotar práticas prejudiciais à 
saúde, cair em fraudes financeiras e rejeitar recomendações de políticas 
públicas que visam seu próprio bem-estar, entre outras atitudes nocivas 
(Andreou et al., 2019; Cotter et al., 2021; Kruikemeier et al., 2022; 
OMS, 2022). A título de exemplo, um vazamento de informações do 
Facebook revelou que a plataforma podia prever o estado emocional 
de adolescentes para que anunciantes direcionassem peças àqueles que 
demonstrassem maior fragilidade, partindo da premissa de que consu-
midores emocionalmente vulneráveis são mais facilmente persuadidos 
(Crain, 2021).

O modelo de funcionamento da microssegmentação abre mar-
gem para diversas práticas discriminatórias, com base na sexualidade, 
religião, posicionamento político e estado de saúde dos usuários. No 
Brasil, estes dados são considerados sensíveis pela Lei Geral de Proteção 
de Dados (LGPD) e, portanto, exigem maior cuidado em sua utilização, 
justamente por conta de seu alto potencial discriminatório (Laboratório 
Nacional de Computação Científica, 2025; Serpro [S.d.]). Plataformas 
da Meta já foram criticadas, nesse sentido, pelo oferecimento de opções 
de segmentação baseada em critérios como raça, gênero e “afinidade 
étnica” (Cotter et al., 2021; Armitage et al., 2023). Estas categorias per-
mitem a reprodução de discriminações sociais, como em um caso em 
que homens receberam mais anúncios para empregos bem remunerados 
do que mulheres ao acessarem plataformas do Google (Datta; Tschantz; 
Datta, 2015).
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A microssegmentação também pode ser mal utilizada em campa-
nhas eleitorais, tendo como possíveis fins a manipulação dos votos dos 
cidadãos, inclusive a partir da veiculação de desinformação (Armitage 
et al., 2023). Como não são visíveis para todos os usuários, anúncios 
personalizados atuam silenciosamente e longe dos holofotes para limi-
tar o debate público, dificultar a contestação de informações falsas ou 
enganosas e reduzir a confiança de uma população na democracia e no 
processo eleitoral (Medert; Otto; Perczel, 2024). A Meta foi uma das 
empresas a se comprometer publicamente com o combate da publicida-
de política nociva, mas uma investigação sobre as eleições nos Estados 
Unidos de 2024 revelou que redes de anunciantes usaram o Facebook 
e o Instagram para veicular mais de 160 mil anúncios problemáticos 
sobre temas eleitorais e sociais, exibidos cerca de 900 milhões de vezes 
para os usuários destas plataformas (Silverman; Bengani, 2024).

A desinformação nas plataformas de redes sociais é intimamente 
ligada à veiculação de publicidade, uma vez que anúncios, além de con-
terem desinformação, também podem aparecer ao lado de conteúdos 
orgânicos nocivos e, dependendo da plataforma em questão, as receitas 
de publicidade podem ser divididas com os autores destes conteúdos. 
Assim, a reputação de marcas e anunciantes legítimos pode ser compro-
metida pela associação a conteúdos ilegais, tóxicos e/ou inapropriados 
(Hsu, 2022). No Brasil, o NetLab UFRJ tem se dedicado a investigar a 
indústria online de publicidade fraudulenta, mostrando como anúncios 
desinformativos, normalmente impulsionados por páginas falsas, que 
se passam por autoridades e figuras públicas de renome, buscam lesar 
moral e financeiramente consumidores com a promoção de serviços e 
ofertas falsas (ver NetLab UFRJ 2023c; 2024a; 2024b; Santini et al., 
2023; 2024a; 2025). Mesmo que as plataformas afirmem atuar para que 
conteúdos desinformativos ou fraudulentos não apareçam próximos de 
anúncios ou sejam monetizados, diferentes pesquisadores têm mostrado 
que essas medidas não têm sido eficazes (Armitage et al., 2023).

Um dos motivos que leva a publicidade microssegmentada nas 
plataformas de redes sociais a ser tão visada por anunciantes nocivos é 
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a falta de rigor no seu controle: não é necessário passar por processos 
de verificação rígidos ou submeter documentos para começar a impul-
sionar anúncios em plataformas como Facebook, Instagram, Telegram, 
Google, TikTok e X/Twitter no Brasil (Santini et al., 2024b). Para se 
tornar um anunciante na Meta, por exemplo, basta ter uma conta na 
plataforma e um método de pagamento, como cartão de crédito (An-
dreou et al., 2019). Portanto, este é um mercado duplamente vantajoso 
para anunciantes ilegítimos e mal-intencionados, que podem utilizar 
ferramentas de microssegmentação para atingir pessoas vulneráveis 
de maneira otimizada e aproveitar o anonimato garantido pelas pla-
taformas para promover práticas prejudiciais aos usuários sem serem 
identificados e responsabilizados. No fim, a opacidade das redes de 
publicidade das grandes plataformas é benéfica somente a estes anun-
ciantes, enquanto os riscos à segurança e ao pleno exercício dos direitos 
fundamentais dos consumidores, a marcas e anunciantes legítimos e à 
integridade democrática são continuamente aprofundados pela falta de 
transparência.

Quem tem medo da transparência da publicidade online?
Todo mercado que movimenta cifras bilionárias todos os anos, 

como a publicidade em plataformas de redes sociais, necessita de con-
fiabilidade e auditabilidade, e garantir um acesso público aos dados 
sobre anúncios que circulam nelas é primordial para a proteção dos 
direitos do consumidor. A expansão da transparência da publicidade 
veiculada em plataformas e serviços digitais tem sido apontada como 
uma necessidade global por instituições como a Unesco (2023) e a 
OCDE (2024). Porém, as big tech têm assumido apenas o compromisso 
de maximização do lucro frente a seus acionistas, deixando de lado a 
responsabilidade para com seus usuários, a sociedade civil, governos e a 
comunidade acadêmica (Bromell, 2022).

Diante de escândalos que emergiram de falhas decorrentes de 
seus sistemas de distribuição microssegmentada de anúncios (ver Ali; 
Hollgren, 2022; Bossetta, 2020; Ghosh; Scott, 2018; Kreiss; Mcgre-
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gor, 2019; Milano; Mittelstadt; Wachter, 2021; Tuttle, 2018), as plata-
formas têm comunicado alguns esforços pontuais para aumentar sua 
transparência de anúncios como estratégias de relações públicas. Na 
prática, poucos avanços significativos ocorreram de fato. Apesar de uma 
abordagem que parece amigável e conciliadora, as plataformas têm, na 
verdade, dificultado o acesso a dados fundamentais para o desenvolvi-
mento de pesquisas e a auditabilidade de seus serviços, com soluções 
ineficientes para proteger consumidores e anunciantes legítimos da ati-
vidade ilícita (Armitage et al., 2023; Ben-David, 2020; Hoffman, 2022; 
Leerssen et al., 2019).

Os esforços pontuais de transparência das plataformas já foram 
caracterizados como parte de um “teatro” (Bouko; van Ostaeyen; Voué, 
2021) por direcionarem a observação pública para informações mais 
superficiais, como o conteúdo dos anúncios, ao invés de viabilizarem 
análises completas e sistemáticas sobre os aspectos técnicos e institu-
cionais dos sistemas de publicidade algorítmica (Carah et al., 2024). 
Contudo, cada vez mais pesquisadores têm direcionado sua atenção às 
(im)possibilidades de auditoria da publicidade em plataformas de redes 
sociais, buscando entender como se dão possíveis estratégias discrimi-
natórias de microssegmentação, em que medidas anúncios descumprem 
legislações locais e servem à disseminação de conteúdo danoso e qual é 
o papel que deve ser delegado a plataformas digitais, que, por padrão, 
se isentam da responsabilidade pelo conteúdo veiculado (Conger, 2023; 
de Vreese; Tromble, 2023).

Estes esforços pontuais por parte das plataformas estão majori-
tariamente concentrados na criação de repositórios de transparência de 
anúncios (também chamados apenas de “repositórios de anúncios” ou 
de “bibliotecas de anúncios”), embora informações sobre a moderação e 
remoção de anúncios também possam aparecer em relatórios de trans-
parência16. Popularizados nos últimos anos como parte de medidas de 

16  Tradicionalmente, um relatório de transparência é um documento voluntário publicado por 
plataformas digitais para dar maior visibilidade pública a suas ações de moderação e remoção de 
conteúdo gerado por usuário, sejam elas proativas ou a pedido de entes estatais, também podendo 
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transparência voluntárias das plataformas de redes sociais e, agora, exi-
gidos por lei em determinadas regiões, como a União Europeia (Comis-
são Europeia, 2024), os repositórios de transparência de anúncios são 
bases de dados acessíveis publicamente e atualizadas automaticamen-
te que armazenam informações sobre as peças publicitárias veiculadas 
nestas plataformas (Leerssen et al., 2019). Os primeiros repositórios de 
transparência de anúncios foram disponibilizados de forma proativa pe-
las próprias big tech como uma resposta a pressões sociais e para que elas 
pudessem se blindar de quaisquer possibilidades de regulações rígidas 
(Leerssen et al., 2019). Entre outros dados encontrados nestes reposi-
tórios, figuram o conteúdo das peças; os dias em que elas circularam; 
quantas vezes elas foram vistas; e quanto elas custaram a seus anuncian-
tes. Idealmente, esses repositórios podem ser acessados tanto por meio 
de uma interface de programação de aplicações (API)17 quanto por uma 
interface de usuário.

No entanto, diante da falta de critérios vinculativos mínimos na 
maior parte do mundo, estas ferramentas já foram criticadas por serem 
pouco confiáveis, superficiais e adotarem parâmetros de transparência 
muito discrepantes entre si (ver Bossetta, 2020; Leerssen et al., 2019; 
Pershan; Lesplingart, 2024; Rosenberg, 2019; Santini et al., 2024b; 
Sosnovik; Goga, 2021). Além disso, a disponibilização dos repositórios 
por parte das plataformas transferiu, em grande medida, a responsabi-
lidade de identificação de anúncios danosos para acadêmicos e para a 
sociedade civil (Carah et al., 2024), agora incumbidos de utilizar ferra-
mentas que limitavam estrategicamente a busca e a análise sistemática e 
contextual de dados (Bossetta, 2020; Carah et al., 2024).

O exemplo mais notório é a Biblioteca de Anúncios da Meta, 
lançada em 2018, logo após as crises de reputação da empresa decor-

incluir detalhes sobre a moderação de conteúdo publicitário. Para mais detalhes, ver o Índice de 
Transparência de Dados das Plataformas de Redes Sociais, no segundo capítulo deste livro.
17  Uma API é um dos principais meios programáticos utilizados por pesquisadores para a coleta 

de dados de plataformas de redes sociais e, no caso deste trabalho, para a extração de dados de 
repositórios de transparência de anúncios. Para mais detalhes, ver o Índice de Transparência de 
Dados das Plataformas de Redes Sociais, no segundo capítulo deste livro.
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rentes do uso indevido de dados pessoais de usuários do Facebook e 
do Instagram durante as eleições presidenciais nos Estados Unidos em 
2016 e o plebiscito do Brexit (Leerssen et al., 2021). Em seguida a seu 
lançamento, pesquisadores passaram a apontar problemas na utilização 
da ferramenta, como a remoção indevida de anúncios de sua interface 
de usuário (Rosenberg, 2019), limitações relacionadas à identificação 
de anúncios políticos (Pochat et al., 2022; Sosnovik; Goga, 2021) e as 
diferenças nos protocolos de transparência adotados entre diferentes pa-
íses (Santini et al., 2024b). Até hoje, a Biblioteca de Anúncios da Meta 
oferece mais transparência para anúncios sobre moradia, emprego e cré-
dito nos Estados Unidos e no Reino Unido do que no Brasil (Santini et 
al., 2023).

Seguindo a iniciativa da Meta, o antigo Twitter lançou, em 2018, 
o Ads Transparency Center (Central de Transparência de Anúncios), um 
repositório que consistia em uma interface de usuário para acessar o 
conteúdo dos anúncios veiculados nas plataformas nos sete dias anterio-
res à data de consulta; anúncios publicados por políticos em campanha 
nos Estados Unidos também eram acompanhado de dados de segmen-
tação e investimento (Falck, 2018). O X/Twitter, entretanto, declarou 
proibir a veiculação de anúncios políticos no ano seguinte e, em 2021, 
suspendeu a ferramenta de transparência (BBC, 2021).

Já o Google lançou sua primeira iniciativa de transparência de 
anúncios, a Central de Transparência de Anúncios, em maio de 2018, 
com informações sobre anúncios eleitorais dos Estados Unidos (Wa-
lker, 2018). No Brasil, lançou um repositório de anúncios políticos em 
2022, após ter firmado uma parceria com o Tribunal Superior Eleito-
ral (TSE) com o objetivo de diminuir a desinformação eleitoral (Poder 
360, 2022). A princípio, eram disponibilizadas apenas peças referentes a 
pleitos nacionais, como campanhas à Câmara dos Deputados, ao Sena-
do Federal e à Presidência da República, mas a pressão de pesquisadores 
e da sociedade civil fez com que o repositório fosse ampliado e passasse 
a abranger, também, candidaturas de nível estadual e distrital (Abraji, 
2022).
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As diferenças entre estes repositórios escancaram alguns dos 
maiores problemas das medidas proativas de transparência das platafor-
mas de redes sociais: cada empresa decide dar transparência ao que bem 
entende, de acordo com as diferentes motivações políticas e interesses 
econômicos que estiverem em jogo (Bechmann, 2020; Bossetta, 2020). 
Entre os repositórios de anúncios disponibilizados pelas plataformas, 
isso é notório com a classificação e separação arbitrária entre a publici-
dade classificada como “política” e a publicidade comercial. Na maioria 
dos casos, as plataformas apenas dão transparência a anúncios que as 
mesmas consideram “políticos”, porém a interpretação do que é “polí-
tico” varia significativamente entre as empresas (Leerssen et al., 2019). 
As disparidades dos graus de transparência entre repositórios também 
incluem se e como as plataformas verificam o conteúdo e a identidade 
de seus anunciantes (Santini et al., 2024a; 2024b). 

A classificação de anúncios como “políticos” é uma decisão es-
tratégica tomada pelas plataformas, sem critério técnico ou regulatório 
claro e objetivo, para promover alguma transparência e abertura de da-
dos para apenas uma amostra arbitrária de anúncios. Sob esse pretexto, 
as plataformas se eximem da responsabilidade de disponibilizar dados 
relevantes e pertinentes sobre todas as peças publicitárias veiculadas, 
ofuscando questões mais substantivas e fundamentais sobre seus modos 
de governança e seus serviços de publicidade (Zalnieriute, 2021).

A literatura acadêmica, por sua vez, propõe diversas possibili-
dades para diferenciar anúncios políticos daqueles que são puramen-
te comerciais, mas a falta de consenso entre pesquisadores favorece a 
permanência de ambiguidades classificatórias. Dommett e Zhu (2023) 
mostram que, entre os sentidos que possivelmente podem ajudar nesta 
distinção, estão a promoção ou os ataques a candidatos e políticos e a 
bandeiras políticas de indivíduos, partidos, grupos, governos e outras 
organizações, em especial durante eleições. Os autores também apon-
tam que é possível se apoiar em um sentido ainda mais amplo, que de-
fine atividade política como qualquer padrão das relações humanas que 
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envolva poder, autoridade ou governo, ou ainda tentativas de redefinir 
parâmetros econômicos, sociais e políticos (Dommett; Zhu, 2023).

De fato, Sosnovik e Goga (2021) demonstram como a categori-
zação de anúncios políticos baseada em definições vagas e pouco deli-
mitadas pelas plataformas é complexa e propensa a erros por parte de 
anunciantes, moderadores e classificadores baseados em aprendizado de 
máquina. Analisando anúncios que circularam no ecossistema da Meta, 
a pesquisa das autoras ilustra a inconsistência da categoria de “anúncios 
políticos”, mostrando que há um alto grau de divergência entre os par-
ticipantes de um estudo na interpretação do conteúdo das peças anali-
sadas, especialmente em anúncios referentes a questões humanitárias e 
sociais (Sosnovik; Goga, 2021).

Essa dificuldade de estabelecer contornos precisos para distinguir 
anúncios “políticos” daqueles “não políticos” se manifesta nas diferen-
ças de classificação de conteúdo impulsionado pelas diferentes plata-
formas analisadas. Algumas plataformas como Facebook, Instagram e 
Telegram incorporam a ideia de “anúncios sensíveis” (“issue ads”), re-
ferentes a temas sociais que assumem um protagonismo em discussões 
políticas, tais como imigração, direitos humanos e pautas raciais, ao 
entendimento de anúncios políticos (Leerssen et al., 2019; Telegram, 
[S.d.]a). Porém, na prática, essa ideia de “questões sociais e políticas” é 
bastante ampla e subjetiva (Leerssen et al., 2019); Pochat et al. (2022) 
detectaram que 55% dos anúncios rotulados como políticos e/ou so-
cialmente relevantes nas plataformas da Meta, na verdade, não o são. 
A mesma pesquisa indica ainda que 78% dos anúncios que atendem à 
definição de anúncios políticos e/ou socialmente relevantes circulam 
sem essa classificação.

Esta é uma consequência clara das diretrizes de rotulação de con-
teúdo pago nas plataformas de redes sociais, que delegam a responsa-
bilidade da classificação do teor político e/ou social de um anúncio aos 
próprios anunciantes. Casos frequentes de peças irregulares ou fraudu-
lentas mostram que anunciantes mal-intencionados se utilizam destas 
brechas para não declarar seus anúncios como políticos e/ou socialmen-
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te relevantes, burlando os termos de uso das plataformas, infringindo 
leis locais e acarretando uma menor transparência do conteúdo impul-
sionado (FTC, 2022; Global Action Plan, 2020; Gong, 2019; Kim, 
2024; Santini et al., 2023; 2024c). Além disso, durante períodos e even-
tos importantes, como eleições, é comum encontrar anúncios que ferem 
regulamentações e resoluções locais, incluindo a insuficiência de dados 
sobre anunciantes políticos e o impulsionamento de conteúdo eleitoral 
por pessoas físicas e empresas, prática proibida no Brasil (Mello, 2023; 
NetLab UFRJ, 2022a; 2022b). Violações similares acontecem mesmo 
no caso de plataformas que declaram não permitir a veiculação de anún-
cios políticos, já que frequentemente permitem o impulsionamento de 
conteúdos que contrariam as suas próprias diretrizes e termos de uso 
(Dantas, 2023; Mello, 2023; NetLab UFRJ, 2023a).

Portanto, a mera declaração de proibição da veiculação de anún-
cios políticos não é suficiente para impedir que este tipo de conteúdo 
pago circule (Santini et al., 2024d). Algumas plataformas alegam não 
permitir a veiculação de anúncios políticos, mas ao mesmo tempo se 
omitem de promover qualquer medida efetiva de transparência de pu-
blicidade, o que acaba impossibilitando o escrutínio público e a fisca-
lização de suas próprias diretrizes (Santini et al., 2024d). Assim, por 
conta das falhas na classificação de anúncios e dado que não é possível 
transferir essa responsabilidade para as plataformas por completo, pes-
quisadores recomendam que as plataformas implementem políticas de 
transparência que abranjam todos os anúncios veiculados (Leerssen et 
al., 2019; Sosnovik; Goga, 2021).

Em 2023, a entrada em vigor do DSA redefiniu o cenário da 
transparência de anúncios veiculados em plataformas digitais e de redes 
sociais na União Europeia por meio da regulamentação governamental. 
Fora do bloco, o projeto serve de inspiração para outras propostas regu-
latórias que visam a diminuição da opacidade do mercado de publicida-
de online em todo o mundo, inclusive no Brasil (Bueno; Canaan, 2024; 
Helberger; Samuelson, 2024). Embora não seja orientado por preceitos 
da qualidade de dados, o DSA estabelece critérios mínimos para que to-
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das as plataformas e serviços digitais enquadrados disponibilizem dados 
sobre anúncios. A primeira exigência digna de nota é justamente o fato 
de o projeto não propor nenhuma diferenciação entre anúncios políticos 
e não políticos. Nesse cenário, todos os anúncios devem ser arquivados 
pelas plataformas, por ao menos um ano, em repositórios dedicados, 
com informações sobre seu alcance e os critérios de microssegmentação 
de público definidos por seus anunciantes (União Europeia, 2022).

Por exemplo, isso fez com que o Twitter (agora X) tivesse de lan-
çar novamente uma ferramenta de transparência de anúncios na União 
Europeia, chamada de X Ads Repository (X/Twitter, [S.d.]b). No mesmo 
ano, a plataforma voltou a permitir o impulsionamento de anúncios po-
líticos em diversos países (ABAP, 2023; Paul, 2023; X/Twitter, [S.d.]d), 
apesar de não ter expandido o acesso a seu repositório de anúncios por 
meio de API ou interface de usuário a outras regiões (X/Twitter, [S.d.]
c). Na Europa, também em decorrência do DSA, o TikTok anunciou o 
lançamento de sua Commercial Content Library (Biblioteca de Conte-
údo Comercial), em julho de 2023 (TikTok, 2023). Esta foi a primeira 
iniciativa de transparência de anúncios da empresa, permitindo o acesso 
a dados de todos os anúncios veiculados para usuários residentes em 
países-membros da União Europeia, Reino Unido e Suíça desde 1 de 
outubro de 2022 (TikTok, [S.d.]c). Além de novas ferramentas, o DSA 
redefiniu práticas adotadas por plataformas de redes sociais em ferra-
mentas já existentes, como nos casos da Biblioteca de Anúncios da Meta 
e da Central de Transparência de Anúncios do Google, que tiveram de 
incorporar novas funcionalidades exigidas pela lei.

No entanto, a resistência das plataformas em expandir proativa-
mente as medidas adotadas em decorrência do DSA para outras regiões 
acaba aprofundando disparidades regionais. Twitter/X e TikTok, para 
citar alguns casos, não sinalizaram, em nenhum momento, planos de 
oferecer suas novas ferramentas de transparência de publicidade para 
fora da União Europeia. Com isso, o recado é claro: apenas a saída re-
gulatória será capaz de mudar o precário cenário atual de transparência.
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No Brasil, o TSE é a única fonte de norma jurídica a tratar e re-
gular publicações impulsionadas em plataformas de redes sociais como 
uma forma de publicidade online. Este entendimento foi instituído em 
2017, como forma de estabelecer critérios mínimos para a veiculação 
de anúncios em campanhas eleitorais (Ferreira; Doederlein, 2018). Em 
2024, a Resolução n.° 23.732 do TSE estabeleceu uma definição vincu-
lativa de anúncios políticos no Brasil, determinando que as plataformas 
que permitem o seu impulsionamento disponibilizem um repositório 
público com todos eles (Brasil, 2024). As plataformas deveriam ter se 
adequado às novas regras da corte até o fim de abril seguinte, mas a 
resolução gerou uma onda de proibições de anúncios políticos, segundo 
as diretrizes das próprias plataformas. O Google alegou suspender o 
impulsionamento de anúncios políticos com o argumento de “incapaci-
dade técnica de se adequar” aos termos previstos pelo TSE (Waltenberg, 
2024), decisão replicada pelo Kwai (Trindade, 2024), mas anúncios 
deste tipo continuaram circulando em suas plataformas (Santini et al., 
2024d). O X/Twitter, sem anunciar sua decisão formalmente, retirou o 
Brasil da lista de países onde esse tipo de publicidade é, ao menos em 
parte, permitida (Iory, 2024), sem disponibilizar um repositório com 
informações mínimas para a detecção de anúncios irregulares no país.

Abordagem metodológica
Para aferir o nível de transparência das principais plataformas de 

redes sociais no Brasil quanto a dados sobre anúncios, um roteiro de 
avaliação foi elaborado em um processo iterativo e deliberativo, que 
estabeleceu os parâmetros de análise, as definições conceituais e os cri-
térios de avaliação.

Os parâmetros foram avaliados e justificados por nove pesqui-
sadores do NetLab UFRJ, divididos em duplas que incluíam um es-
pecialista em coleta, infraestrutura e processamento de dados e outro 
com experiência em análises quantitativas e qualitativas de dados sobre 
anúncios. As duplas também ficaram responsáveis pela revisão de res-
postas feitas por outros pares, conforme a divisão apresentada na Tabela 
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2. A distribuição de plataformas entre os pesquisadores levou em consi-
deração o conhecimento prévio e a participação em pesquisas envolven-
do dados da plataforma avaliada.

Ao longo do processo de elaboração do índice, a adequação dos 
parâmetros e a pertinência de suas justificativas foram continuamente 
deliberadas em conjunto pelos avaliadores e outros pesquisadores en-
volvidos no estudo. A avaliação foi realizada e revisada ao longo do 
primeiro semestre de 2024.

Tabela 2: Divisão das respostas dos parâmetros por duplas de especialista (En)

Plataforma Pesquisadores responsáveis 
pela resposta

Pesquisadores responsáveis pela 
revisão

LinkedIn E1 e E2 A revisão foi realizada em conjunto

Meta E3 e E4 E5 e E6

Google E5 e E6 E3 e E4

Telegram E7 e E8 E1 e E2

X/Twitter E1 e E2 E7 e E8

TikTok E4 e E9 E7 e E8

Kwai E4 e E9 E7 e E8

Pinterest As respostas foram debatidas em 
conjunto A revisão foi realizada em conjunto

O roteiro é composto por 60 parâmetros que analisam seis di-
mensões de qualidade de dados: completude, conformidade, acessibili-
dade, consistência, relevância e acurácia. As avaliações foram realizadas 
e justificadas com base em cinco diferentes fontes de informação: i) a 
experiência acumulada do NetLab UFRJ; ii) a realização de testes de 
acesso e coleta de dados sobre anúncios utilizando a API e interface do 
repositório de anúncios da plataforma de rede social, quando dispo-
níveis; iii) a documentação oficial da API do repositório de anúncios 
da plataforma de rede social, quando disponível; iv) os relatórios de 
transparência de moderação de anúncios da plataforma de rede social, 
quando disponíveis; e v) a literatura acadêmica sobre o tema.
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Os obstáculos enfrentados pelo NetLab UFRJ e as soluções de-
senvolvidas ao longo da construção de sua infraestrutura própria e cus-
tomizada para o monitoramento constante de anúncios veiculados em 
diferentes plataformas de redes sociais, por meio de APIs e interfaces de 
repositório de anúncios, serviram de base para a maior parte das avalia-
ções do ITP. Ao longo dos últimos anos, os pesquisadores do NetLab 
UFRJ publicaram uma série de estudos sobre diferentes ecossistemas 
de anúncios online (ver Medeiros et al., 2024; NetLab UFRJ, 2022b; 
2023c; 2024a; Santini et al., 2024a; 2024d). Quando necessário, reali-
zamos testes de coleta de dados e de usabilidade na interface do reposi-
tório de anúncios para melhor embasar nossas respostas e justificativas.

Também consideramos a documentação da API do repositório 
de anúncios. A documentação de uma API relata, detalha e explica o 
seu funcionamento, indicando aos usuários como utilizá-la. Platafor-
mas que disponibilizam APIs comumente incluem documentações para 
que desenvolvedores possam entendê-las durante a elaboração de re-
quisições. Além disso, consideramos a disponibilização e detalhamento 
de relatórios de transparência sobre ações de moderação de anúncios 
irregulares e ilegais por parte das plataformas analisadas. Ainda, nos 
baseamos na produção acadêmica nacional e internacional publicada 
em periódicos de impacto, com metodologias desenvolvidas, testadas e 
revisadas por pares. 

Os parâmetros poderiam ser respondidos de três maneiras, se-
gundo avaliações positivas, negativas ou parciais, que, ao fim, embasa-
ram a realização de cálculos de notas para cada uma das plataformas 
analisadas. A avaliação parcial, que resulta em uma pontuação equiva-
lente a 50% de uma positiva, corresponde a casos em que a plataforma 
de rede social atende ao mínimo esperado no parâmetro apenas em 
casos de anúncios sobre temas políticos, eleitorais e/ou de relevância 
social. Como plataformas online tradicionalmente promovem medidas 
de transparência mais efetivas para tais anúncios (Carah et al., 2024; 
Sosnovik; Goga, 2021), a avaliação parcial é uma maneira de pontuar 
quando há diferenças marcantes entre medidas de transparência para 
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este tipo de publicidade e outras. Ao todo, a avaliação parcial é aplicá-
vel a 39 parâmetros de avaliação. Casos em que um parâmetro não foi 
aplicável à avaliação de uma plataforma também foram adequadamente 
indicados e desconsiderados dos cálculos finais de sua pontuação.

Critérios de avaliação
Apresentamos abaixo a divisão dos 60 parâmetros avaliados para 

cada plataforma. Os parâmetros sinalizados com * podem receber uma 
avaliação parcial, caso a transparência se aplique apenas a anúncios po-
líticos, eleitorais e/ou de relevância social, além de poderem ser classifi-
cados como positivos ou negativos:

Completude (21 parâmetros)

Considerando como completos os dados que podem ser utiliza-
dos em situações diversas de pesquisa, essa dimensão indica se os dados 
recuperados apresentam os atributos indispensáveis para sua compreen-
são e se é possível realizar um monitoramento sistemático ao coletá-los 
(Mahanti, 2018). É a dimensão mais importante de nossa avaliação, 
já que os parâmetros dizem respeito ao detalhamento dos dados sobre 
anúncios. Por serem peças publicitárias e não publicações orgânicas, 
entendemos que é essencial tornar públicas mais informações para es-
crutínio, especialmente sobre critérios de microsegmentação e dados do 
público alcançado

Parâmetros que compõem a dimensão de Completude

P1: A API fornece dados atualizados sobre o conteúdo do anúncio?*
Verifica se a API do repositório de anúncios da plataforma de rede 

social fornece dados atualizados relevantes sobre o conteúdo do anún-
cio, como textos e URLs para mídias, por pelo menos um ano após sua 
última exibição.

P2: A API retorna dados demográficos atualizados sobre o públi-
co para o qual o anúncio foi exibido?*
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Verifica se a API do repositório de anúncios da plataforma de rede 
social retorna dados específicos e atualizados sobre a idade e o gênero 
do público atingido por anúncios, por pelo menos um ano após sua 
última exibição.

P3: A API disponibiliza dados geográficos atualizados sobre o 
público para o qual o anúncio foi exibido?*

Verifica se a API do repositório de anúncios da plataforma de rede 
social disponibiliza dados atualizados sobre a localização geográfica do 
público atingido por anúncios, por pelo menos um ano após sua última 
exibição. A unidade federativa do Brasil é a maior granularidade aceita.

P4: A API recupera todos os dados sobre a segmentação do públi-
co-alvo definida pelo anunciante?*

Avalia se a API do repositório de anúncios da plataforma de rede 
social recupera dados atualizados referentes a todos os critérios de seg-
mentação de audiência definidos pelo anunciante no momento de cria-
ção e publicação dos anúncios, como a priorização ou a exclusão de 
segmentos demográficos e geográficos e informações sobre interesses, 
atitudes, comportamentos e palavras-chave, por pelo menos um ano 
após sua última exibição.

P5: A API retorna dados atualizados sobre anúncios inativos?*
Verifica se a API do repositório de anúncios da plataforma de 

rede social retorna, nas respostas às requisições, dados atualizados sobre 
anúncios inativos, por pelo menos um ano após sua última exibição.

P6: A API disponibiliza dados atualizados sobre os anunciantes 
que veicularam anúncios na plataforma de rede social?*

Examina se a API do repositório de anúncios da plataforma de rede 
social disponibiliza dados atualizados e pertinentes sobre os anunciantes 
que veicularam anúncios na plataforma, pelo menos, no último ano.

P7: A API fornece dados atualizados sobre os financiadores dos 
anúncios?*
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Verifica se a API do repositório de anúncios da plataforma de rede 
social fornece dados atualizados e pertinentes sobre quem pagou pelo im-
pulsionamento de anúncios na plataforma, pelo menos, no último ano.

P8: A API disponibiliza dados atualizados sobre o período de im-
pulsionamento do anúncio?*

Verifica se a API do repositório de anúncios da plataforma de rede 
social disponibiliza dados atualizados e relevantes sobre os dias em que 
foram veiculados os anúncios, por pelo menos um ano após sua última 
exibição.

P9: A API recupera dados atualizados sobre o engajamento de 
usuários com o anúncio?*

Observa se, no caso de anúncios que permitem interações, a API 
do repositório de anúncios da plataforma de rede social recupera da-
dos atualizados referentes ao total de interações realizadas por usuários, 
como curtidas, comentários, compartilhamentos e cliques, por pelo me-
nos um ano após sua última exibição.

P10: A API permite a aplicação de filtros temporais para a recu-
peração de dados atualizados?*

Avalia se a API do repositório de anúncios da plataforma de rede 
social oferece meios para filtrar a recuperação de dados atuais de anún-
cios veiculados, pelo menos, no último ano, segundo seu período de 
veiculação.

P11: A API sinaliza, de forma clara e inequívoca, se os anúncios 
foram feitos por anunciantes verificados ou não verificados?*

Avalia se a API do repositório de anúncios da plataforma de rede 
social sinaliza claramente se anunciantes responsáveis por anúncios vei-
culados, pelo menos, no último ano, foram verificados ou não ao longo 
de seu processo de publicação.

P12: A interface do repositório exibe dados demográficos atuali-
zados sobre o público para o qual o anúncio foi exibido?*
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Verifica se a interface do repositório de anúncios da plataforma de 
rede social exibe dados atualizados sobre idade e gênero do público atin-
gido por anúncios, por pelo menos um ano após sua última exibição.

P13: A interface do repositório exibe dados geográficos atualiza-
dos sobre o público para o qual o anúncio foi exibido?*

Verifica se a interface do repositório de anúncios da plataforma 
de rede social exibe dados atualizados sobre a localização geográfica do 
público atingido por anúncios, por pelo menos um ano após sua última 
exibição. A unidade federativa do Brasil é a maior granularidade aceita.

P14: A interface do repositório recupera todos os dados sobre a 
segmentação do público-alvo definida pelo anunciante?*

Avalia se a interface do repositório de anúncios da plataforma de 
rede social recupera dados referentes a todos os critérios de segmenta-
ção de audiência definidos pelo anunciante no momento de criação e 
publicação de anúncios, como a priorização ou a exclusão de segmen-
tos demográficos e geográficos e informações sobre interesses, atitudes, 
comportamentos e palavras-chave, por pelo menos um ano após sua 
última exibição.

P15: A interface do repositório disponibiliza dados atualizados 
sobre anúncios inativos?*

Verifica se a interface do repositório de anúncios da plataforma 
de rede social permite encontrar e visualizar dados atualizados sobre 
anúncios inativos, por pelo menos um ano após sua última exibição.

P16: A interface do repositório retorna dados atualizados sobre 
os anunciantes que publicaram anúncios na plataforma de rede social?*

Examina se a interface do repositório de anúncios da plataforma 
de rede social retorna dados atualizados e pertinentes sobre os anun-
ciantes que veicularam anúncios na plataforma, pelo menos, no último 
ano.

P17: A interface do repositório disponibiliza dados atualizados 
sobre os financiadores dos anúncios?*
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Verifica se a interface do repositório de anúncios da plataforma 
de rede social disponibiliza dados atualizados e pertinentes sobre quem 
pagou pelo impulsionamento de anúncios na plataforma, pelo menos, 
no último ano.

P18: A interface do repositório fornece dados atualizados sobre o 
período de impulsionamento do anúncio?*

Observa se a interface do repositório de anúncios da plataforma 
de rede social fornece dados atualizados e relevantes sobre os dias em 
que foram veiculados os anúncios, por pelo menos um ano após sua 
última exibição.

P19: A interface do repositório recupera dados atualizados sobre o 
engajamento de usuários com o anúncio?*

Observa se, no caso de anúncios que permitem interações, a in-
terface do repositório de anúncios da plataforma de rede social recupera 
dados atualizados referentes ao total de interações realizadas por usu-
ários, como curtidas, comentários, compartilhamentos e cliques, por 
pelo menos um ano após sua última exibição.

P20: A interface do repositório permite a aplicação de filtros tem-
porais para a recuperação de dados atualizados?*

Avalia se a interface do repositório de anúncios da plataforma de 
rede social oferece meios para filtrar a recuperação de dados atuais de 
anúncios veiculados, pelo menos, no último ano, segundo seu período 
de veiculação.

P21: A interface do repositório sinaliza, de forma clara e inequí-
voca, se os anúncios foram feitos por anunciantes verificados ou não 
verificados?*

Avalia se a interface do repositório de anúncios da plataforma de 
rede social sinaliza claramente se anunciantes responsáveis por anúncios 
veiculados, pelo menos, no último ano, foram verificados ou não ao 
longo de seu processo de publicação.
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Conformidade (12 parâmetros)

Avalia se a documentação oficial e os dados recuperados estão 
adequados quanto aos formatos adotados e às normas legais vigentes 
no país (Mahanti, 2018). Trata-se de uma dimensão exógena, ou seja, 
relacionada mais ao “‘entorno’ dos dados do que a eles próprios” e, por-
tanto, mais atrelada “à sua governança e gerência do que ao seu próprio 
conteúdo” (Barbieri, 2019). Nesta dimensão, avaliamos, por exemplo, a 
disponibilização e o detalhamento dos relatórios de transparência sobre 
ações de moderação de anúncios por parte das plataformas de redes 
sociais e a disponibilização de documentações de APIs facilmente aces-
síveis e compreensíveis.

Parâmetros que compõem a dimensão de Conformidade

P22: O processo de aquisição de dados e a estrutura na qual eles 
são disponibilizados pela API são estáveis?

Avalia se a estrutura das bases de dados disponibilizadas não 
muda com frequência e sem aviso prévio, de modo que as aplicações 
que se integram à API do repositório de anúncios da plataforma de rede 
social não sejam constantemente impactadas por esse tipo de mudança.

P23: A API sinaliza, de forma clara e inequívoca, conteúdos pro-
duzidos por Inteligência Artificial?*

Verifica se a API do repositório de anúncios da plataforma de rede 
social sinaliza os anúncios cujo conteúdo foi produzido com uso deter-
minante de Inteligência Artificial.

P24: A API retorna dados em formato padronizado?
Verifica se os dados retornados pela API do repositório de anún-

cios da plataforma de rede social são estruturados de forma a facilitar 
seu armazenamento e utilização, sendo disponibilizados em formatos 
que correspondem ao consenso técnico e/ou aos padrões normatizados 
na área como, por exemplo, datas de acordo com a norma ISO 8601.

P25: A interface do repositório sinaliza, de forma clara e inequí-
voca, conteúdos produzidos por Inteligência Artificial?*
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Verifica se a interface do repositório de anúncios da plataforma 
de rede social sinaliza os anúncios cujo conteúdo foi produzido com uso 
determinante de Inteligência Artificial.

P26: A documentação da API está publicada e disponível em 
acesso aberto?

Verifica se a plataforma de rede social publica na internet a do-
cumentação adequada e suficiente para o melhor uso de sua API, com 
acesso irrestrito e sem a necessidade de cadastro e login.

P27: A documentação da API disponibilizada está escrita de for-
ma clara e exemplificada?

Verifica se a documentação da API do repositório de anúncios da 
plataforma de rede social está escrita de forma clara, completa e com 
exemplos específicos que simulam situações reais de utilização, de for-
ma a facilitar a compreensão por usuários sem experiência prévia.

P28: A documentação descreve claramente quais são os termos de 
uso da API?

Verifica se a documentação da API do repositório de anúncios da 
plataforma de rede social apresenta seus termos de uso de forma clara 
e sem ambiguidades, tanto em relação às próprias normas quanto aos 
aspectos legais diretamente relacionados.

P29: A documentação da API é disponibilizada nativamente em 
português?

Verifica se a documentação da API do repositório de anúncios da 
plataforma de rede social é disponibilizada em língua portuguesa, em 
local fácil de encontrar e de acessar.

P30: A plataforma de rede social produz e disponibiliza publica-
mente e sem a necessidade de requisição relatórios de transparência de-
talhados, com dados sobre suas ações de moderação manual e/ou com-
putacional proativa, para impedir o impulsionamento de publicidade 
ilegal, irregular ou abusiva?

Verifica se a plataforma de rede social disponibiliza publicamente 
e sem a necessidade de requisição relatórios de transparência, com perio-
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dicidade mínima semestral, nos quais detalha informações de interesse 
público sobre sua atuação no Brasil no que tange à comercialização e à 
veiculação de anúncios, incluindo dados sobre ações de moderação ma-
nual e/ou computacional proativa (sem necessidade de ordem judicial 
ou requisição extrajudicial).

P31: Os dados dos relatórios de transparência sobre as ações de 
moderação de anúncios na plataforma de rede social são divididos de 
acordo com a localização geográfica?

Verifica se os dados dos relatórios de transparência sobre as ações 
de moderação de anúncios da plataforma de rede social estão agrupados 
pelas regiões em que residem os usuários impactados pelas peças. A 
unidade federativa do Brasil é a maior granularidade aceita.

P32: Os dados dos relatórios de transparência sobre as ações de 
moderação de anúncios da plataforma de rede social são divididos de 
acordo com o(s) tipo(s) de violação que motivaram a exclusão?

Verifica se os dados dos relatórios de transparência sobre as ações 
de moderação de anúncios da plataforma de rede social estão agrupados 
pelo tipo de violação identificada.

P33: Os relatórios de transparência sobre a moderação de anún-
cios especificam e apresentam informações sobre requisições feitas por 
entes do Estado à plataforma de rede social?

Verifica se os relatórios de transparência da plataforma de rede 
social elencam os pedidos realizados por entes do Estado brasileiro, de-
talhando a natureza dos pedidos, o total de requisições, o volume de 
solicitações deferidas e indeferidas, o ente estatal que fez a requisição e 
se o pedido foi feito por via judicial ou extrajudicial.

Acessibilidade (11 parâmetros)

Refere-se à facilidade de localizar, acessar, obter e visualizar dados 
para um determinado fim (Mahanti, 2018). Portanto, não basta que os 
dados estejam acessíveis, de modo que deve haver condições para sua 
fácil compreensão e análise por pesquisadores com variados graus de 
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conhecimento técnico. Nesta dimensão, foram analisados fatores como 
a disponibilização de API e de interface do repositório e se a plataforma 
permite a extração total de dados sobre anúncios.

Parâmetros que compõem a dimensão de Acessibilidade

P34: A plataforma de rede social disponibiliza API para acessar e 
coletar dados atualizados sobre todos os tipos de anúncios publicados?*

Verifica se a plataforma de rede social oferece, no Brasil, uma API 
com ao menos um endpoint para acesso e coleta de dados atualizados 
sobre publicações impulsionadas no último ano.

P35: O acesso à API é gratuito?
Verifica se é necessário algum pagamento para utilizar a API do 

repositório de anúncios da plataforma de rede social ou se há isenção, 
pelo menos, no caso de pesquisadores.

P36: A criação de tokens para acesso à API pode ser feita de forma 
gratuita?

Verifica a possibilidade de utilizar, de forma gratuita, mais de um 
token de API do repositório de anúncios da plataforma de rede social a 
partir de uma mesma conta de desenvolvedor.

P37: É possível criar novos tokens de acesso à API sem limitação 
de quantidade?

Verifica se a plataforma limita a quantidade de tokens por usuário 
para acesso à API do repositório de anúncios da plataforma de rede 
social.

P38: A API provê uma forma de autenticação que permita a reno-
vação automática simplificada dos tokens de acesso, sem qualquer blo-
queio à aquisição de dados?

Verifica se os tokens disponibilizados para o uso da API do repo-
sitório de anúncios da plataforma de rede social não expiram ou se a 
renovação pode ser feita de forma automática.

P39: É possível extrair os dados diretamente da resposta da API?
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Verifica se os dados relativos ao conteúdo e à autoria são retor-
nados diretamente na resposta da API do repositório de anúncios da 
plataforma de rede social, podendo ser extraídos sem necessidade de 
redirecionamento para outras janelas.

P40: A API disponibiliza meios para recuperar anúncios a partir 
de termos de busca?*

Identifica se é possível recuperar dados atualizados sobre anún-
cios a partir de termos de busca customizados pelo usuário por meio da 
API do repositório de anúncios da plataforma de rede social.

P41: A API disponibiliza meios para recuperar dados atualizados 
sobre um anúncio específico?*

Verifica se é possível recuperar dados atualizados sobre anúncios 
veiculados pelo menos no último ano, por meio da API do repositório 
de anúncios da plataforma de rede social, a partir de seus identificado-
res únicos.

P42: A plataforma de rede social disponibiliza interface do repo-
sitório de anúncios para acessar dados atualizados sobre todos os tipos 
de anúncios publicados?*

Verifica se a plataforma de rede social disponibiliza interface para 
acesso a dados atualizados sobre anúncios, facilitando o desenvolvimen-
to de pesquisas com anúncios, sem necessidade de conhecimentos de 
programação.

P43: É possível extrair os dados exibidos na interface do reposi-
tório?*

Verifica a possibilidade de extrair, por meio de arquivos em for-
matos amplamente utilizados, dados atualizados exibidos na interface 
do repositório de anúncios da plataforma de rede social, para utilizá-los 
em outros aplicativos.

P44: É possível recuperar, na interface do repositório, anúncios 
atuais e dados atualizados sobre todos os anúncios por meio de termos 
de busca?*
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Verifica a possibilidade de recuperar dados atualizados sobre 
anúncios, via interface do repositório de anúncios da plataforma de rede 
social, por meio de termos de busca determinados pelo usuário.

Consistência (6 parâmetros)

Avalia se o formato e a apresentação dos dados são consistentes e 
idênticos em toda a base de dados e para todas as instâncias (Mahanti, 
2018). Esta dimensão analisa, por exemplo, se os termos de busca e 
filtros usados recuperam dados coerentes e não contraditórios e se os 
dados retornados são diferentes quando o acesso é feito em momen-
tos distintos. A consistência é imprescindível para produzir relatórios 
precisos e ágeis, pois evita a necessidade de conferência e/ou correção 
constante dos dados, além de permitir maior auditabilidade.

Parâmetros que compõem a dimensão de Consistência

P45: A API indica quando um anúncio foi removido por violar os 
termos da plataforma de rede social?*

Verifica se a API do repositório de anúncios da plataforma de 
rede social disponibiliza dados atualizados sobre anúncios excluídos por 
violação das diretrizes da própria plataforma no Brasil e se eles são sina-
lizados como removidos.

P46: A API retorna dados persistentes?
Verifica se os dados retornados pela API do repositório de anún-

cios da plataforma de rede social expiram, sobretudo as URLs.
P47: A API retorna respostas consistentes?
Verifica se os dados retornados por meio da API do repositório de 

anúncios da plataforma de rede social são sempre os mesmos, ou quase 
os mesmos, quando mantidos os termos, parâmetros e filtros de busca 
de uma requisição.

P48: A API retorna respostas coerentes com os parâmetros e fil-
tros utilizados na requisição?

Verifica se os dados retornados pela API do repositório de anún-
cios da plataforma de rede social de fato correspondem aos termos, pa-
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râmetros e filtros utilizados na requisição, sendo possível avaliar essa 
correspondência a partir dos dados entregues.

P49: A interface do repositório sinaliza quando um anúncio foi 
removido por violar os termos da plataforma de rede social?*

Verifica se a interface do repositório de anúncios da plataforma 
de rede social disponibiliza dados atualizados sobre anúncios excluídos 
por violação das diretrizes da própria plataforma no Brasil e se eles são 
sinalizados como removidos.

P50: A API recupera os mesmos dados exibidos na interface do 
repositório?

Verifica se a API do repositório de anúncios da plataforma de rede 
social apresenta defasagens ou diferenças em relação ao que é exibido 
na interface do repositório de anúncios, de forma que todos os dados 
exibidos na interface devem também ser atualizados e passíveis de coleta 
via API.

Relevância (6 parâmetros)

Avalia se os dados são pertinentes para a finalidade à qual se des-
tinam ​​(Mahanti, 2018), ou seja, se estão de acordo com os objetivos da 
pesquisa e da requisição e se são suficientes para embasar uma análise 
robusta.

Parâmetros que compõem a dimensão de Relevância

P51: É possível filtrar os dados sobre anúncios na API por página 
ou perfil anunciante?*

Verifica se a API do repositório de anúncios da plataforma de rede 
social permite a utilização de filtros que busquem por dados atualizados 
sobre anúncios veiculados por anunciantes específicos a partir de seus 
identificadores únicos.

P52: A API permite filtrar os dados sobre anúncios de acordo com 
sua categoria?

Verifica a possibilidade de recuperar dados atualizados sobre 
anúncios pela API do repositório de anúncios da plataforma de rede 
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social, segundo as categorias oferecidas pela plataforma aos anunciantes 
no momento de criação do anúncio.

P53: A API permite filtrar os dados sobre anúncios por localiza-
ção geográfica?*

Verifica a possibilidade de especificar na API do repositório de 
anúncios da plataforma de rede social uma localização geográfica, ou 
mais de uma, para filtrar a coleta de dados atualizados, sendo a unidade 
federativa do Brasil a maior granularidade aceita.

P54: É possível filtrar os dados sobre anúncios na interface do 
repositório por página ou perfil anunciante?*

Verifica se a interface do repositório de anúncios da plataforma de 
rede social permite a utilização de filtros para buscar dados atualizados 
a partir da definição e seleção de um anunciante específico.

P55: A interface do repositório permite filtrar os dados sobre 
anúncios de acordo com sua categoria?

Verifica a possibilidade de recuperar dados atualizados sobre 
anúncios pela interface do repositório de anúncios da plataforma de 
rede social, de acordo com as categorias oferecidas aos anunciantes no 
momento de criação e publicação do anúncio.

P56: A interface do repositório permite filtrar os dados sobre 
anúncios por localização geográfica?*

Verifica a possibilidade de especificar na interface do repositório 
de anúncios da plataforma de rede social uma localização geográfica, ou 
mais de uma, para filtrar a coleta de dados atualizados, sendo a unidade 
federativa do Brasil a maior granularidade aceita.

Acurácia (4 parâmetros)

Avalia o quanto os dados disponibilizados e armazenados refle-
tem a realidade e o quão corretamente eles descrevem o objeto, entida-
de, situação ou fenômeno do mundo real analisado (Mahanti, 2018). 
Aqui, verificamos se os dados de impressões recebidas por anúncios e 
valores investidos em seu impulsionamento são suficientemente preci-
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sos, de maneira que possamos avaliar estratégias de precificação e seg-
mentação de conteúdo impulsionado.

Parâmetros que compõem a dimensão de Acurácia

P57: A API divide as faixas de impressões por segmento de pú-
blico em pequenos intervalos que possibilitam identificar, com alguma 
precisão, tendências e estratégias de segmentação de audiência?*

Verifica se a API do repositório de anúncios da plataforma de rede 
social disponibiliza o volume de impressões dos anúncios, apresentando 
dados atualizados e divididos em intervalos com amplitude razoável 
para retratar as impressões de forma próxima ao número real armaze-
nado pela plataforma. Para pontuar neste parâmetro, volumes de até 
1.000 impressões devem ser exibidos em intervalos de 100; entre 1.000 
e 10.000, em intervalos de 500; entre 10.000 e 100.000, em intervalos 
de 1.000; acima de 100.000, em intervalos de 10.000; e acima de 1 
milhão, em intervalos de 100.000.

P58: A API divide as faixas de investimento em pequenos inter-
valos que possibilitam identificar, com alguma precisão, tendências e 
estratégias de precificação de anúncios?*

Verifica se a API do repositório de anúncios da plataforma de rede 
social recupera dados atualizados sobre investimentos em anúncios, di-
vididos em intervalos com amplitude razoável para retratar o total de 
investimento de forma próxima ao número real armazenado pela plata-
forma. Para pontuar neste parâmetro, investimentos de até R$100 de-
vem ser exibidos em intervalos de R$10; entre R$100 e R$1.000, em in-
tervalos de R$100; entre R$1.000 e R$10.000, em intervalos de R$500; 
até R$100.000, em intervalos de R$1.000; e acima de R$100.000, em 
intervalos de R$10.000.

P59: A interface do repositório divide as faixas de impressões por 
segmento de público em pequenos intervalos que possibilitam identifi-
car, com alguma precisão, tendências e estratégias de segmentação de 
conteúdo?*
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Verifica se a interface do repositório de anúncios da plataforma de 
rede social recupera o volume de impressões dos anúncios, apresentando 
dados atualizados e divididos em intervalos com amplitude razoável 
para retratar as impressões de forma próxima ao número real armaze-
nado pela plataforma. Para pontuar neste parâmetro, volumes de até 
1.000 impressões devem ser exibidos em intervalos de 100; entre 1.000 
e 10.000, em intervalos de 500; entre 10.000 e 100.000, em intervalos 
de 1.000; acima de 100.000, em intervalos de 10.000; e acima de 1 
milhão, em intervalos de 100.000. 

P60: A interface do repositório divide as faixas de investimento 
em pequenos intervalos que possibilitam identificar, com alguma preci-
são, tendências e estratégias de precificação de anúncios?*

Verifica se a interface do repositório de anúncios da plataforma 
de rede social disponibiliza dados atualizados sobre investimentos em 
anúncios, divididos em intervalos com amplitude razoável para retratar 
o total de investimento de forma próxima ao número real armazena-
do pela plataforma. Para pontuar neste parâmetro, investimentos de 
até R$100 devem ser exibidos em intervalos de R$10; entre R$100 e 
R$1.000, em intervalos de R$100; entre R$1.000 e R$10.000, em in-
tervalos de R$500; até R$100.000, em intervalos de R$1.000; e acima 
de R$100.000, em intervalos de R$10.000.

Composição das notas
Entre os 60 parâmetros, 14 foram considerados essenciais à nossa 

avaliação por indicarem pontos que possibilitam a realização de análises 
sistemáticas e metodologicamente rigorosas de dados sobre anúncios. 
Esses parâmetros foram agrupados em seis critérios especiais que com-
põem 60% da nota, de forma que cada critério especial corresponde a 
10% da nota final. Os outros 46 parâmetros correspondem aos 40% 
restantes da pontuação total e valem 0,87 ponto cada, no caso de uma 
avaliação positiva, ou cerca de 0,44, no caso de uma avaliação parcial.

Há anos, a literatura acadêmica especializada já vem apontan-
do para as deficiências e limitações dos repositórios de transparência 
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de anúncios online (ver Bossetta, 2020; Edelson; Lauinger; McCoy, 
2020; Leerssen et al., 2019; Santini et al., 2024b) e muitos dos anseios 
expostos nessas pesquisas foram atendidos, inclusive, pela regulamen-
tação de serviços digitais na União Europeia. O DSA exige, por exem-
plo, que as big tech disponibilizem API e interface de usuário de seus 
repositórios de anúncios, por meio das quais deve ser possível acessar 
informações de segmentação de peças publicitárias (União Europeia, 
2022; Estados Unidos da América, 2023). No mesmo sentido, a Re-
solução 23.732/2024 do TSE (Brasil, 2024) obriga que provedores de 
serviços de publicidade online que veiculam anúncios políticos-eleito-
rais forneçam API e interface semelhantes, porém que sejam navegáveis 
e buscáveis por diferentes parâmetros, como o nome do anunciante e 
palavras-chave. Todos estes aspectos foram incorporados à formulação 
dos critérios especiais.

Para pontuar em quatro dos seis critérios especiais, é necessário 
que a plataforma atenda, ao menos parcialmente, a todos os parâmetros 
que o compõem. Se uma plataforma for avaliada de maneira negativa 
em algum dos parâmetros que formam um critério especial, isso é o su-
ficiente para que ela não receba nenhum dos pontos possíveis. Similar-
mente, para receber todos os pontos aplicáveis, a plataforma precisa ser 
avaliada de maneira positiva em todos os parâmetros que compõem um 
critério especial. Assim, uma avaliação parcial em um dos parâmetros 
que compõem o critério especial, ao lado de outra positiva, já é suficien-
te para a atribuição de apenas metade dos pontos esperados.

Além disso, dois critérios especiais apresentam dois determinan-
tes (D1 e D2) que são analisados independentemente para definir sua 
avaliação final. Um dos determinantes é formado por duas perguntas, 
enquanto o outro é formado apenas por uma. Se ao menos um deter-
minante tiver avaliação positiva ou parcial, isso é suficiente para que 
o critério especial receba a pontuação esperada por completo ou pela 
metade, respectivamente. Nenhum ponto é atribuído na avaliação do 
critério especial nos casos em que os dois determinantes recebem ava-
liações negativas.
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Dessa forma, a distribuição das pontuações das plataformas que 
compõem o índice se organiza da seguinte maneira:

10 pontos correspondentes ao Critério Especial #1 (“A plataforma 
de rede social oferece API para coletar dados sobre o conteúdo de todos os 
tipos de anúncios publicados?”), atingidos por plataformas que permitem 
o acesso e a recuperação sistemática de dados sobre o conteúdo de todos 
os tipos de anúncios por meio de sua API.

Para pontuar neste critério especial, é preciso atender positiva ou 
parcialmente aos parâmetros P34 (“A plataforma de rede social dispo-
nibiliza API para acessar e coletar dados atualizados sobre todos os tipos 
de anúncios publicados?”) e P1 (“A API fornece dados atualizados sobre o 
conteúdo do anúncio?”). Entendemos que dados referentes ao conteúdo 
das peças são fundamentais para uma análise satisfatória das mesmas 
utilizando ferramentas externas.

10 pontos correspondentes ao Critério Especial #2 (“A API da 
plataforma de rede social fornece dados demográficos e geográficos sobre o 
público que recebeu o anúncio ou sobre os critérios de segmentação definidos 
pelo anunciante?”), atingidos por plataformas que permitem o acesso aos 
dados de segmentação definidos pelos anunciantes ou às informações 
do público impactado por meio de uma API.

Para pontuar neste critério a plataforma precisa atender positiva 
ou parcialmente aos parâmetros P2 (“A API retorna dados demográficos 
atualizados sobre o público para o qual o anúncio foi exibido?”) e P3 (“A 
API disponibiliza dados geográficos atualizados sobre o público para o qual 
o anúncio foi exibido?”), que compõem o D1, ou ao parâmetro P4 (“A 
API recupera todos os dados sobre a segmentação do público-alvo definida 
pelo anunciante?”), que compõe o D2. Consideramos que a disponibi-
lização dos critérios de segmentação de público por meio de uma API 
é a principal maneira de possibilitar um entendimento acerca dos algo-
ritmos de microssegmentação da plataforma, bem como das estratégias 
dos anunciantes. Também é essencial para se conhecer o público atingi-
do, permitindo a identificação de casos de segmentação discriminatória 
ou abusiva, por exemplo.
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10 pontos correspondentes ao Critério Especial #3 (“A API da 
plataforma de rede social permite filtrar os dados por termos de busca e 
por anunciantes de interesse?”), atingidos por plataformas que oferecem 
mecanismos eficientes para localizar e filtrar anúncios por meio de uma 
API.

Para pontuar neste critério a plataforma precisa atender positiva 
ou parcialmente aos parâmetros P40 (“A API disponibiliza meios para 
recuperar anúncios a partir de termos de busca?”) e P51 (“É possível fil-
trar os dados sobre anúncios na API por página ou perfil anunciante?”). 
As ferramentas de busca e filtragem disponibilizadas pelas ferramentas 
de transparência das plataformas de redes sociais não devem limitar a 
elaboração de desenhos de pesquisa consistentes e, consequentemente, 
impedir que sejam localizados os anúncios relevantes a uma determina-
da finalidade.

10 pontos correspondentes ao Critério Especial #4 (“A plataforma 
de rede social disponibiliza interface de seu repositório de anúncios, pela 
qual é possível ter acesso a seu conteúdo e extrair seus dados?”), atingidos 
por plataformas que permitem o acesso e a coleta de dados sobre todos 
os tipos de anúncios por meio da interface do repositório de anúncios.

Para pontuar neste critério, é preciso atender positiva ou parcial-
mente aos parâmetros P42 (“A plataforma de rede social disponibiliza 
interface do repositório de anúncios para acessar dados atualizados sobre 
todos os tipos de anúncios publicados?”) e P43 (“É possível extrair os da-
dos exibidos na interface do repositório?”). Entendemos que não basta 
apenas disponibilizar e exibir o conteúdo dos anúncios em uma interfa-
ce web, mas também possibilitar que seus dados possam ser coletados e, 
então, analisados utilizando ferramentas externas.

10 pontos correspondentes ao Critério Especial #5 (“A interface do 
repositório da plataforma de rede social disponibiliza dados demográficos 
e geográficos sobre o público que recebeu o anúncio ou sobre os critérios de 
segmentação definidos pelo anunciante?”), atingidos por plataformas que 
permitem acesso aos dados de segmentação definidos pelos anunciantes 
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ou às informações do público impactado por meio da interface do repo-
sitório de anúncios.

Para pontuar neste critério a plataforma precisa atender positiva 
ou parcialmente aos parâmetros P12 (“A interface do repositório exibe 
dados demográficos atualizados sobre o público para o qual o anúncio foi 
exibido?”) e P13 (“A interface do repositório exibe dados geográficos atuali-
zados sobre o público para o qual o anúncio foi exibido?”), que compõem 
o D1, ou ao parâmetro P14 (“A interface do repositório recupera todos os 
dados sobre a segmentação do público-alvo definida pelo anunciante?”), 
que compõe o D2.

10 pontos correspondentes ao Critério Especial #6 (“A interface 
do repositório da plataforma de rede social permite filtrar os dados por ter-
mos de busca e por anunciantes de interesse?”), atingidos por plataformas 
que oferecem mecanismos eficientes para localizar e filtrar anúncios por 
meio da interface de seu repositório de anúncios.

Para pontuar neste critério a plataforma precisa atender positiva 
ou parcialmente aos parâmetros P44 (“É possível recuperar, na inter-
face do repositório, anúncios atuais e dados atualizados sobre todos os 
anúncios por meio de termos de busca?”) e P54 (“É possível filtrar os 
dados sobre anúncios na interface do repositório por página ou perfil 
anunciante?”).

40 pontos correspondentes ao desempenho da plataforma nos 46 
parâmetros restantes, dependentes da soma de pontos obtidos a partir 
de avaliações positivas e parciais em relação ao total de parâmetros apli-
cáveis.

Assim, a pontuação final do índice é formalmente representada 
por:

Em que ceTotal é o total de critérios especiais atendidos positiva-
mente; ceParcial é o total de critérios especiais atendidos parcialmente; 
ce é o número de critérios especiais aplicáveis18; pTotal é o número de 

18  Na avaliação do Telegram, desconsideramos os seis parâmetros de avaliação que compõem os 
critérios especiais 3 e 6 e readequamos o restante dos cálculos em torno desta decisão.
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parâmetros restantes atendidos positivamente; pParcial é o número de 
parâmetros restantes atendidos parcialmente; e p é o número de parâ-
metros restantes aplicáveis19.

Níveis de transparência de dados
Com base nas pontuações finais e para facilitar a interpretação 

das pontuações obtidas, classificamos e dividimos as plataformas se-
gundo cinco níveis de transparência de dados:

•	 Transparência irrelevante ou nula (0 a 20 pontos): Não ofe-
recem quaisquer medidas para acesso a dados sobre anúncios 
veiculados no Brasil, seja por meio de interface de usuário ou 
de API, ou, quando oferecem, apenas disponibilizam conjun-
tos de dados desatualizados e com grau de completude muito 
baixo, inviabilizando quaisquer análises.

•	 Transparência precária (21 a 40 pontos): Ainda que dispo-
nibilizem medidas de transparência, apenas permitem o acesso 
a dados sobre anúncios que ainda estão ativos em um dado 
momento, sem arquivar peças anteriores, inviabilizando a des-
coberta de amostras significativas de anúncios que circularam 
no Brasil. Não publicam relatórios de transparência periódicos 
sobre suas ações de moderação de publicidade no país. 

•	 Transparência regular (41 a 60 pontos): Oferecem API e 
interface do repositório que permitem a navegação por dados 
sobre anúncios arquivados que circularam no Brasil, mas ape-
nas de peças consideradas políticas, eleitorais e/ou de relevân-
cia social. Não publicam relatórios de transparência sobre suas 
ações de moderação de publicidade no país. 

•	 Transparência satisfatória (61 a 80 pontos): Além de da-
dos sobre anúncios considerados políticos, eleitorais e/ou de 
relevância social, também arquivam o conteúdo de anúncios 

19  Na avaliação do Google, desconsideramos dois dos critérios padrão restantes e readequamos o 
restante dos cálculos em torno desta decisão.
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comerciais gerais que circularam no Brasil, embora os dados 
destes não apresentem completude esperada. Divulgam rela-
tórios de transparência sobre suas ações de moderação no país 
com alguma periodicidade.

•	 Transparência ideal (81 a 100 pontos): Disponibilizam API 
e interface do repositório de anúncios robustas, permitindo ex-
plorar e coletar dados com completude satisfatória sobre todos 
os tipos de anúncios que circularam no Brasil. Publicam rela-
tórios de transparência em que detalham ações de moderação 
de anúncios irregulares realizadas proativamente, a pedidos de 
governos e da justiça e por denúncias de usuários no país.

Resultados
Nenhuma plataforma avaliada obteve pontuação satisfatória ou 

ideal quanto às medidas de transparência e acesso a dados sobre anún-
cios e à qualidade dos dados retornados. A melhor avaliação foi da 
Meta, com 49,8 pontos, índice considerado regular. Além dela, apenas 
Telegram pontua na faixa precária e LinkedIn e Google, na faixa irre-
levante. X/Twitter, TikTok, Kwai e Pinterest não oferecem quaisquer 
medidas de transparência de publicidade no Brasil e, por isso, não pon-
tuam em nenhum parâmetro da avaliação.

A seguir, apresentamos uma visão geral da avaliação de cada pla-
taforma. O detalhamento e as justificativas completas estão disponíveis 
no site do NetLab UFRJ20.

Meta
Transparência de dados regular

A Meta, cujo ecossistema de publicidade é formado por Face-
book, Instagram, Messenger e Audience Network, somou 49,8 pontos 
em nossa avaliação, sendo sua transparência de publicidade considerada 

20  Disponível em https://netlab.eco.ufrj.br/itp.

https://netlab.eco.ufrj.br/itp
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regular. Ela é a empresa que apresenta a melhor transparência de anún-
cios em plataformas de redes sociais no Brasil.

No país, a Biblioteca de Anúncios da Meta (Meta, [S.d.]a) é parti-
cularmente útil para a investigação de anúncios que tratam de política, 
eleições e/ou outros temas de relevância social. Na definição da empresa, 
estes são “tópicos sensíveis que são fortemente debatidos, podem influen-
ciar o resultado de uma eleição ou resultar/relacionar-se com legislação 
existente ou proposta”, como economia, direitos civis, educação, imigra-
ção e armamento (Meta, [S.d.]c). Os dados e o conteúdo destes anúncios 
podem ser visualizados na interface (P42) e extraídos tanto pela interface 
(P43) quanto pela API (P1 e P34) do repositório, o que leva à pontuação 
parcial no Critério Especial #1 e no Critério Especial #4.

Anúncios enquadrados nessa categoria são arquivados por sete 
anos no repositório e podem ser buscados tanto por palavras-chave (P40 
e P44) quanto por páginas anunciantes (P51 e P54), o que leva à pon-
tuação parcial da Meta também no Critério Especial #3 e no Critério 
Especial #6. Informações de veiculação, como período de circulação 
(P8 e P18) e dados demográficos (P2 e P12) e geográficos do público 
atingido (P3 e P13), são disponibilizadas em sua interface de usuário 
e API, fazendo-a pontuar parcialmente no Critério Especial #2 e no 
Critério Especial #5. 

O grande problema da avaliação da Meta está justamente na dis-
tinção entre anúncios comerciais e anúncios políticos, eleitorais e/ou 
de relevância social. Por conta desse fator, que leva à inconsistência na 
classificação de diversos anúncios (ver NetLab UFRJ, 2023b), a Meta 
pontua parcialmente em 21 parâmetros de avaliação, incluindo aqueles 
que formam cinco dos seis critérios especiais. Anúncios que não são 
categorizados como políticos, eleitorais e/ou de relevância social só po-
dem ser visualizados na interface de usuário do repositório enquanto 
estão sendo veiculados (P42), mas informações específicas sobre sua 
veiculação não são públicas. Nem a API nem a interface do repositório 
de anúncios permitem a extração de dados desses anúncios (P34 e P43). 
Por fim, a Meta também não publica relatórios de transparência sobre 
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a moderação de anúncios veiculados nas plataformas do ecossistema da 
empresa (P30, P31, P32 e P33).

Telegram
Transparência de dados precária

A pontuação da transparência de anúncios do Telegram de 22,8 
pontos é considerada precária. A publicidade veiculada no Telegram é 
bem específica: de acordo com suas políticas e diretrizes (Telegram, 
[S.d.]a), cada anúncio deve ser constituído de um texto e um botão 
com link, que deve redirecionar os usuários para canais da plataforma, 
de modo que links para sites externos não são permitidos (Telegram, 
[S.d.]c). Adicionalmente, os anúncios só podem ser veiculados em ca-
nais públicos com mais de 1 mil membros e estão limitados a 160 ca-
racteres com espaço. O Telegram é uma exceção dentre as plataformas 
analisadas por não oferecer opções de microssegmentação de audiência 
a anunciantes: no momento em que um anúncio é direcionado a um 
canal, todos seus membros podem visualizá-lo (Telegram, [S.d.]b)21.

A plataforma permite recuperar informações específicas sobre 
anúncios na mesma API utilizada para coletar dados gerados por usuá-
rios. Os poucos dados disponibilizados incluem o conteúdo dos anún-
cios e a URL para os canais de redirecionamento, o que faz a plataforma 
pontuar integralmente no Critério Especial #1. Ainda assim, a API do 
Telegram só permite a coleta de dados sobre anúncios ativos em um 
canal conhecido e monitorado pelo pesquisador (P1 e P34), não permi-
tindo que sejam coletados dados históricos de anúncios inativos (P5). 

21  Para o cálculo final da nota do Telegram, desconsideramos seis parâmetros referentes à com-
pletude: P2 (“A API retorna dados demográficos atualizados sobre o público para o qual o anúncio 
foi exibido?”), P3 (“A API disponibiliza dados geográficos atualizados sobre o público para o qual o 
anúncio foi exibido?”), P4 (“A API recupera todos os dados sobre a segmentação do público-alvo defi-
nida pelo anunciante?”), P12 (“A interface do repositório exibe dados demográficos atualizados sobre o 
público para o qual o anúncio foi exibido?”), P13 (“A interface do repositório exibe dados geográficos 
atualizados sobre o público para o qual o anúncio foi exibido?”), e P14 (“A interface do repositório re-
cupera todos os dados sobre a segmentação do público-alvo definida pelo anunciante?”). Os parâmetros 
foram desconsiderados porque a plataforma não disponibiliza aos anunciantes possibilidades de 
microssegmentação da audiência. Portanto, a avaliação do Telegram foi baseada em 54 parâmetros 
e quatro dos seis critérios especiais, que passaram a valer 15 pontos cada.
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Assim sendo, a plataforma não possibilita que dados sobre anúncios 
sejam filtrados de qualquer maneira, o que a faz perder pontos no Cri-
tério Especial #2. A plataforma tampouco disponibiliza uma interface 
de usuário do repositório de anúncios (P42), fazendo com que ela não 
pontue no Critério Especial #3 e no Critério Especial #4.

O Telegram também apresenta um fraco desempenho na dimen-
são de conformidade, posto que que a documentação de sua API não é 
disponibilizada nativamente em português (P29) e o método de recu-
peração de dados sobre anúncios não é claramente explicado e exempli-
ficado nela (P27). Para piorar, a plataforma não disponibiliza relatórios 
de transparência sobre a moderação de publicidade no contexto brasi-
leiro (P30, P31, P32 e P33).

LinkedIn
Transparência de dados irrelevante

Somando 18,3 pontos, a transparência de dados de publicidade 
do LinkedIn é considerada irrelevante, mesmo que a plataforma ofere-
ça tanto uma interface de usuário (P42) quanto uma API (P34) para 
acessar seu repositório de anúncios, visto que ambas as soluções são bem 
precárias. Primeiramente, a interface do repositório não disponibiliza 
nenhuma opção para a extração de dados sobre anúncios para a rea-
lização de análises externas (P43), o que leva ao não cumprimento do 
mínimo esperado no Critério Especial #4. A API cumpre essa função, 
permitindo que usuários e pesquisadores coletem os dados dos anúncios 
disponibilizados no repositório, mas ela não permite a recuperação de 
dados referentes ao conteúdo textual e visual dos anúncios (P1), apenas 
links para acesso online, o que faz com que a plataforma também não 
cumpra com o esperado no Critério Especial #1.

A plataforma permite que usuários naveguem por dados de todos 
os anúncios veiculados nela no período de um ano anterior à consulta. 
Também permite a busca por anúncios segundo palavras-chave (P40 e 
P44), podendo-se aplicar um filtro de data (P10 e P20). No entanto, 
não é possível filtrar os dados a partir da seleção de páginas anunciantes 
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de interesse, apenas buscar por termos presentes nos nomes das mesmas 
(P51 e P54), o que faz com que a plataforma não atinja o mínimo para 
pontuar no Critério Especial #3 e no Critério Especial #6.

Tanto via API quanto via interface do repositório, os dados dis-
ponibilizados para cada anúncio são consideravelmente limitados: só é 
possível ter acesso ao conteúdo das peças e informações sobre a página 
anunciante e a entidade responsável por seu pagamento. Dados relativos 
a engajamento (P9 e P19), impressões (P57 e P59), investimento (P58 
e P60) e período de veiculação (P8 e P18) não são públicos na versão 
brasileira da ferramenta. Dados sobre a segmentação demográfica e ge-
ográfica do público que visualizou o anúncio (P2, P3, P12 e P13) tam-
bém não são disponibilizados, levando a plataforma a não pontuar no 
Critério Especial #2 e no Critério Especial #5. Vale ressaltar que dados 
relativos ao volume de impressões, aos critérios de segmentação e ao pe-
ríodo de circulação são disponibilizados para anúncios que circularam 
na União Europeia, a fim de atender ao DSA (LinkedIn, [S.d.]b).

Ainda que o LinkedIn apresente um relatório com informações 
sobre a moderação de conteúdos orgânicos que violaram seus termos 
de uso e sobre pedidos de moderação e envio de dados feitos por entes 
governamentais (LinkedIn, [S.d.]a), este não indica os motivos da mo-
deração de anúncios na plataforma (P30, P31, P32 e P33).

Google
Transparência de dados irrelevante

O Google somou 8,2 pontos22, com sua transparência de anún-
cios sendo considerada irrelevante por conta de recentes mudanças que 
diminuíram a disponibilidade de dados sobre anúncios que circulam 

22  Para o cálculo final da nota do Google, desconsideramos dois parâmetros referentes à comple-
tude: P11 (“A API sinaliza, de forma clara e inequívoca, se os anúncios foram feitos por anunciantes 
verificados ou não verificados?”) e P21 (“A interface do repositório sinaliza, de forma clara e inequí-
voca, se os anúncios foram feitos por anunciantes verificados ou não verificados?”). Os parâmetros 
foram desconsiderados pelo fato de o Google apenas arquivar em seu repositório de publicidade 
anúncios impulsionados por anunciantes verificados. Portanto, a avaliação do Google foi baseada 
em 58 parâmetros ao todo.
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em suas plataformas no Brasil. Até o início de 2024, era possível extrair 
dados sobre anúncios políticos e eleitorais veiculados em suas plata-
formas por meio da API do Google BigQuery, além de visualizá-los e 
coletá-los por meio da interface de usuário da Central de Transparência 
de Anúncios do Google. Contudo, em maio de 2024, a empresa proibiu 
a veiculação destes anúncios (Waltenberg, 2024), fazendo com que só 
fosse possível coletar dados sobre anúncios políticos e eleitorais veicu-
lados nas plataformas da empresa no Brasil até o fim de abril anterior. 
Há evidências, porém, de que anúncios políticos continuam circulando 
sem a devida moderação e transparência (Santini et al., 2024d). Por 
isso, a empresa foi mal avaliada em todos os critérios referentes à coleta 
de dados atualizados sobre anúncios de forma programática, a começar 
pela disponibilidade de uma API que retorne estes dados (P34). Pelo 
mesmo motivo, o Google não pontua em nenhum dos critérios especiais 
da avaliação do índice. 

Além dos anúncios políticos e eleitorais, a Central de Transparên-
cia de Anúncios do Google arquiva, por até um ano após a data final de 
circulação, peças comerciais impulsionadas por anunciantes verificados. 
Entretanto, como o Google não arquiva também as peças impulsiona-
das por anunciantes não verificados, consideramos que seu repositório 
promove uma medida de transparência insuficiente para investigações 
sistemáticas, baseada em uma amostra de anúncios inauditável e de cuja 
representatividade não é possível ter certeza (P42). No caso dos anún-
cios impulsionados por anunciantes verificados e disponibilizados na 
interface do repositório, não é possível ter acesso a suas informações 
de veiculação como engajamento (P9 e P19), impressões (P57 e P59) e 
investimento (P58 e P60), apenas à data final de veiculação e ao con-
teúdo do anúncio. Assim como outras empresas, o Google não oferece 
no Brasil as mesmas medidas de transparência e acesso a dados sobre 
anúncios que oferece em países do Norte Global: na União Europeia, 
por exemplo, a empresa arquiva todos os anúncios veiculados no bloco, 
bem como todos os dados exigidos pelo DSA (Richardson; O’Connor, 
2023). 
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Independentemente das limitações, ainda consideramos os parâ-
metros de avaliação sobre o funcionamento técnico da API, que não 
dependem de dados atualizados para tanto. Por isso, a plataforma pon-
tua em acessibilidade graças ao acesso gratuito (P35) e sem limite de 
criação de tokens da API (P37). Além disso, as respostas da API são 
consistentes (P47) e coerentes (P48) com os parâmetros utilizados nas 
requisições. Um dos maiores problemas técnicos na recuperação de 
anúncios por meio da API do Google BigQuery (P40) e da interface de 
usuário da Central de Transparência de Anúncios do Google (P44) é 
a impossibilidade de se buscá-los segundo palavras-chave. Só é possível 
encontrar anúncios conforme os nomes com os quais os anunciantes se 
registraram na rede da empresa (P51 e P54), o que prejudica bastante a 
identificação de conteúdo de interesse – em especial, a identificação de 
conteúdo irregular e nocivo.

X/Twitter
Transparência de dados nula

O X/Twitter é uma das quatro plataformas a não pontuar em 
nossa análise, sendo sua transparência de dados de publicidade nula. 
Além de não disponibilizar uma API (P34) ou interface (P42) do repo-
sitório de anúncios para coleta e análise de dados sobre a publicidade 
impulsionada no Brasil, o X/Twitter não disponibiliza publicamente 
quaisquer relatórios de transparência sobre a remoção de anúncios e a 
suspensão de anunciantes ilegais, irregulares e/ou abusivos (P30, P31, 
P32 e P33). Como forma de atender às demandas impostas pelo DSA, 
a empresa apenas disponibiliza uma API e uma interface de repositório 
para anúncios que circularam em países-membros da União Europeia 
(X/Twitter, [S.d.]a).
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TikTok
Transparência de dados nula

A transparência de dados de publicidade do TikTok é conside-
rada nula, já que não disponibiliza uma interface de usuário (P42) ou 
API (P34) para coleta de dados sobre anúncios exibidos a usuários bra-
sileiros. Enquanto isso, para anúncios veiculados em países da União 
Europeia, Reino Unido e Suíça, o TikTok disponibiliza uma interface 
de repositório chamada Commercial Content Library (TikTok, [S.d.]a), 
na qual arquiva todos os anúncios que tenham sido vistos pelo menos 
uma vez e que tenham sido publicados de 01 de outubro de 2022 em 
diante, também permitindo a recuperação de dados por meio de uma 
API (TikTok, [S.d.]b). Além disso, apesar de disponibilizar relatórios de 
transparência minimamente detalhados sobre conteúdos orgânicos (Ti-
kTok, 2024), o TikTok apenas informa a quantidade total de anúncios 
removidos globalmente, sem especificar a localização e os motivos da 
moderação (P30, P31, P32 e P33).

Kwai
Transparência de dados nula

Como o Kwai também não pontua em nenhuma dimensão, sua 
transparência de dados de publicidade é considerada nula. A plataforma 
não disponibiliza API (P34) nem interface (P42) para acesso e coleta de 
anúncios no Brasil ou em qualquer outro lugar no mundo. Em abril de 
2024, a empresa lançou sua Biblioteca de Anúncios Políticos e Eleitorais 
(Kwai, [S.d.]) no Brasil, por meio da qual era possível visualizar poucas 
peças relacionadas às eleições gerais de 2022. No entanto, cerca de um 
mês depois, decidiu proibir a veiculação de anúncios políticos e parou 
de atualizar o repositório (Nóbrega, 2024). No período em que esteve 
ativa, a biblioteca não permitia o uso de palavras-chave na busca por 
anúncios (P44), limitando sua pesquisa apenas ao nome com o qual os 
anunciantes se registraram na plataforma (P54).
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Pinterest
Transparência de dados nula

Por fim, a transparência de dados de publicidade do Pinterest 
também é considerada nula pelo fato de não disponibilizar interface 
de usuário (P42) ou API (P34) do repositório de anúncios no Brasil. A 
plataforma permite consultar apenas anúncios que circularam em países 
da União Europeia em uma interface do repositório (Pinterest, [S.d.]
a). Mesmo nesses países, o Pinterest não oferece uma forma de aces-
sar o repositório por meio de uma API (Mozilla Foundation; Check 
First, 2024). Conforme a documentação da plataforma (Pinterest, [S.d.]
b; Pinterest, [S.d.]c), os endpoints para acessar o repositório de anúncios 
estariam disponíveis somente na versão 4 da API de negócios do Pinte-
rest, que foi substituída em 2022 pela versão 5 (Pinterest, 2022) e, em 
2024, foi completamente descontinuada, não sendo mais possível utili-
zá-la (Pinterest, [S.d.]d). Além disso, o Pinterest não detalha as medidas 
de moderação aplicadas a anúncios em seus relatórios de transparência 
(P30, P31, P32 e P33), limitando-se a afirmar que “as políticas de anún-
cios são aplicadas de forma diferente do conteúdo orgânico e não estão 
incluídas neste relatório de transparência” (Pinterest, [S.d.]d, n.p.).

Boas e más práticas na disponibilização 
de dados sobre anúncios

Com base em nossas avaliações, apresentamos um panorama de 
medidas que devem ser amplamente adotadas ou evitadas pelas plata-
formas de redes sociais para garantir um nível satisfatório de transpa-
rência e disponibilização de dados sobre anúncios para fins de pesquisa, 
proteção dos consumidores e auditoria por agentes do mercado. Neste 
sentido, é essencial que todas as plataformas de redes sociais que per-
mitem o impulsionamento de publicidade no Brasil ofereçam APIs e 
interfaces de repositórios de anúncios que permitam a visualização e a 
recuperação de dados atualizados sobre todas as peças veiculadas.

Hoje, apenas Meta e LinkedIn oferecem tanto uma API quanto 
uma interface do repositório de anúncios para que qualquer interes-
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sado consiga consultar o conteúdo e dados atualizados sobre todos os 
tipos de anúncios. Porém, caso um anúncio veiculado nas plataformas 
da Meta não tenha sido classificado como político, eleitoral e/ou de 
relevância social, ele só pode ser consultado enquanto ainda estiver sen-
do exibido a usuários, não sendo possível extrair seus dados de forma 
sistemática, impactando negativamente a capacidade de auditoria por 
agentes externos.

O Google também permite que seu repositório de anúncios seja 
acessado por meio de uma API, mas só possibilita a extração de dados 
sobre anúncios políticos-eleitorais veiculados no Brasil até o fim de abril 
de 2024. Já a interface de seu repositório permite apenas a consulta do 
conteúdo de peças impulsionadas por anunciantes verificados no último 
ano, a contar da data de requisição. Ao deixar dados sobre anúncios vei-
culados por anunciantes não verificados de fora do repositório, o Goo-
gle torna o consumidor ainda mais vulnerável a anúncios fraudulentos. 
O Telegram é outra plataforma que impõe limitações sobre a amostra 
de anúncios passível de ser conhecida, uma vez que sua API somente 
dá acesso a anúncios ativos em canais já conhecidos por pesquisadores.

Quaisquer ferramentas disponibilizadas para acessar repositórios 
de anúncios devem apresentar mínimas condições de navegabilidade 
e utilização. A Meta e o LinkedIn, por exemplo, permitem que dados 
sobre quaisquer tipos de anúncios veiculados em suas plataformas sejam 
buscados por palavras-chave definidas pelo usuário interessado, mas o 
LinkedIn não permite buscas por anunciantes específicos. No caso do 
Google, acontece o inverso: os dados sobre anúncios apenas podem ser 
buscados a partir da seleção de um anunciante de interesse, obrigando 
usuários a conhecerem de antemão os nomes com que anunciantes se 
registraram na rede da empresa.

A Meta também disponibiliza uma gama variada de filtros de 
resultados de buscas: a API e a interface de seu repositório possibilitam 
que dados atualizados sobre anúncios políticos, eleitorais e/ou de re-
levância social sejam filtrados segundo a unidade federativa brasileira 
em que se encontram os usuários para os quais eles foram exibidos. O 
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Google possibilita uma estratégia de busca parecida, mas novamente 
esbarra na limitação de que só dados desatualizados sobre anúncios po-
líticos e eleitorais veiculados no Brasil até o fim de abril de 2024 podem 
ser recuperados sistematicamente. Importante ressaltar, entretanto, que 
nenhuma plataforma oferece filtros de busca por categorias temáticas 
definidas pelos anunciantes – no caso da Meta, usuários podem filtrar 
dados sobre anúncios de acordo com categorias como “moradia”, “crédi-
to” e “emprego” na União Europeia e nos Estados Unidos.

A Meta é a única a disponibilizar dados atualizados sobre a seg-
mentação geográfica e demográfica do público que visualiza um de-
terminado anúncio por meio da API e da interface de seu repositório 
de anúncios. No entanto, estes dados, assim como aqueles relativos aos 
anunciantes, financiadores e período de impulsionamento, estão ape-
nas disponíveis para anúncios considerados políticos, eleitorais e/ou de 
relevância social. Nestes casos, a Meta também permite a extração sis-
temática do conteúdo textual dos anúncios para análises a realização de 
análises em ferramentas externas, algo igualmente feito pelo Telegram, 
mas não pelo LinkedIn.

Similarmente, a Meta é a única plataforma analisada que permite 
a recuperação de dados atualizados sobre o investimento e as impres-
sões recebidas por anúncios políticos, eleitorais e/ou de relevância social 
por meio da API e da interface de seu repositório de publicidade. Es-
tes dados, contudo, são retornados em faixas de valores muito amplas, 
sendo insuficientes para compreender estratégias de precificação e de 
segmentação de público. O cenário é ainda pior quando levamos em 
consideração os dados de engajamento, visto que nenhuma plataforma 
permite que seja analisada a quantidade de usuários que, de fato, inte-
ragem com seus anúncios, impossibilitando avaliações sobre as atitudes 
e comportamentos do público impactado.

Por fim, o LinkedIn e a Meta, embora esta apenas no caso de 
anúncios políticos, eleitorais e/ou de relevância social, se destacam na 
transparência de anúncios excluídos e moderados, sinalizando a remo-
ção, mas permitindo a visualização do conteúdo das peças em seus re-
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positórios de anúncios. Contudo, nenhuma plataforma analisada dis-
ponibiliza relatórios de transparência sobre a moderação de anúncios 
realizada no Brasil, ainda que algumas o façam na Europa ou apresen-
tem dados gerais sobre a moderação de publicidade a nível global.

Perspectivas e considerações finais
Como nenhuma plataforma atingiu um nível ideal ou sequer 

satisfatório em nossa análise, nossos resultados evidenciam a urgên-
cia de melhorias na transparência da publicidade online no Brasil. A 
transparência de anúncios da Meta, que obteve a melhor pontuação, 
foi considerada apenas regular, enquanto a de Telegram, LinkedIn e 
Google foi considerada precária. Ainda mais grave, quatro plataformas 
analisadas – X/Twitter, TikTok, Kwai e Pinterest – não pontuaram em 
nenhum dos nossos parâmetros de análise por não oferecerem nenhuma 
ferramenta ou mecanismo de transparência sobre anúncios veiculados 
no Brasil, impedindo por completo a auditabilidade de suas operações 
comerciais no país.

Apenas Meta, Telegram e LinkedIn permitem a recuperação de 
dados atualizados dos anúncios que circulam em suas plataformas em 
algum nível, porém com diferentes restrições, mas somente as duas pri-
meiras disponibilizam uma API e uma interface de seus repositórios de 
anúncios. É fundamental que seja possível recuperar dados atualizados 
sobre todos os anúncios veiculados nas plataformas de redes sociais por 
meio de APIs e interfaces de repositórios que sejam públicas e gratuitas 
para uso, visando o desenvolvimento de pesquisas sobre os impactos so-
ciais da publicidade. Enquanto as APIs garantem acesso programático 
aos dados, permitindo que os processos de coleta sejam customizados e 
automatizados e ganhem escala, a interface de usuário facilita o uso do 
repositório por qualquer pessoa interessada, mesmo que tenha pouco ou 
nenhum conhecimento técnico ou de programação. É importante que 
as orientações de uso das APIs sejam disponibilizadas publicamente, te-
nham fácil acesso, estejam traduzidas para língua portuguesa e tragam 
regras claras para sua utilização, além de listarem possíveis erros e ofe-
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recerem exemplos representativos e compreensíveis sobre as requisições 
de dados.

É prejudicial para os consumidores diferenciar anúncios políticos, 
eleitorais e/ou de relevância social dos demais porque essa classifica-
ção por parte das plataformas tem se mostrado imprecisa, arbitrária e 
ineficiente, consequentemente prejudicando a transparência. Essa di-
ferenciação na transparência dos anúncios políticos frente aos demais 
tem funcionado mais para que plataformas de redes sociais evitem dar 
transparência plena aos seus serviços de publicidade do que para evitar 
a manipulação da opinião pública e proteger o consumidor. A API e 
a interface do repositório de anúncios da Meta, por exemplo, só dis-
ponibilizam o histórico de dados sobre anúncios que tratam de temas 
considerados políticos, condicionando a capacidade de analisar com 
profundidade a publicidade distribuída nas plataformas da empresa a 
uma categorização falha dos anúncios.

Da mesma forma, as políticas de verificação dos anunciantes 
para venda e autorização de anúncios nas plataformas de redes sociais 
precisam ser fortalecidas. Estelionatários e anunciantes ilegítimos fre-
quentemente usam perfis falsos para se passar por instituições e figuras 
públicas conhecidas, enganando consumidores sem precisar comprovar 
sua identidade previamente. Muitas vezes, as plataformas apenas per-
cebem este problema e os moderam depois da venda e veiculação dos 
anúncios, quando o estrago já está feito e os consumidores já foram 
lesados. A ausência de sistemas de controle e verificação dos anuncian-
tes não justifica a falta de transparência na publicidade impulsionada 
em plataformas de redes sociais. O Google, notadamente, disponibiliza 
apenas uma amostra insuficiente e arbitrária de anúncios em seu repo-
sitório, sem atender adequadamente ao interesse público. Mecanismos 
de verificação deveriam ser uma forma de proteção e responsabilidade 
das plataformas frente aos consumidores e anunciantes legítimos, mas, 
no fim, são usados como artifício para manter a opacidade de suas ope-
rações comerciais. 
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Mesmo as plataformas que disponibilizam ferramentas para aces-
sar seus repositórios de anúncios entregam dados com diversos proble-
mas de qualidade, especialmente de completude. Para garantir a quali-
dade geral dos dados, é essencial que as plataformas de redes sociais os 
disponibilizem de forma fidedigna em relação a seus próprios bancos de 
dados. Entretanto, os principais projetos de regulação de plataformas 
digitais e de redes sociais em todo o mundo, aprovados ou em debate, 
não versam explicitamente sobre a qualidade e padronização dos dados 
sobre anúncios. Nesse sentido, o Brasil tem a oportunidade de aprender 
com as limitações detectadas em propostas de outros países e se posi-
cionar na vanguarda da discussão sobre a importância da transparência 
vinculada à qualidade de dados.

Alguns dos problemas mais persistentes na qualidade dos dados 
sobre anúncios das plataformas envolvem as informações sobre micros-
segmentação do público. Ainda que as técnicas de microssegmentação 
sejam o principal diferencial dos anúncios nas plataformas de redes so-
ciais, dados que indiquem as preferências definidas pelos anunciantes 
são escassos. A Meta é a única plataforma a permitir a recuperação 
de dados atualizados sobre a segmentação demográfica e geográfica de 
usuários que visualizaram os anúncios, mas somente nos casos daqueles 
classificados como políticos, eleitorais e/ou de relevância social. Os da-
dos de perfilamento da audiência devem ser acessíveis, completos e pre-
cisos para garantir transparência, auditabilidade e proteção ao consumi-
dor. É o caso da União Europeia, onde as plataformas enquadradas pelo 
DSA são obrigadas a informar o número exato de usuários impactados 
por todos os anúncios veiculados nelas e os critérios de segmentação 
definidos pelos anunciantes para a distribuição dos mesmos.

Atualmente, muito se discute sobre a moderação, pelas platafor-
mas, de conteúdos gerados por usuários e as possíveis implicações des-
tas políticas e práticas para a liberdade de expressão online, enquanto 
pouco se debate caminhos para a moderação de conteúdo publicitário, 
fundamental para a proteção dos direitos dos consumidores em rede, 
e a transparência que deve acompanhá-la. Constatamos que nenhuma 
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plataforma divulga relatórios de transparência sobre a moderação de 
anúncios no Brasil, com o fim de detalhar ações para coibir anúncios 
ilegais, irregulares ou abusivos. É preciso garantir que estes relatórios 
sejam periodicamente publicados, com dados detalhados sobre o volu-
me de anúncios removidos e anunciantes suspensos, bem como sobre os 
diferentes tipos de irregularidades identificadas, com o objetivo de pro-
teger os consumidores e os anunciantes legítimos e, ao mesmo tempo, 
desestimular anunciantes maliciosos. Além disso, é importante diferen-
ciar as ações de remoção de anúncios irregulares que foram definidas 
pelas próprias plataformas daquelas realizadas a pedido da Justiça ou 
entes governamentais no Brasil, acompanhadas de suas justificativas e 
com informações sobre as regiões em que residem os usuários impacta-
dos por eles. Idealmente, é necessário que esses relatórios sigam critérios 
e padrões específicos, para que seja possível compará-los.

É importante ressaltar que o acesso a dados sobre a publicidade nas 
plataformas de redes sociais é consideravelmente mais restrito no Brasil 
do que na Europa, sobretudo nos casos de X/Twitter, TikTok, Google 
e Pinterest, graças aos esforços de regulação de serviços digitais no con-
tinente. Por conta de obrigações impostas pelo DSA, estas plataformas 
disponibilizam repositórios de anúncios, acessíveis via APIs e/ou interfa-
ces de usuário, para a consulta de dados atualizados sobre todas as peças 
veiculadas em países-membros da União Europeia. Assim sendo, argu-
mentamos que seria possível oferecer uma infraestrutura de transparência 
robusta, similar a esta, no Brasil e em outros países, mas que as platafor-
mas decidem não fazê-lo por motivos políticos e comerciais.

Por fim, consideramos que os achados aqui reunidos reforçam 
a ideia de que grandes plataformas digitais e de redes sociais têm se 
consolidado cada vez mais como alguns dos agentes mais importantes 
e poderosos no setor de publicidade, mas sem o ônus de transparên-
cia e responsabilidade de outros meios de comunicação. Essa assimetria 
regulatória garante forte vantagem competitiva para as big tech e gera 
assimetrias em relação a seus concorrentes. A falta de transparência das 
redes sociais no Brasil não é acaso, mas uma decisão estratégica das em-
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presas, que diferenciam o tratamento dado a usuários no Sul Global em 
comparação aos europeus e norte-americanos. E essa decisão dificulta a 
aplicação de normas e legislações locais, como o Código de Defesa do 
Consumidor, dentre outras regulamentações.
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Avaliação das Plataformas de Redes Sociais 
quanto a Transparência de Publicidade

Figura 1: Representação visual da pontuação passível de ser 
obtida pelas plataformas analisadas, considerando a aplicabilidade 

de todos os parâmetros de avaliação propostos



184

Figura 2: Visão geral das avaliações das plataformas, 
da maior à menor nota obtida
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Figura 3: Representação visual da nota obtida pela Meta em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas

Fi gura 4: Representação visual da nota obtida pelo Telegram em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas
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Figura 5: Representação visual da nota obtida pelo LinkedIn em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas

Figura 6: Representação visual da nota obtida pelo Google em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas
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Figura 7: Representação visual da nota obtida pelo X/Twitter em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas

Figura 8: Representação visual da nota obtida pelo TikTok em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas
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Figura 9: Representação visual da nota obtida pelo Kwai em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas

Figura 10: Representação visual da nota obtida pelo Pinterest em nossa 
avaliação, segmentada pelas diferentes dimensões de qualidade analisadas
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Capítulo 3

Anúncios falsos, seus mecanismos 
e potenciais danos à sociedade

Os índices de transparência de dados e publicidade desenvolvidos 
pelo NetLab UFRJ (Santini et al., 2024a; 2024b), já apresentados nos 
capítulos anteriores, contribuem para a compreensão aprofundada das 
dinâmicas e características de transparência e acesso a dados das plata-
formas de redes sociais. Os estudos evidenciam a opacidade dessas redes 
também no que diz respeito aos anúncios e aos potenciais impactos 
sobre o mercado de publicidade digital. 

Considerando os dados discutidos nos Índices, este capítulo visa 
apresentar evidências mapeadas em diferentes casos analisados pelo la-
boratório que ilustram como as plataformas são utilizadas por anun-
ciantes maliciosos para promoção de fraudes em ambientes digitais. 
Neste capítulo apresentamos as principais conclusões extraídas de seis 
estudos de caso (NetLab UFRJ, 2024) que examinam e descrevem as 
características das fraudes e golpes nas redes sociais online que causam 
prejuízos aos consumidores, às empresas e às instituições no ecossistema 
de publicidade digital. 

Para efeito da pesquisa, foram considerados anúncios fraudulen-
tos os conteúdos pagos e impulsionados que se apropriam de técnicas de 
engenharia social para vender soluções e informações falsas, buscando 
obter intencionalmente renda ilegal e causar danos materiais e morais 
a outras pessoas (Button et al., 2014; Kikerpill; Siibak, 2021; Kotila et 
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al., 2016).  Considerando a centralidade que as plataformas digitais têm 
assumido no mercado publicitário global, a compreensão desses meca-
nismos se tornou um passo essencial para que fraudes e golpes possam 
ser evitados e combatidos e os consumidores, protegidos.

3.1. Epidemia de informações falsas e 
fraudes nas plataformas online

Nos últimos anos, a publicidade passou a representar a principal 
fonte de receita para gigantes como a Meta e o Google, movimentando 
centenas de bilhões de reais. Em 2024, a receita da Google foi de 348,1 
bilhões de dólares, dos quais 76% são provenientes de publicidade di-
gital. Já a da Meta foi de 164,5 bilhões de dólares, com 98% fruto 
do mesmo tipo de anúncio (Statista, 2023; Meta, 2024). Só no Brasil, 
o investimento em publicidade em mídias digitais movimentou R$35 
bilhões em 2023, um crescimento de 5% em relação a 2022 (Kantar 
Ibope Media, 2023).  

Anúncios online devem seguir leis e normas de publicidade bra-
sileiras - incluindo as especificidades setoriais previstas na Constituição 
Federal (Brasil, 1988), como, por exemplo, o artigo 220, §4º, as normas 
de publicidade do Código de Defesa do Consumidor (Brasil, 1990), 
como o Artigo 37, §§ 1º e 2º, e a fiscalização do Conselho Nacional de 
Autorregulamentação Publicitária (Conar). Contudo, a dificuldade de 
acesso às informações sobre estas negociações tornam o ecossistema de 
publicidade digital um espaço pouco regulado. Responsabilidades defi-
nidas no Código de Defesa do Consumidor para quem “faz ou promove 
publicidade” (arts. 67 e 68) não são reconhecidas pelas plataformas di-
gitais (Silva, 2022). No entanto, elas são entes ativos na promoção dos 
anúncios. 

Outro aspecto característico deste tipo de publicidade que con-
tribui para seu uso malicioso é a disponibilidade de ferramentas de mi-
crossegmentação da audiência, que permitem o direcionamento preciso 
de anúncios a públicos específicos (Zuboff, 2021). Embora essa tecnolo-
gia seja um diferencial competitivo para as big tech, ela também contri-
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bui com a disseminação de fraudes, como explicamos em mais detalhes 
no capítulo anterior.

Com isso, as plataformas de redes sociais se tornaram o canal pre-
ferido para que estelionatários de todos os tipos encontrem suas novas 
vítimas. Segundo a UK Finance (2023), principal associação de bancos 
do Reino Unido, mais de 75% das fraudes financeiras no país se origi-
nam em plataformas de redes sociais, formando uma indústria que mo-
vimenta mais de 1,2 bilhão de libras anuais. Só nos Estados Unidos, o 
lucro dos criminosos passou de 42 milhões, em 2017, para 1,2 bilhão de 
dólares em 2022, segundo a Federal Trade Commission (FTC, 2023), 
órgão do governo dos Estados Unidos responsável pela proteção dos 
direitos do consumidor. Um estudo elaborado pela World Federation 
of Advertisers (WFA, 2016), que assume fazer previsões conservadoras, 
trabalha com dois cenários para explicar a fraude publicitária: um mais 
otimista, no qual a fraude em anúncios representa cerca de 10% do mer-
cado digital, e um mais pessimista, em que a fraude em anúncios repre-
senta mais de 30% deste mercado. Segundo a projeção mais pessimista, 
em 2024, a fraude em anúncios movimentou 140 bilhões de dólares (3 
vezes mais do que o tráfico de drogas). 

As tendências não são muito diferentes no Brasil: mapeamento da 
OLX em parceria com a AllowMe (UOL, 2023) estima que brasileiros 
teriam perdido R$551 milhões em 2022 com fraudes online. A pesquisa 
também indica que uma das modalidades preferenciais de estelionatá-
rios na internet é o impulsionamento de anúncios fraudulentos. Além 
disso, um relatório desenvolvido pela empresa Silverguard (2024), que 
notifica bancos sobre golpes financeiros a partir das denúncias das víti-
mas feitas através do serviço “SOS Golpe”, mostrou que 79% das frau-
des financeiras digitais envolvendo Pix tiveram início nas plataformas 
da Meta. 

Com o objetivo de contribuir com a melhor compreensão dos me-
canismos de aplicação de golpes, fraudes e estelionato no ecossistema de 
publicidade digital, a pesquisa apresentada neste capítulo consiste em 
um compilado dos resultados de seis estudos de caso (NetLab UFRJ, 
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2024). Todos eles analisam anúncios fraudulentos e evidenciam como 
essas práticas exploram lacunas regulatórias e tecnológicas para prejudi-
car consumidores, reforçando a necessidade de medidas mais robustas 
para combater fraudes online. 

3.2. Metodologia 
Metodologicamente, a pesquisa se baseou na análise de dados digi-

tais não obstrutivos (Chen, 2017), ou seja, na coleta de dados e informações 
produzidos e disponibilizados em plataformas digitais de maneira pública e 
sem a interferência dos pesquisadores no objeto de pesquisa. A análise dos 
dados adotou métodos digitais (Rogers, 2013) com técnicas computacio-
nais aliadas a análises qualitativas das informações dos anúncios. 

Os casos consideraram diferentes intervalos de tempo e trataram 
de temas diversos, de modo a apresentar a amplitude do uso das pla-
taformas da Meta para aplicação de fraudes financeiras. Foram anali-
sados anúncios veiculados entre 2023 e 2024 no Facebook, Instagram, 
Messenger e Audience Network - sistema de veiculação de anúncios em 
outros apps parceiros da Meta, incluindo aplicativos de games, entrete-
nimento e outros formatos. 

A opção por analisar a Meta se justifica pois esta era, durante a 
execução dos estudos, a única plataforma que oferecia um repositório 
navegável e pesquisável de anúncios no Brasil, por meio de sua Bibliote-
ca de Anúncios (Meta, [S.d]a.). Essa ferramenta inclui anúncios políti-
cos, eleitorais e de relevância social, cujos dados eram armazenados por 
até sete anos. No entanto, conforme apresentado no Capítulo 3, sobre 
o Índice de Transparência de Publicidade, os critérios de categorização 
desses anúncios são auto-declarados pelos anunciantes, o que gera in-
consistências. Foram considerados dois tipos de anúncios - comerciais 
e políticos. Como no Brasil não há regulamentação de plataformas di-
gitais, as empresas Meta e Google decidiram disponibilizar repositórios 
de anúncios separando os anúncios políticos do restante. Porém, em 
2024 o Google anunciou que não permitiria anúncios políticos durante 
as eleições municipais daquele ano (Agência Brasil, 2024). 
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Teoricamente o objetivo dessa separação é oferecer mais trans-
parência para a publicidade política do que para os demais conteúdos 
impulsionados. Porém, a interpretação do que é considerado “político” 
varia significativamente em cada plataforma e em cada país ou região 
(Leerssen et al., 2019). Como discutimos no capítulo anterior, a litera-
tura propõe diversas possibilidades para distinguir o que são anúncios 
políticos do que são anúncios comerciais, demonstrando como a falta 
de consenso favorece ambiguidades na classificação dos conteúdos pa-
gos (Dommett; Zhu, 2023). Essa separação é uma decisão tomada pe-
las plataformas, que, quando disponibilizam alguma transparência ou 
acesso a dados, o fazem para uma amostra arbitrária de anúncios com 
base em uma definição ambígua, estipulada por elas próprias. Sob esse 
pretexto, as plataformas se eximem de disponibilizar dados sobre todas 
as peças publicitárias veiculadas. Isto é, ao criarem a ideia de que anún-
cios “políticos” devem ter mais transparência que outros, acabam por 
dar um viés político ao direito do consumidor e assim ofuscam questões 
mais substantivas e fundamentais (Zalnieriute, 2021), que podem colo-
car os consumidores em risco e causar danos aos usuários.

Levando em consideração as limitações impostas por esta sepa-
ração, a pesquisa partiu de dados coletados por meio da Biblioteca de 
Anúncios da Meta com dois métodos distintos: coleta individualizada 
realizada manualmente pela equipe de pesquisa e/ou raspagem de dados 
automatizada. 

Uma vez coletados, os anúncios foram analisados para identificar 
indícios de potenciais fraudes, golpes e estelionatos. Para classificação 
de anúncios fraudulentos, a pesquisa partiu da análise e identificação de 
infrações de normas jurídicas e códigos autorregulatórios brasileiros es-
tabelecidas sobre consumo, como o Código de Defesa do Consumidor 
(Brasil, 1990), o Código Penal (Brasil, 1940) e o Conar (2024). Além 
disso, também foram considerados os aspectos listados na Tabela 1. Em 
geral, os anúncios fraudulentos apresentavam vários dos problemas lis-
tados em uma mesma conta ou post impulsionado, o que contribui com 
a identificação de conteúdos nocivos na plataforma.
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Tabela 1: Critérios de identificação de fraudes em anúncios digitais

Problema Elementos indicativos do problema

Uso inde-
vido de 
imagem e 
marcas

•	 Fotos e vídeos manipulados digitalmente ou via inteligência artificial generativa;
•	 Imagens não autorizadas de pessoas comuns ou de figuras públicas, como 

artistas, jornalistas e autoridades; 
•	 Uso indevido de logotipos ou bancadas de empresas de comunicação, como 

emissoras de televisão e sites noticiosos;
•	 Uso indevido de logotipos ou fotos de fachadas de órgãos públicos, como a Agência 

de Vigilância Sanitária, o Ministério da Saúde ou o Supremo Tribunal Federal.

Contas e 
sites sus-
peitos ou 
inautênti-
cos

•	 Anunciantes com perfis de Instagram e Facebook recém criados, sem 
seguidores ou sem engajamento orgânico, ou que buscam se passar por 
pessoas reais;

•	 Perfis com fotografias retiradas de bancos de imagem; 
•	 Múltiplas publicações altamente padronizadas e impulsionadas massivamente;
•	 Direcionamento do usuário para conversas de WhatsApp ou Telegram com 

números suspeitos;
•	 Direcionamento do usuário para domínios que imitam sites oficiais, com 

variações sutis de grafia;
•	 Ausência de informações sobre o responsável pelo site, como endereço ou 

CNPJ, ou registro constando dados falsos.

Solicita-
ções fi-
nanceiras 
suspeitas

•	 Solicitação de pagamento antecipado para “garantir” um produto;
•	 Pedidos de envio de quantias ou supostas taxas prévias via Pix;
•	 Solicitação de dados pessoais, como CPF ou informações de cartão de crédito. 

Conteúdo 
enganoso 
ou desin-
formativo

•	 Promessa de resultados milagrosos ou irrealistas; 
•	 Preços ou descontos muito abaixo do praticado no mercado;
•	 Uso malicioso do recurso de anúncios dinâmicos, em que um mesmo anúncio 

exibe conteúdos diferentes de acordo com os usuários que foram impactados pela 
peça. 

Fonte: Elaboração própria.

Para o desenvolvimento deste estudo, foram coletados dados de 
anúncios sobre seis casos nas plataformas da Meta. A Tabela 2, abaixo, 
apresenta os conjuntos de dados analisados neste capítulo, detalhando 
número de anúncios avaliados, contexto temático da coleta, período 
em que foram veiculados e tipo de coleta utilizado em cada estudo. 
Uma vez mapeados os indícios de golpes ou fraudes financeiras, foram 
analisados aspectos relacionados a estas evidências e à segmentação dos 
anúncios classificados como políticos, incluindo alcance de audiência, 
valores investidos, público para o qual o anúncio é segmentado, faixa 
etária e localização geográfica, considerando que essas informações só 
estão disponíveis para anúncios políticos.
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Os dados coletados foram analisados e os resultados foram apre-
sentados em seis capítulos do estudo publicado pelo NetLab UFRJ em 
2024 (NetLab UFRJ, 2024), como parte do Observatório da Indús-
tria da Desinformação e seu Impacto nas Relações de Consumo 
no Brasil. O primeiro caso buscou explorar quem são os principais 
prejudicados com a falta de transparência na publicidade digital. Foram 
observadas e descritas instituições financeiras, públicas e de ensino, em-
presas de varejo e veículos de imprensa que frequentemente são alvo de 
fraudes ou têm suas marcas utilizadas para enganar os consumidores. 
O segundo caso reúne anúncios que exploravam figuras do Ministé-
rio da Justiça e Segurança Pública e/ou do Supremo Tribunal Federal 
(STF). Imagens relacionadas aos ministros eram usadas indevidamente 
nas plataformas da Meta para atacá-los, comercializar produtos falsos 
ou promover fraudes. Já o Caso 3 identificou anúncios fraudulentos que 
segmentam usuários brasileiros, porém foram comprados por páginas 
de políticos indianos nas plataformas da Meta. O quarto caso, por sua 
vez, é composto pela veiculação massiva de anúncios comprados por 
um único perfil, que utilizava imagens e vozes de políticos brasileiros 
manipulados por meio de inteligência artificial para promover golpes 
financeiros. Além dos políticos, instituições como o Serasa também são 
alvos de crimes, como mostram os anúncios coletados e analisados no 
Caso 5, onde imagens e vozes de autoridades brasileiras foram manipu-
ladas por inteligência artificial para promover fraudes sobre a empresa 
de avaliação de crédito Serasa. Por fim, o último conjunto de dados 
coletados para este estudo reúne anúncios fraudulentos que utilizaram 
e manipularam indevidamente a imagem de lideranças religiosas brasi-
leiras para promover golpes nas plataformas da Meta. 

Neste capítulo, apresentamos as principais evidências de golpes e 
fraudes comuns aos diversos casos e os principais indícios de um padrão 
de atuação dos golpistas identificados. Serão discutidos 1) quem eram as 
principais vítimas dessas fraudes; 2) quais foram os recursos utilizados 
pelos anúncios fraudulentos para enganar os consumidores; 3) quais os 
principais padrões de uso destes recursos; 4) quais os principais riscos 
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e prejuízos em potencial oferecidos pela publicidade digital enganosa. 
Estas evidências são apresentadas no próximo tópico.

3.3. Fraudes e publicidade enganosa 
nas plataformas digitais 

Os padrões encontrados na atuação dos criminosos indicam po-
tenciais ações coordenadas na aplicação de golpes nos usuários. Neste 
tópico, serão discutidos dois aspectos essenciais para a compreensão do 
ecossistema de publicidade fraudulenta e enganosa. Primeiro, as evi-
dências que indicam que se trata de anúncios fraudulentos e como es-
ses conteúdos se estruturam; em segundo lugar, como os recursos das 
plataformas são acionados pelos golpistas e as oportunidades que essas 
ferramentas geram aos usuários mal intencionados para a prática de 
estelionato.

3.3.1 Evidências de Anúncios Fraudulentos

Cada um dos casos analisados trata de temáticas e personagens 
distintos, mas adota abordagens, estratégias e narrativas similares para 
enganar os consumidores e usuários. Em todos os anúncios foram iden-
tificados aspectos listados na Tabela 1, o que sugere que há um método 
sendo aplicado para ampliar o alcance e a eficácia dos anúncios. 

Uso indevido de imagem e marcas

Em todos os casos analisados, foram identificados anúncios com 
fotos e vídeos editados ou manipulados com inteligência artificial gene-
rativa para alterar a imagem e a fala de outros indivíduos. Os principais 
alvos desta manipulação indevida da imagem pessoal são pessoas pú-
blicas com presença midiática ou nas redes sociais. Apresentadores de 
televisão, artistas, líderes religiosos, políticos e autoridades estão entre 
as principais figuras reproduzidas. Além disso, logos e fachadas de mar-
cas, empresas e instituições públicas são manipuladas e exploradas pelos 
golpistas nos anúncios. 
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Os estelionatários distorcem imagens de autoridades e políticos 
especialmente nos anúncios analisados nos casos 1, 2, 4 e 5. No caso 1, 
que mapeou os principais tipos de empresas e instituições utilizadas em 
golpes nos consumidores, encontramos o uso indevido da imagem de 
figuras ligadas ao governo federal, além de instituições empresas públi-
cas e privadas, além de instituições e empresas públicas e privadas. No 
caso 2, 91,4% dos 595 anúncios analisados exploram fotos e vídeos de 
ministros do judiciário brasileiro, enquanto 56 (8,6%) citam o Minis-
tério da Justiça e Segurança Pública (MJSP) e o Supremo Tribunal Fe-
deral (STF) em texto ou fotos. Nos golpes envolvendo a empresa Serasa 
analisados no estudo 4, dos 2.137 anúncios analisados, 59% reprodu-
ziam imagens e áudios manipulados de parlamentares. Os nomes mais 
acionados foram os dos deputados federais Nikolas Ferreira (PL/MG) 
(1.254 anúncios) e Sargento Fahur (PSD-PR) (575 anúncios). Vídeos 
de ambos foram manipulados com inteligência artificial para exibi-los 
afirmando que a Serasa pagaria até R$30 mil aos brasileiros como su-
posta indenização por um vazamento de dados ocorrido em 2021. A 
imagem do presidente Luís Inácio Lula da Silva (PT) também foi utili-
zada em parte das peças. 

O uso criminoso de inteligência artificial para manipular ima-
gens de políticos e interferir nos processos eleitorais nos últimos anos 
levou o Tribunal Superior Eleitoral (TSE) a definir regras sobre o uso 
destas ferramentas na geração de conteúdos políticos e eleitorais. A par-
tir de uma resolução de 27 de fevereiro de 2024, o TSE regulamentou 
no artigo 9º-B (Brasil, 2024b) como o uso de “conteúdo sintético mul-
timídia gerado por meio de inteligência artificial” deve ocorrer. O texto 
afirma que os responsáveis pela propaganda devem “informar, de modo 
explícito, destacado e acessível que o conteúdo foi fabricado ou mani-
pulado” por inteligência artificial generativa, além de informar tam-
bém qual “a tecnologia utilizada”. Apesar destas regras terem sido am-
plamente divulgadas, nos anúncios identificados neste caso não havia 
qualquer indicação sobre o uso de inteligência artificial generativa. Ou 
seja, isso indica não só má-fé dos anunciantes que claramente tinham 
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como objetivo enganar os usuários, mas principalmente falha e/ou falta 
de controle da empresa Meta em identificar o uso de IA nos anúncios 
que vendem em suas plataformas, o que desrespeita as normas do TSE.

Além do uso de inteligência artificial para manipular a imagem 
de políticos e autoridades, artistas e outras personalidades também são 
alvo. No terceiro caso, onde perfis de parlamentares indianos patro-
cinaram sistematicamente conteúdos enganosos, cantores, humoristas, 
apresentadores e até mesmo participantes de reality shows tiveram seus 
rostos e vozes alterados para vender produtos nas plataformas da Meta. 
No dia 11 de abril de 2024, o então parlamentar indiano Jai Pratap 
Singh publicou 58 anúncios idênticos com a cantora brasileira Ana Cas-
tela como chamariz para golpes financeiros. Ela, Zezé Di Camargo e 
Gusttavo Lima apareceram em 153 anúncios (28,8%). Em 370 anún-
cios (69,8%), os conteúdos traziam imagens associadas a programas de 
entretenimento da Rede Globo, como o Big Brother Brasil (BBB) de 
2024 e o Bate-Papo BBB, além do The Noite, exibido pelo SBT. Entre 
os perfis mais explorados, destacou-se Leidy Elin, ex-participante do 
Big Brother Brasil 2024, que apareceu em 46% dos anúncios (244). Ou-
tras personalidades da TV também tiveram a imagem utilizada, como 
os apresentadores Eliana e Celso Portiolli, a atriz e cantora Larissa Ma-
noela, e Key Alves, da edição de 2023 do BBB. 

Além de políticos e artistas, os anúncios também utilizaram fi-
guras de líderes religiosos para legitimar seus conteúdos. No estudo 6, 
em 1.668 peças (90,2% das analisadas), vídeos foram manipulados com 
uso de inteligência artificial para modificar a voz e a imagem de quatro 
pastores e três padres: os pastores Cláudio Duarte (477 anúncios), Silas 
Malafaia (3 anúncios), Rodrigo Silva (4) e um homem desconhecido 
descrito como pastor (310 anúncios) - ora chamado de Francisco, ora 
de Enéas - além dos padres Fábio de Melo (333), Reginaldo Manzotti 
(306) e Marcelo Rossi (123). 

As evidências de manipulação e uso indevido de imagem coleta-
das nestes casos revelaram a ampla utilização de inteligência artificial 
para manipular vídeos e áudios, criando narrativas falsas e reforçando 
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a credibilidade dos golpes, prática que vem sendo adotada com frequ-
ência por criminosos em ambientes digitais (King et al, 2020; Meireles; 
Pasito, 2024). Esse uso massivo de tecnologias avançadas sem qualquer 
tipo de rotulagem ou aviso ao consumidor infringe diretrizes básicas 
de transparência e ética no ambiente digital (Helmus, 2022). Também 
acende um alerta sobre o uso ético de IA e indica que estas ferramen-
tas se posicionam cada vez mais como um dos grandes desafios para o 
combate à desinformação, manipulação de conteúdo e crimes digitais.

Outra estratégia dos golpistas também envolve uso de imagem de 
terceiros, mas sem inteligência artificial. Pessoas anônimas e modelos 
cujas fotos estão disponíveis em bancos de imagens também são alvo 
dos criminosos. Elas são usadas para que eles se passem por médicos, 
fisioterapeutas, advogados e outros profissionais, reforçando a credibili-
dade dos perfis falsos. No estudo 4, por exemplo, a página com o maior 
número de anúncios (809) chamava-se Jessica Santos. Comentários de 
outros usuários em sua foto de perfil denunciavam o golpe. Além de 
não apresentar postagens orgânicas, a segunda colocada, Debora Frei-
tas, que publicou 395 anúncios, também foi denunciada por outros usu-
ários que afirmavam se tratar de um perfil enganoso. Ambas utilizavam 
em seus perfis imagens genéricas de mulheres, extraídas de banco de 
imagens.

Em relação às marcas e instituições, as imagens também são usa-
das. Os dados analisados no caso 1 mostram como os anúncios mani-
pulam marcas já consolidadas, com destaque para as empresas de varejo. 
Estelionatários associavam, por exemplo, notícias sobre o fechamento 
de lojas de móveis de decoração Tok & Stok à promoção de canais de 
e-commerce falsos. Cupons de descontos falsos e promoções inverídicas 
de lojas como Magazine Luiza, Americanas, Renner, Hering e C&A, 
anunciando promoções ilusórias para enganar usuários, também foram 
encontrados. Outros exemplos são anúncios de produtos de beleza de 
marcas como Kérastase, L’Oréal e Avon, que apareceram regularmente 
em anúncios pagos por páginas falsas. As peças redirecionavam os usu-
ários para sites fraudulentos de todo tipo – desde sites de falsos revende-
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dores a páginas que emulavam os portais de grandes empresas do varejo 
nacional. Nos anúncios, os produtos eram anunciados por preços que 
variam entre 10% e 16% dos praticados no mercado. Anúncios também 
prometiam retornos financeiros ilusórios por meio de investimentos via 
Pix em ações de grandes empresas como a Ambev. Entre as institui-
ções de ensino, anúncios prometiam diplomas e certificados de cursos 
superiores para estudantes que não haviam concluído a graduação. As 
certificações, supostamente reconhecidas pelo Ministério da Educação, 
faziam menções a empresas como a Universidade Estácio de Sá e ao 
Senac. 

Nos casos analisados, os conteúdos que adotavam IA e explo-
ravam a reputação de pessoas ou marcas reconhecidas para ampliar a 
legitimidade das narrativas nos anúncios fraudulentos eram frequente-
mente associados a uma segunda estratégia, a de direcionar a sites ou 
conversas suspeitas, aspecto que será discutido no próximo tópico.

Contas e sites suspeitos ou inautênticos

Os casos analisados ofereceram diversos indícios de que os anún-
cios fraudulentos utilizavam contas de usuário falsas e redirecionavam 
o público a links suspeitos. Perfis e páginas do Instagram e Facebook 
recém-criados, sem seguidores ou sem engajamento orgânico são um 
exemplo. O uso de identidade falsa descrito anteriormente foi outra evi-
dência mapeada. Nos casos analisados, frequentemente perfis usavam 
nomes se passando por “doutores” ou “consultores”, mas sem fornecer 
nenhuma comprovação de título. Outras formas de influenciar o com-
portamento dos consumidores foi o compartilhamento de supostos tes-
temunhos de pessoas que teriam utilizado os serviços ou produtos, mas 
cujos perfis também traziam os mesmos indícios de inautenticidade. 
Com frequência, estes perfis sem atividade orgânica publicavam deze-
nas ou centenas de anúncios idênticos ou com poucas distinções entre 
si, o que sugere uma ação coordenada de impulsionamento massivo.

A estratégia de utilizar páginas e perfis falsos foi identificada em 
anúncios coletados em todos os seis casos analisados nesta pesquisa. No 
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primeiro caso, páginas que se apropriavam indevidamente da imagem 
da Caixa Econômica Federal e contavam, inclusive, com erros de di-
gitação em seu nome, prometiam empréstimos com aprovação em até 
24 horas e de forma facilitada. No caso 2, indícios de comportamento 
inautêntico estiveram presentes em perfis como Mikaela Queiroz, cuja 
foto aparecia em outros dois perfis, nomeados como Bianca Soares e 
Bianca Silva. A página de Mikaela Queiroz, criada poucos dias antes da 
coleta de dados, publicou 140 anúncios. 

Além das contas suspeitas, os usuários também eram direcionados 
para outros espaços igualmente problemáticos. Entre as características 
destes sites estão links para conversas automatizadas de WhatsApp ou 
Telegram, para domínios que imitavam sites reais, com variações sutis 
de grafia na URL, e para sites sem conteúdo e sem informações sobre o 
responsável pelo domínio, como endereço ou CNPJ.

No caso 1, um dos sites linkados nos anúncios era a loja de apli-
cativos do Google, a Google Play Store, onde o público poderia fazer o 
download dos aplicativos sugeridos pelos anunciantes. Porém, ao serem 
instalados em celulares e mediante autorização do usuário, os aplica-
tivos poderiam acessar funcionalidades como a localização e o micro-
fone do aparelho. Além disso, conseguiam solicitar dados extras como 
o número de cartão de crédito e infectar o dispositivo com vírus e/ou 
malwares. 

Outra estratégia identificada foi a hospedagem de sites fraudu-
lentos em servidores fora do Brasil ou em servidores que facilitam o 
anonimato. Isso dificulta a responsabilização​ dos estelionatários - sem 
registro no Brasil, é improvável que eventuais denúncias resultem em 
algum tipo de punição. Entre os principais sites utilizados em fraudes 
nos anúncios coletados no Caso 2, por exemplo, destacou-se a platafor-
ma Kiwify, especializada na venda de produtos digitais, além de cha-
tbots que simulavam conversas. No caso 3, foram encontrados seis sites 
que utilizavam o mesmo expediente: uma primeira página simulando 
veículos de notícia conhecidos, e uma segunda página simulando uma 
nova empresa de investimentos - ambas no mesmo domínio. Os respon-
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sáveis utilizaram a empresa estadunidense Nicenic International Group 
Co. Limited para terceirizar o registro de todos os sites, mantendo seu 
anonimato. No estudo 6, 201 anúncios analisados (11%) tinham links 
que levavam para 10 sites inautênticos. Os proprietários dos domínios 
usaram empresas nos EUA e na Islândia para realizar o registro. Apenas 
um dos sites analisados foi registrado no Brasil e vinculado a uma pes-
soa física. Um aspecto agravante é que os sites tinham dados alarmantes 
de tráfego. Oito dos 10 sites estavam ativos no momento da análise e re-
ceberam mais de 660 mil visitas entre maio e julho de 2024, de acordo 
com a plataforma de análise SimilarWeb, que monitora tráfego online. 
Em julho, mês de veiculação dos anúncios, quase todos os sites linkados 
aos anúncios deste estudo de caso apresentaram expressivo crescimento 
no volume de acessos. 

Outro aspecto preocupante em anúncios que direcionavam a estes 
domínios e que se apresentou emtodos os casos analisados foi que, em 
algumas das peças patrocinadas, a URL para a qual o anúncio direcio-
nava era diferente daquela que aparecia descrita no anúncio. Algumas 
peças veiculadas pelas plataformas da Meta possuíam um botão cha-
mado “Saiba mais”, que indicava o endereço de um site e um título. 
Esse campo deve ser preenchido pelo próprio anunciante no momento 
da elaboração do anúncio. Em alguns casos, a URL do site sugeria que, 
ao clicar, o usuário seria redirecionado para a página que aparecia no 
campo, mas o usuário era direcionado a sites que simulavam a interface 
dos canais oficiais de veículos midiáticos ou agências governamentais, 
reproduzindo o menu superior, a estética e o design dos sites originais, 
dificultando a diferenciação entre o site fraudulento e o verdadeiro. Os 
conteúdos apresentavam textos extensos e forjados para simularem no-
tícias reais. Esse recurso também foi adotado pelos golpistas no caso 4, 
em que os anúncios promoviam principalmente três sites: treinamen-
to.wellitonmonteiro.com, noticiasatualizadasonline.online e barbaestilo.
pepperdigital.com.br. 

http://treinamento.wellitonmonteiro.com
http://treinamento.wellitonmonteiro.com
http://barbaestilo.pepperdigital.com.br
http://barbaestilo.pepperdigital.com.br
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Também foram identificados anúncios que apresentavam indevi-
damente o endereço do site da emissora televisiva SBT para conduzir o 
usuário para o site do golpe. 

Essas práticas evidenciam que a Meta não verifica a veracidade 
dos conteúdos. Este tipo de exploração de inconsistências da interface 
é identificada no campo da cibersegurança como “domain spoofing” ou 
“falsificação de domínio em publicidade” (CloudFlare, [s.d.]). Trata-se 
do que a literatura chama de “dark pattern”, ou seja, padrões problemá-
ticos na interface de sites e aplicações, que subvertem ou prejudicam a 
autonomia, a tomada de decisão ou a escolha do consumidor, sendo usa-
dos em práticas maliciosas de coação ou manipulação (OECD, 2022).

Além disso, os sites eram diferentes de acordo com a geolocaliza-
ção. Nos anúncios citados no caso 4, residentes brasileiros e europeus, 
ao clicarem no mesmo link, eram redirecionados para endereços dis-
tintos. Os brasileiros eram encaminhados aos falsos sites de notícias, 
enquanto os europeus chegavam a uma página da Wikidata sobre a 
cantora Ana Castela. Trata-se de uma exploração ainda mais sofisticada 
de dark patterns de manipulação da navegação (Mathur et. al, 2021), 
que segmenta o golpe de acordo com a localização dos usuários. 

Nos seis casos também foram encontrados anúncios que levavam 
a formulários onde o usuário era convidado a inserir dados como nome 
completo, e-mail e telefone para que a suposta empresa entrasse em 
contato. Para criar um falso senso de urgência, um aviso indicava que 
haveria “apenas X vagas restantes” ou que a oferta era válida apenas para 
os primeiros inscritos. Essas características estão entre os dark patterns 
descritos pela OECD (2022) como “ forced action” e “urgency”. No Caso 
3, essa estratégia era frequente. Segundo os próprios sites fraudulen-
tos identificados neste caso, o usuário deveria realizar apenas três pas-
sos para receber uma quantia em dinheiro de imediato: 1) Preencher o 
formulário; 2) Receber uma ligação do “gerente”; 3) Investir um valor 
inicial para começar a receber o dinheiro prometido. É possível que os 
estelionatários de fato entrassem em contato com as vítimas com orien-
tações sobre a transferência financeira. Mas os dados também poderiam 
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ser utilizados para outros tipos de crimes. Diversos golpes tinham como 
ponto de partida a coleta de dados de usuários vulneráveis.

Outras inconsistências nos sites e contas também sugeriam que os 
anúncios configuravam golpes. Nos casos 4 e 5, foram identificadas pá-
ginas com informações discrepantes - por exemplo, telefone de contato 
com DDD do estado do Rio de Janeiro e endereço em Rio Branco, no 
Acre, o que mais uma vez demonstra falta de efetividade nos sistemas de 
verificação de anunciantes da Meta. No caso 5, apenas uma anunciante 
havia declarado informações sobre o responsável pelo pagamento dos 
anúncios. Essas informações são obrigatórias para anúncios categoriza-
dos como políticos, eleitorais e/ou de relevância social e incluem dados 
como telefone, e-mail e endereço.

Sites fraudulentos também tendem a ser efêmeros - os domínios 
ficam pouco tempo no ar, sendo retirados poucos dias após a publica-
ção ou, em alguns casos, no mesmo dia. No caso 5, entre os 54 sites 
identificados, 50 já estavam fora do ar no momento da análise. Um dos 
quatro ainda ativos reproduzia de forma idêntica a identidade visual 
do site oficial do Ministério Público Federal. E site estava registrado 
em nome da empresa estadunidense Privacy Protect, um intermediário 
que vende serviços de anonimato na web. Dois dos sites aos quais os 
anúncios fraudulentos direcionavam fingiam ser canais do jornalismo 
da emissora SBT. Neles, os usuários eram redirecionados a sites que si-
mulavam a página da Serasa, onde se solicitavam informações pessoais 
como o número do CPF. Ambos redirecionavam usuários para sites que 
se passavam por sites da Serasa, nos quais eram solicitadas informações 
pessoais, como números de CPF. 

Mesmo quando passavam mais tempo no ar, estas páginas tinham 
comportamentos de audiência pouco usuais. Os seis sites fraudulentos 
identificados no Caso 3 caso receberam, juntos, mais de 99.746 visitas 
de usuários durante os quase dois meses de veiculação dos anúncios, 
segundo dados da plataforma SimilarWeb referentes aos meses de mar-
ço e abril de 2024 (dados de maio ainda não estavam disponíveis no 
momento da análise). Por padrão, a SimilarWeb apresenta dados exatos 
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apenas para sites com mais de 5.000 visitas por mês. Por isso, apenas 
quatro sites possuíam informações sobre a plataforma de origem do 
clique. Esses sites também eram inacessíveis por mecanismos de busca, 
uma característica típica de domínios fraudulentos. Porém, receberam 
em média mais de 90% dos acessos através das plataformas da Meta, 
Facebook e Instagram. Mais de 99% das visitas recebidas vinham do 
Brasil.

Além das inconsistências em contas e sites suspeitos e potencial-
mente fraudulentos linkados aos anúncios, muitos desses links levam a 
operações financeiras que prejudicam os consumidores. Elas serão des-
critas no tópico a seguir.

Solicitações financeiras suspeitas

Embora o foco de alguns dos anúncios fraudulentos analisados 
fosse obter dados dos usuários, parte significativa explorava estratégias 
que levavam a prejuízos financeiros imediatos aos usuários. Isso era fei-
to principalmente a partir de solicitações de pagamento antecipado via 
Pix ou boleto para para “garantir” um produto ou serviço​, para asse-
gurar os descontos prometidos ou para aproveitar uma oportunidade 
única de investimento. Essa estratégia foi identificada em anúncios de 
todos os casos analisados. No Caso 1, por exemplo, anúncios também 
prometiam retornos financeiros ilusórios por meio de investimentos via 
Pix em ações da empresa Ambev. 

Uma segunda estratégia é a falsa oferta de empréstimos sem bu-
rocracia, voltada especialmente para autônomos ou pessoas sem crédito 
ativo no mercado. Golpes também recorriam a supostas indenizações 
do Serasa, com vítimas sendo induzidas a preencher formulários com 
dados sensíveis e, posteriormente, solicitação de envio de quantias em 
dinheiro como “taxa” para receber a suposta indenização. Este tipo de 
fraude financeira, identificado principalmente nos Casos 1 e 2, também 
afeta a reputação do governo e das instituições públicas. No caso 1, pá-
ginas do Facebook recém-criadas e com baixa atividade se apresentavam 
como supostas representantes de instituições como o Banco do Brasil e 
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prometiam empréstimos “rápidos e sem burocracias”, muitas vezes vol-
tados a servidores públicos. Anúncios prometiam resgate de seguros e as 
páginas dos anunciantes possuíam comentários de perfis de falsos be-
neficiários, que comemoravam os empréstimos supostamente recebidos, 
o que tinha como objetivo dar credibilidade às páginas enganosas. Em 
meio a comentários feitos por estes perfis falsos, contudo, era possível 
encontrar denúncias de pessoas reais que haviam sido enganadas pela 
suposta empresa.  Por exemplo, anúncios ofereciam falsos empréstimos 
em nome do BNDES para pessoas físicas e microempreendedores, tam-
bém veiculados por páginas recém-criadas no Facebook. Os anúncios 
divulgavam falsos benefícios nas negociações, como longos prazos para 
a realização de pagamentos, grandes descontos e outras vantagens mal 
explicadas. Os anúncios ofereciam a possibilidade de uma “simulação 
sem compromisso” de um eventual acordo por meio de contatos tra-
vados via WhatsApp. Outros anúncios ofereciam empréstimos consig-
nados sob condições especiais para beneficiários de programas como o 
Bolsa Família. Uma das páginas que oferecia “empréstimos facilitados” 
e de “liberação rápida” para os beneficiários do programa era um perfil 
falso associado à Crefisa. Clientes da Caixa Econômica Federal tam-
bém eram comumente visados pelos enganadores.

 Além disso, aplicativos de jogos e investimentos fraudulentos que 
coletam dados financeiros dos usuários​ também foram identificados. 
No caso 1, os usuários eram encaminhados para conversas no WhatsA-
pp ou para a loja de aplicativos da Google, onde era disponibilizado um 
aplicativo chamado “Pix Trade”, que, no momento da análise, já havia 
sido baixado mais de 1 milhão de vezes. Na página do Pix Trade, po-
rém, foram localizadas avaliações negativas de usuários que efetuaram 
investimentos e não receberam os valores prometidos.

Essas estratégias que envolvem transações financeiras são uma 
ameaça crescente aos brasileiros. Em 2024, por exemplo, a pesquisa 
Panorama Político, do Data Senado, mostrou que 24% dos brasileiros 
diziam ter perdido dinheiro em crimes cibernéticos no ano anterior, 
em situações como os golpes digitais (Senado Federal, 2024). Outros 
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levantamentos e relatórios mostram números similares. Um relatório 
da empresa de segurança digital NordVPN diz que 30% dos usuários 
brasileiros de internet já perderam entre R$ 250 e R$ 500 com golpes, 
em média (Augusto, 2024). Ao adotar identidades visuais que simulam 
canais oficiais e empregar uma retórica de convencimento, os golpes 
digitais são cada vez mais exitosos. Essas estratégias de convencimento 
e os tipos frequentes de conteúdo enganoso identificado nas análises é 
o tema do tópico a seguir.

Conteúdo enganoso ou desinformativo

As escolhas retóricas e narrativas adotadas pelos anunciantes, es-
pecialmente quando associadas aos demais problemas listados acima, 
tornam as evidências de publicidade abusiva e/ou enganosa ainda mais 
robustas. Entre os aspectos observados estão as promessas irreais de re-
sultados, sejam relacionados à saúde ou estética, seja de ganhos finan-
ceiros ou vantagens profissionais. 

As narrativas dos anúncios recorrem a problemas comuns a mui-
tos brasileiros, como doenças e angústias compartilhadas por diferentes 
grupos sociais ou etários. Um dos casos mais emblemático é o sexto 
estudo, onde anúncios utilizavam as imagens de padres e pastores e 
incluíam soluções para “homens acima de 45 anos” ou tratavam de do-
enças como artrite e artrose. Apesar da aplicação de golpes em idosos 
ser um agravante reconhecido no Código Penal brasileiro (Brasil, 1940, 
Art. 171), o sistema de publicidade da Meta pode estar ajudando es-
telionatários a atingirem esse perfil de usuários com seus recursos de 
microssegmentação. No entanto, a empresa não oferece meios para sua 
auditabilidade e não é possível verificar o público segmentado ou atin-
gido pelos anúncios, pois estas peças em particular não foram identifi-
cadas como políticas. 

Para legitimar suas narrativas, os anúncios exibiam falsas “pro-
vas” de que os produtos ou serviços oferecidos eram verdadeiros. No 
Caso 1, golpistas publicavam fotos de extratos bancários falsificados, 
em que exibiam altas quantias de dinheiro supostamente obtidas por 
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meio de aplicativos de jogos de azar, os mesmos que o anúncio buscava 
convencer o usuário a utilizar. Outra evidência neste sentido eram ví-
deos indicando supostos bens e produtos, como automóveis, adquiridos 
com a renda obtida com o investimento que o anúncio promovia. Estas 
peças miravam abertamente pessoas autônomas que tinham dificuldade 
de comprovar renda e conseguir empréstimos por vias oficiais, ofere-
cendo empréstimos no cartão de crédito com valores que chegavam a 
R$10 mil. As ofertas eram apresentadas como “fácil, rápida, segura e 
com ótimas taxas de juros” para clientes que “precisam de dinheiro na 
hora”. Também foram encontrados anúncios sobre uma falsa liberação 
de dinheiro pelo governo Lula, por conta do “placar do PL 2630”. O 
valor prometido passava de R$ 6,5 mil e era apresentado como uma 
oferta “para todos os brasileiros”. 

Descontos irreais ou promoções que parecem “boas demais para 
serem verdade” também funcionam como um indicativo de golpes fi-
nanceiros ou estelionato. É o caso dos produtos de beleza de marcas 
respeitadas ofertados no Caso 1 anunciados por menos de 20% dos 
valores praticados no mercado em situações normais. Outra evidência 
identificada nesses dados foram anúncios que prometiam empréstimos 
consignados “fáceis e sem burocracia” para clientes de diversos bancos. 
Os anúncios redirecionavam os usuários para sites externos às platafor-
mas da Meta ou para conversas de WhatsApp com supostos consultores 
bancários. Contudo, as páginas destes “consultores”, na maioria das ve-
zes, estavam fora do ar ou, no caso das contas de WhatsApp, não conta-
vam com nenhum tipo de atividade além de imagens de perfil genéricas 
falsas, dialogando com o aspecto discutido no tópico anterior.

Em geral, os conteúdos também recorrem a chamadas sensacio-
nalistas e atrativas para o consumidor, que sugerem a necessidade de 
urgência, como “compre agora”, “últimas unidades” ou “somente hoje”. 
Essas chamadas, embora sejam corriqueiras em transações comerciais 
legais, quando associadas aos demais problemas listados acima, podem 
funcionar como uma red flag, ou seja, um sinal de que pode se tratar de 
golpe. Em todos os casos analisados, os anúncios que utilizavam inteli-
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gência artificial para manipular imagens de jornalistas, artistas e outras 
pessoas famosas também empregavam este tipo de linguagem. 

As narrativas falsas e desinformativas usavam trechos de notícias 
reais, publicadas por veículos de comunicação sérios, e alteravam ape-
nas um segmento para confundir o consumidor. Nos golpes identifica-
dos no Caso 6, por exemplo, os anúncios recortavam trechos de vídeos 
publicados pelos padres e pastores em seus canais próprios e associavam 
o tema do vídeo ao produto anunciado. Neste conjunto de dados, oito 
anúncios vendiam soluções milagrosas para perda de peso e destaca-
vam o que chamam de “jornada incrível de emagrecimento” de Marcelo 
Rossi, explorando um aspecto da trajetória pessoal do padre (Almeida, 
2023). Outras sete peças promoviam produtos para zumbido no ouvido. 
Nos dois casos, os conteúdos exploravam recortes de uma participa-
ção do sacerdote no programa Domingão com Huck, da Rede Globo. 
Outros três anúncios ofertavam supostos tratamentos para ansiedade e 
depressão, com soluções sem comprovação científica. Nas peças anali-
sadas neste caso, quase 90% dos anúncios apresentavam riscos à saúde 
dos consumidores. As peças promoviam soluções fáceis para problemas 
comuns, com destaque para a oferta de medicamentos sem comprova-
ção científica, presente em 1.657 peças identificadas (89,6%). A maioria 
deles (66,9%) promovia medicamentos para dores diversas. Estes resul-
tados dialogam com outra pesquisa realizada pelo NetLab UFRJ sobre 
anúncios nas plataformas da Meta, que mostravam que, da publicidade 
voltada a mulheres analisada no estudo, 79% apresentavam riscos à saú-
de da mulher (Santini et al, 2024c).

Em algumas situações, os anúncios recorriam à afiliação política 
ou ideológica do público para vender produtos. No caso 2, um dos 
conteúdos que utilizavam a imagem dos ministros Dias Toffoli e Gil-
mar Mendes, divulgado inúmeras vezes, era um suposto livro sobre o 
ex-presidente Jair Bolsonaro, vendido em diversos sites diferentes. Um 
deles trazia a capa do livro com o título “Bolsonaro: desvendando a ver-
dade”, apresentado como o livro oficial de Bolsonaro e vendido por R$ 
22,22 – em referência ao número utilizado pelo ex-presidente durante 
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a campanha eleitoral de 2022. Em outro anúncio, trechos do Jornal 
Nacional, da Rede Globo, apareciam editados junto a falas do ministro 
Alexandre de Moraes sobre liberdade de expressão. Em outro anúncio, 
que também vendia um livro falso sobre Bolsonaro, as imagens dos mi-
nistros e do Jornal Nacional eram utilizadas junto a trechos de uma fala 
do ex-presidente questionando o processo eleitoral. 

Mais do que utilizar uma linguagem apelativa e chamativa, como 
pode ser comum na publicidade, os anúncios analisados nos seis estudos 
de caso distorcem a realidade, editam, alteram falas e induzem o consu-
midor ao erro por meio de narrativas enganosas. Mais do que propagar 
desinformação, o que este tipo de publicidade faz é recorrer a práticas 
criminosas para convencer a audiência a clicar, inserir seus dados ou 
realizar alguma operação financeira. Embora esses anúncios sejam fruto 
da ação de criminosos, são as plataformas que oferecem as ferramentas 
e recursos que, com sua finalidade original distorcida, são utilizadas 
para a aplicação dos golpes, e elas tomam poucas medidas para barrar 
ou retirar do ar estes conteúdos. No próximo tópico, discutiremos quais 
são e como são exploradas essas affordances.

3.3.2 Microssegmentação e conteúdos dinâmicos

A análise dos dados coletados nos seis casos discutidos neste ca-
pítulo elucida quais são as principais ferramentas da Meta exploradas 
pelos anunciantes que cometem fraudes e estelionato. Duas delas, em 
especial, chamam a atenção no estudo: a microssegmentação e o uso de 
anúncios dinâmicos. 

Embora seja uma ferramenta importante para anúncios comer-
ciais, a microssegmentação de anúncios também pode ser utilizada por 
agentes mal intencionados. Esse recurso permite aos golpistas direcio-
nar anúncios às vítimas mais vulneráveis, potencializando os danos fi-
nanceiros, emocionais e sociais dessas pessoas (Zuboff, 2021). Contudo, 
conforme apresentado na seção de metodologia, um dos desafios para 
estudar os impactos da microssegmentação na promoção de golpes e 
fraudes é a ausência de dados para anúncios não classificados como po-
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líticos. A ausência de transparência também impede que se saiba quais 
são os tipos de dados de usuários utilizados, tampouco como a empresa 
os utiliza. Isso limita a compreensão do grau de vulnerabilidade e risco a 
que o público está exposto. Mesmo na Meta, que oferece uma Bibliote-
ca de Anúncios, limitações relacionadas à categorização de conteúdos e 
inconsistências nos dados disponíveis impossibilitam uma análise com-
pleta e detalhada. 

Dos seis casos analisados neste capítulo, cinco encontraram con-
teúdo enganoso e fraudulento em anúncios comerciais, ou seja, não 
classificados como políticos, o que impede impede o acesso a informa-
ções de microssegmentação. Os anúncios que contam com detalhamen-
to de público em aspectos como gênero, faixa etária e geolocalização de 
faixa etária, bem como valores investidos e alcance das peças, estão nos 
estudos 2 a 5.

A exploração dos dados de microssegmentação permite identificar 
quem são as potenciais vítimas deste tipo de golpe, mas também oferece 
pistas para identificação dos criminosos. Por exemplo, no estudo 3, so-
bre anunciantes estrangeiros, foi possível avaliar que, para impulsionar 
as peças publicitárias, foram investidos R$48.610. Os anúncios foram 
pagos em três diferentes moedas: reais brasileiros, pesos mexicanos e pe-
sos chilenos. Apesar do uso dessas moedas, a Biblioteca de Anúncios da 
Meta não indicou que qualquer anúncio destas páginas tivesse circulado 
no Chile ou no México no mesmo período. Com esse valor investido, as 
peças alcançaram 2.118.916 impressões, entre as quais 58,7% atingiram 
usuários de São Paulo, Rio de Janeiro, Minas Gerais, Rio Grande do 
Sul e Bahia. A maior parte dos investimentos dos anúncios em segmen-
tação também foi alocada para atingir usuários nesses mesmos estados, 
que concentraram 61% dos valores gastos para impulsionamento dos 
anúncios. Considerando a segmentação por gênero, as mulheres foram 
o principal público atingido pelos anúncios, com 72% das impressões. 
Já por segmentação etária, os anúncios foram visualizados principal-
mente pelo público de 35 a 44 anos. Com este tipo de informação, é 
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possível desenvolver políticas públicas de conscientização da população 
e de combate à propagação de fraudes em ambientes digitais. 

Outro caso emblemático é o estudo 5. Considerando o número 
de impressões e os valores gastos com os anúncios categorizados como 
políticos, foi possível verificar que os estados do Sudeste e Sul foram 
os principais alvos da publicidade enganosa sobre o Serasa. A soma de 
investimentos em anúncios direcionados para os sete estados destas re-
giões foi de R$97 mil, o que corresponde a 54,7% do total investido. 
Quase na mesma proporção, os anúncios segmentados para estas duas 
regiões obtiveram 54,5% das 2.150.605 impressões totais alcançadas - 
somaram 1.171.279 impressões, ou seja, atingiram potencialmente mais 
de um milhão de pessoas no Brasil. Além disso, os anúncios circularam 
em pelo menos 1.690 localidades fora do Brasil - ou seja, estados e/ou 
províncias de diferentes países estrangeiros. O número de impressões 
realizadas em localização desconhecida também é expressivo, superan-
do as impressões únicas de 11 estados brasileiros. Ao analisar a segmen-
tação por gênero, percebe-se que os homens eram o público predomi-
nante dos anúncios, correspondendo a 72% do total de impressões. Em 
termos de segmentação etária, os anúncios foram vistos principalmente 
por indivíduos entre 35 e 54 anos, que representaram 60% das impres-
sões totais.

Contudo, a categorização de um anúncio como político nem 
sempre garante que todos os dados estarão disponíveis. No caso 2, por 
exemplo, dos 630 anúncios políticos analisados, apenas 220 apresenta-
vam dados de segmentação e 410 tinham dados incompletos. Embora a 
Meta afirme que é possível consultar os dados demográficos e geográ-
ficos de anúncios desse tipo, são desconhecidos os motivos pelos quais 
essas informações não estavam disponíveis nesses casos. 

Já os anúncios dinâmicos são um recurso desenvolvido pela Meta 
para tornar as peças publicitárias mais eficientes que, no entanto, passou 
a ser usado pelos golpistas em seu favor. O sistema de publicidade da 
Meta permite que qualquer anunciante veicule diferentes versões de um 
mesmo anúncio criando, de forma automática, uma combinação dos 
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conteúdos personalizada de acordo com o perfil dos usuários impacta-
dos pelas peças. Para isso, basta que o anunciante defina um conjunto 
de diferentes imagens, legendas e outros elementos do anúncio para 
que os algoritmos da Meta impulsionem as combinações consideradas 
mais rentáveis para cada tipo de usuário que compõe o público-alvo. 
Ao clicar na opção “Ver detalhes do anúncio”, disponível na interface 
de usuário da Biblioteca de Anúncios da Meta, é possível visualizar as 
diferentes versões geradas pelos algoritmos da Meta de um anúncio que 
utilizou esse serviço. 

Esse recurso foi explorado principalmente em dois dos casos ana-
lisados. No caso 4, ele apareceu em 1.164 anúncios (38%). As peças 
traziam imagens variadas - cachorros, gatos, um curso de barbearia e a 
imagem de uma mulher anônima -, porém, ao selecionar a opção “Ver 
detalhes do anúncio” na interface de usuário da Biblioteca de Anúncios 
da Meta, foi possível identificar que esses anúncios utilizavam o serviço 
de anúncio dinâmico com imagens, legendas e outros conteúdos que 
tinham o objetivo de aplicar o golpe da falsa indenização da Serasa. 
Dessa forma, a depender do tipo de usuário impactado pelas peças, 
uma parte do público-alvo visualizou imagens inofensivas de cachorros, 
gatos, uma barbearia ou uma mulher anônima e outra parte recebeu o 
golpe. No Caso 5, o perfil de um anunciante mostrava, além dos golpes 
usando as imagens dos deputados e a narrativa do falso processo do 
Serasa, outros 647 anúncios (30,3%) com uma segunda narrativa que 
mencionava a venda de um suposto curso de barbearia, a depender do 
tipo de usuário impactado. Essa estratégia de criação de conteúdo pelo 
sistema da própria Meta pode ser uma forma de burlar a moderação de 
anúncios da empresa, uma vez que, dos 647 anúncios dinâmicos divul-
gando golpes no Caso 5, 610 escaparam de qualquer moderação. 

Assim, a análise dos anúncios nos seis casos demonstra que os 
mecanismos de transparência da plataforma possuem lacunas e que os 
recursos de impulsionamento de conteúdos são usados de maneira mal 
intencionada. As lacunas estão tanto em classificar como sensíveis os 
anúncios que tratam de temas sociais, política e eleições, quanto em 
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disponibilizar as informações desses anúncios quando, de fato, são ca-
tegorizados dessa maneira. Além disso, o direcionamento dos anúncios 
com golpes e fraudes a públicos sensíveis, possibilitado pela micros-
segmentação, é outro aspecto identificado nas análises. Como já vem 
sendo discutido na literatura sobre o uso de algoritmos e inteligência 
artificial na publicidade digital, essas ferramentas facilitam que os agen-
tes maliciosos possam inferir informações sensíveis sobre seus alvos ou 
vítimas (Arsenault, 2020). 

3.4. Considerações finais
Os seis casos analisados neste capítulo revelam padrões e recur-

sos usados para promover fraudes e enganar consumidores usando as 
plataformas da Meta. Apontam também as principais pessoas, marcas, 
empresas e instituições prejudicadas com a circulação desses conteúdos 
enganosos e os potenciais prejuízos e danos. Somados, os estudos de 
caso apresentados neste capítulo analisaram 8.235 anúncios fraudulen-
tos que evidenciaram a sofisticação e a organização por trás dessas prá-
ticas. Os resultados das análises ilustram como os criminosos exploram 
de maneira maliciosa os recursos oferecidos pelas plataformas, sua opa-
cidade e a falta de regulamentação do ecossistema publicitário digital.

A análise dos anúncios também evidenciou que muitos dos conte-
údos continuaram no ar por períodos extensos. Uma situação emblemá-
tica neste sentido se verifica no caso 4. Embora os mais de 2 mil anún-
cios sejam fraudulentos e tenham sido veiculados pelo mesmo perfil, a 
Meta informava ter moderado menos da metade dos conteúdos (1.064), 
por terem infringido “leis locais” e diretrizes sobre propriedade intelec-
tual não especificadas. Em 859 anúncios, a Meta justifica a retirada dos 
conteúdos por não terem seguido as “políticas sobre propriedade inte-
lectual” da empresa, enquanto apenas um anúncio foi moderado por 
infringir “Leis Locais”. Estes 860 anúncios estavam indisponíveis para 
os pesquisadores no momento da análise. Outros 133 foram veiculados 
sem a inserção de um rótulo de conteúdo político e 71 anúncios foram 
moderados por problemas relacionados aos “Padrões de publicidade” da 
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Meta, mas, em ambos os casos, ainda era possível acessar seu conteúdo 
na biblioteca no momento da realização do estudo. Mas a pergunta 
é: por que a Meta não moderou e tirou de veiculação os outros 1.073 
anúncios fraudulentos comprados e veiculados pelo mesmo perfil, com 
as mesmas características e com o mesmo tipo de conteúdo e de golpe 
que impactaram milhares de consumidores em suas plataformas? Vale 
observar que independente da identificação de problemas relacionados 
aos anúncios, e de moderá-los ou não, a plataforma não deixa de receber 
as quantias investidas nesse tipo de publicidade enganosa e fraudulenta. 
A remoção parcial dos conteúdos fraudulentos evidencia que o sistema 
de controle de anúncios da Meta é falho e apresenta elevado risco aos 
consumidores, uma vez que os demais anúncios continuaram no ar.  Por 
outro lado, o método de retirada de circulação dos anúncios fraudulen-
tos impede a análise posterior dos pesquisadores, o que representa um 
problema para as boas práticas de transparência e ao acesso aos dados 
das plataformas para pesquisa e observação externa.

Algumas das evidências identificadas no estudo sugerem, ainda, 
a presença de uma rede organizada de anunciantes criminosos com atu-
ação nacional e internacional. É o caso, por exemplo, do alto número 
de anúncios, muitas vezes feitos por um único anunciante, como no 
caso 4, e do volume significativo de dinheiro investido, evidenciado 
principalmente no caso 6. Outro aspecto que indica a coordenação das 
ações na publicidade enganosa é a existência de inconsistências entre os 
países e sistemas monetários distintos onde os anúncios são criados e 
administrados, como explicita o caso 3.

Esses resultados indicam a necessidade de regulamentação mais 
robusta e de medidas para aumentar a transparência da publicidade 
online que circula nas redes sociais. Sem a regulamentação e aplicação 
efetiva de regras que protejam o consumidor, as plataformas continuam 
sendo um terreno fértil para práticas abusivas que comprometem tanto 
os direitos dos consumidores quanto a integridade das instituições. 

Da mesma maneira, o uso da imagem de políticos e autoridades, 
como ministros de Estado, bem como de programas e campanhas go-
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vernamentais para legitimar produtos falsos e confundir e enganar os 
consumidores, mapeado nos estudos de caso 1, 4 e 5, é outra evidência 
da necessidade urgente de se desenvolver formas de combater e desesti-
mular financeiramente a publicidade digital abusiva e fraudulenta. 

Este capítulo buscou contribuir para o debate sobre governança 
digital, oferecendo insumos para a formulação de políticas públicas e 
estratégias de mitigação que possam proteger os consumidores brasilei-
ros e promover um ambiente digital mais seguro e ético. 

No próximo capítulo, apresentamos outros estudos que mostram 
como a desinformação e a distorção de informações oficiais são usadas 
para enganar os consumidores nas plataformas digitais causando preju-
ízos às políticas e instituições públicas.
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Capítulo 4

Ecossistema de desinformação e fraudes 
com marcas de programas governamentais

Conforme discutido no capítulo anterior, uma estratégia recor-
rente empregada por estelionatários para promover fraudes por meio de 
publicidade online é captar a confiança da população apropriando-se 
da imagem de personalidades públicas, como celebridades, líderes reli-
giosos, figuras políticas e instituições governamentais. Essa tática visa 
conferir credibilidade a anúncios enganosos, induzindo consumidores 
a acreditarem que se trata de informações oficiais e confiáveis. Além 
disso, o uso de ferramentas de Inteligência Artificial tem aprofundado 
esse problema, facilitando a adulteração de imagens desses atores e veí-
culos de mídia, tornando ainda mais difícil distinguir esses conteúdos 
de fontes legítimas.

Essa indústria de anúncios irregulares integra um amplo ecossiste-
ma de desinformação, que não se limita à disseminação de informações 
falsas, mas envolve uma rede complexa de relações, f luxos de atenção e 
dinâmicas de recepção, combinando diferentes atores e tecnologias e se 
expandindo continuamente em múltiplos níveis e ramificações (Salles; 
Martins; Santini, 2024). Argumentamos ao longo dos capítulos que o 
uso avançado de ferramentas de microssegmentação das plataformas 
permite a personalização de conteúdos enganosos e a exploração de vul-
nerabilidades da audiência. Dessa maneira, a publicidade irregular im-
pulsionada pelas plataformas reforça e sofistica o ecossistema de desin-
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formação, tendo impactos negativos concretos sobre os usuários, como 
perdas financeiras diretas e roubo de dados pessoais para uso posterior 
em novos golpes.

Além destes prejuízos ao consumidor, a desinformação pode cau-
sar danos sociais mais amplos, impactando negativamente a divulgação 
e implementação de políticas públicas, dificultando a comunicação dos 
governos com a população e inibindo a aderência a benefícios sociais 
(Cugler; Vaz, 2022). No caso da publicidade irregular nas plataformas 
digitais, a aplicação de fraudes por meio do uso da imagem de persona-
lidades políticas e de instituições governamentais induz os usuários ao 
erro, afeta a percepção da população sobre direitos e benefícios ofereci-
dos pelo Estado e compromete a confiança da população no governo, 
nas instituições públicas e nos seus canais de comunicação oficiais. 

A partir desse contexto e das evidências de publicidade irregu-
lar nas plataformas da Meta apresentadas no capítulo 4, este capítulo 
analisa como as políticas públicas se tornaram alvo dessas operações 
fraudulentas. Esse lucro beneficia não apenas os criminosos que operam 
os esquemas, mas também as próprias plataformas de redes sociais, que 
lucram com a distribuição de publicidade enganosa.

4.1. Roubo de dados e o aumento do 
endividamento pelas redes sociais

Pesquisadores e agentes do poder público em diversos países de-
monstraram que uma das estratégias usadas por estelionatários em frau-
des online é o uso indevido do nome e da imagem de instituições go-
vernamentais para atrair vítimas e aplicar golpes (Kemp & Pérez, 2023; 
Goel, 2021; Setera, 2021). Passando-se pelo governo e por organizações 
legítimas, agentes maliciosos aproveitam-se de audiências vulneráveis 
a determinadas demandas, necessidades e interesses para divulgar de-
sinformação, promover fraudes financeiras e roubar dados pessoais dos 
usuários (van den Hout et al., 2022). 

No Brasil, a imprensa e entidades governamentais têm alertado 
que sites e plataformas digitais são frequentemente usados para distri-
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buição e veiculação de diversos tipos de fraudes que atingem milhares 
de usuários utilizando indevidamente a imagem de atores políticos e 
jornalistas, em muitos casos servindo-se de ferramentas de Inteligência 
Artificial (Aleixo, 2024; Maia, 2024; Procon-SP, 2024; Secretaria de 
Comunicação Social, 2024). Baseado em quatro estudos de caso desen-
volvidos pelo NetLab UFRJ em 2023 e 2024 (Santini et al., 2023a; San-
tini et al. 2023b; Salles et al., 2023; NetLab UFRJ, 2024), este capítulo 
visa abordar este fenômeno no Brasil utilizando dois casos recentes: os 
programas governamentais Desenrola Brasil e Voa Brasil, lançados em 
2023 e 2024, respectivamente. 

Em um cenário de endividamento crescente das famílias brasilei-
ras (Abdala, 2023), em 17 de julho de 2023, o governo federal lançou 
a primeira etapa do programa Desenrola Brasil para facilitar a renego-
ciação de dívidas. Na primeira fase do programa, pessoas que tivessem 
dívidas bancárias de até R$100 teriam seus nomes automaticamente 
limpos, enquanto pessoas físicas com renda mensal de até R$20 mil 
com dívidas de qualquer valor poderiam negociar diretamente com as 
instituições financeiras (Ministério da Fazenda, 2023). Posteriormente, 
em outubro de 2023, foi lançada outra fase do programa, destinada à 
população de baixa renda, com foco em cidadãos com renda de até dois 
salários mínimos ou inscritos no Cadastro Único (CadÚnico). Essa eta-
pa incluiu, além de dívidas bancárias, débitos de contas de luz e água, 
mensalidades educacionais e compras no varejo (Barcellos, 2024).

O Voa Brasil, por sua vez, é um programa governamental que bus-
ca democratizar o acesso ao transporte aéreo no Brasil, dando direito à 
compra de passagens de avião por até R$200 por trecho. Inicialmente, 
o projeto tinha previsão de lançamento para agosto de 2023 (Ribeiro, 
2023), mas a primeira fase do programa foi lançada apenas em julho de 
2024 (Dantas, 2024). Nos meses que antecederam o lançamento, o pro-
grama foi amplamente divulgado pela mídia brasileira, com declarações 
de autoridades e especulações sobre sua implementação (Sabóia, 2024). 
Na primeira fase, a iniciativa contemplava aposentados do INSS de to-
das as faixas de renda, que poderiam adquirir até dois bilhetes por ano. 
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A segunda fase, prevista para o primeiro semestre de 2025, visa benefi-
ciar estudantes do ProUni e do Pronatec (Portos e Aeroportos, 2024). 

A imprensa brasileira noticiou amplamente que esses programas 
têm sido utilizados por estelionatários, que compram anúncios nas pla-
taformas digitais fingindo ser facilitadores da adesão de tais programas. 
A Folha de S. Paulo, por exemplo, apontou que o nome do Voa Brasil 
foi usado em meados de 2023, antes mesmo do lançamento do pro-
grama, para aplicar golpes em usuários que procuravam por passagens 
aéreas (Barboza, 2023). O estudo do NetLab UFRJ (Salles et al., 2023) 
embasou outras matérias em veículos de grande impacto nacional que 
reforçavam essas denúncias (Martins; Duarte, 2023), demonstrando 
como essa publicidade irregular atraía usuários para um ecossistema de 
desinformação que culmina em golpes financeiros. Ou seja, apesar das 
evidências e do amplo conhecimento público do problema, a Meta não 
tomou medidas para removê-los ou impedir sua recorrência. 

Neste capítulo, partimos deste diagnóstico inicial para demons-
trar como essas fraudes não são apenas irregularidades eventuais, mas 
que constituem uma indústria de publicidade fraudulenta, cuja con-
solidação no Brasil tem sido facilitada e alavancada pelas plataformas 
digitais. Apresentamos evidências, números deste mercado e estratégias 
de persuasão utilizadas por anunciantes ilegítimos para atingir novas 
vítimas e aplicar diversos tipos de golpes online. Para isso, exploramos 
quatro diferentes casos em que detalhamos a veiculação de anúncios 
fraudulentos que circularam nas plataformas da Meta aproveitando-se 
do Desenrola Brasil e do Voa Brasil para atingir populações vulneráveis 
e aplicar golpes.

Como discutido nos capítulos anteriores, a Meta só permite a pes-
quisadores o acesso a dados retroativos de anúncios classificados como 
políticos, eleitorais e/ou socialmente relevantes (Meta, s.d.). Por se tratar 
de programas de governo, entendemos que os anúncios fraudulentos 
analisados neste capítulo possuem uma natureza explicitamente políti-
ca e socialmente relevante, devendo, portanto, ser categorizados dessa 
forma nas plataformas da Meta. Porém, demonstramos que o sistema de 
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classificação utilizado pela plataforma é falho, facilmente burlado por 
anunciantes e consequentemente subrepresentado no conjunto de dados 
que analisamos.

No primeiro estudo, nos debruçamos sobre os anúncios suspeitos 
sobre o Desenrola Brasil veiculados nas plataformas da Meta. À época 
da campanha, o NetLab UFRJ divulgou publicamente os resultados 
da pesquisa, com evidências de que anúncios fraudulentos sobre o De-
senrola Brasil circularam entre janeiro e julho de 2023, o que foi am-
plamente repercutido em diversos veículos de imprensa. O estudo do 
NetLab UFRJ (Santini et al., 2023a) resultou em uma medida cautelar 
publicada pela Secretaria Nacional do Consumidor do Ministério da 
Justiça e Segurança Pública (Senacon/MJSP) em 26 de julho de 2023, 
que obrigava as plataformas digitais a retirar do ar todos os anúncios 
fraudulentos referentes ao programa, sob pena de multa diária de R$150 
mil em caso descumprimento (Ministério da Justiça e Segurança Públi-
ca, 2023). Na mesma data, a Meta alegou que removeria “anúncios en-
ganosos sobre o programa [...] assim que identificados” (Bischoff, 2023). 

Diante desses desdobramentos, iniciamos uma segunda busca, 
que deriva do primeiro estudo e do seu impacto na discussão públi-
ca sobre os direitos dos consumidores nas plataformas de redes sociais 
online. Retomamos a busca por anúncios fraudulentos envolvendo o 
Desenrola Brasil para verificar se a política de remoção anunciada pela 
Meta havia de fato sido colocada em prática ou se as fraudes envolvendo 
o programa do governo havia voltado a circular nas plataformas (San-
tini et al. 2023b). 

Em seguida, reproduzimos os métodos de coleta e análise para 
investigar se fraudes semelhantes ocorreram utilizando o programa Voa 
Brasil (Salles et al., 2023) a fim de identificar padrões em anúncios 
irregulares que se aproveitam de diferentes programas governamentais. 
Por fim, no último estudo deste capítulo, investigamos se anúncios sus-
peitos circularam nas plataformas um ano depois da medida cautelar da 
Senacon (NetLab UFRJ, 2024), a fim de observar o respeito da Meta 



232

em relação à medida cautelar, e a efetividade de seus sistemas de contro-
le de anúncios em suas plataformas de redes sociais.

4.2. Procedimentos de pesquisa e 
linha do tempo dos estudos

Nossa pesquisa sobre publicidade enganosa envolvendo políticas 
públicas se dividiu em quatro estudos de caso, desenvolvidos em dife-
rentes períodos, entre julho de 2023 e agosto de 2024. Em todos eles, 
utilizamos a API da Biblioteca de Anúncios da Meta para coletar os 
dados dos anúncios categorizados como políticos, eleitorais e/ou de re-
levância social utilizando termos relacionados ao Desenrola Brasil e ao 
Voa Brasil publicados nos períodos analisados. No caso de anúncios 
categorizados como políticos, a Meta disponibiliza dados sobre inves-
timento e alcance. Assim, uma vez identificados os anúncios sobre os 
programas, consolidamos essas informações, bem como o público para 
os quais eles foram distribuídos. 

Ainda na etapa de coleta de dados para as análises, também uti-
lizamos a interface de usuário da Biblioteca para buscar anúncios co-
merciais sobre os programas governamentais, para verificar eventuais 
inconsistências de categorização. É importante lembrar que a ferramen-
ta da Meta não permite a coleta automática de dados de anúncios que 
não são classificados como políticos, eleitorais e/ou de relevância social, 
que só podem ser vistos enquanto ainda estão sendo exibidos para os 
usuários. Por isso, coletamos e armazenamos manualmente os anúncios 
comerciais identificados ao longo dos quatro estudos. 

Para a análise qualitativa dos anúncios coletados e a identifica-
ção de possíveis irregularidades, incluindo fraudes, golpes e estelionatos 
contra consumidores nas plataformas, adotamos os mesmos critérios 
empregados nos estudos apresentados no capítulo 4. Conforme detalha-
do na Tabela 1 do capítulo 4, a avaliação considerou aspectos formais 
e de conteúdo, autenticidade das fontes e conformidade com normas 
legais e diretrizes de autorregulação.
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No primeiro estudo, coletamos anúncios com termos relaciona-
dos ao programa Desenrola Brasil que circularam nas plataformas da 
Meta entre os dias 19 e 21 de julho de 2023. Após a medida cautelar 
e a resposta da Meta alegando que removeria os conteúdos irregulares 
sobre os programas em suas plataformas, realizamos um segundo estu-
do, retomando a coleta de anúncios com termos relativos ao Desenrola 
Brasil publicados nas plataformas da Meta entre 26 de julho e 26 de 
setembro de 2023.

Após encontrarmos evidências de fraudes nos dois primeiros estu-
dos, repetimos o experimento utilizando termos relativos ao programa 
Voa Brasil. Para este terceiro estudo, coletamos anúncios políticos e 
comerciais publicados nas plataformas da Meta entre os dias 18 e 19 
de outubro de 2023. Assim como nos estudos sobre o Desenrola Brasil, 
após a coleta, procuramos por indícios de fraudes e inautenticidade de 
anunciantes para identificar os anúncios suspeitos na amostra, assim 
como os links para os quais os usuários foram direcionados.

Por fim, realizamos um quarto estudo cerca de um ano depois 
da medida cautelar da Senacon. Para esta análise, coletamos dados de 
anúncios publicados entre 07 de julho e 07 de agosto de 2024 tan-
to sobre o Desenrola Brasil quanto sobre o Voa Brasil. Nesta busca, 
não encontramos anúncios políticos relativos aos programas, ou seja, 
toda a amostra utilizada nesta análise é composta por anúncios comer-
ciais. Deste modo, não foi possível obter dados como valores investidos 
para impulsionamento de conteúdo nem dados sobre o perfil da audi-
ência dos anúncios. Também utilizamos um algoritmo de Perceptual 
Hashing e, a partir de uma análise de redes, agrupamos as imagens que 
apareciam nas peças fraudulentas segundo a similaridade entre elas para 
identificar os padrões visuais e imagens mais frequentes nos anúncios.

Para visualizar a relação entre os estudos de caso e os aconteci-
mentos mais importantes durante o período das análises, incluindo o 
lançamento dos programas governamentais, a medida cautelar da Se-
nacon e as respostas da Meta, organizamos esses eventos na linha do 
tempo, apresentada abaixo.
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4.3. Evidências de anúncios fraudulentos
Nesta seção, apresentamos as principais características dos anún-

cios fraudulentos que exploram programas governamentais para aplicar 
fraudes, buscando observar padrões nos anúncios e nas páginas respon-
sáveis por eles, além da resposta da Meta a esse problema. Embora este 
capítulo busque traçar uma visão geral desse fenômeno, identifican-
do suas dinâmicas, estratégias e recorrências, os detalhes dos estudos 
e exemplos dos anúncios mencionados foram divulgados publicamente 
ao longo do projeto e podem ser acessados no site do NetLab UFRJ 
(Santini et al., 2023a; Santini et al. 2023b; Salles et al., 2023; NetLab 
UFRJ, 2024).

A publicidade a favor do endividamento: Anúncios usam o programa 
Desenrola Brasil para fraudes nas plataformas da Meta

Ao buscarmos por anúncios relativos ao Desenrola Brasil entre 19 
e 21 de julho de 2023, encontramos 1.048 anúncios suspeitos veicula-
dos por 52 páginas e perfis anunciantes que utilizavam indevidamente 
o nome e/ou a imagem do programa. Ou seja, em apenas dois dias de 
coleta, foi possível identificar evidências de como estelionatários explo-
ram as plataformas para promover fraudes em larga escala. 

Dos 1.048 anúncios suspeitos que identificamos, 688 foram ca-
tegorizados como políticos, enquanto 360 não receberam essa classifi-
cação. Apenas 153 dos 688 (22%) anúncios fraudulentos categorizados 
como políticos foram removidos por violarem os Padrões de Publicida-
de da Meta. Significa dizer que 78% dos anúncios fraudulentos envol-
vendo os programas sociais do governo circularam nas plataformas de 
redes sociais sem moderação da Meta. Como só é possível ter acesso aos 
dados detalhados daqueles anúncios categorizados como políticos, iden-
tificamos que os 688 anúncios que receberam esta classificação tiveram 
até 1,8 milhão de impressões e que até R$87 mil foram investidos para 
impulsionamento dos conteúdos irregulares. Esses números demons-
tram o potencial de impacto da maioria dos anúncios dos quais não 
temos dados de impressões e do número de visualizações pelos usuários.
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Nesta amostra, também observamos que as fraudes começaram 
a circular antes mesmo do lançamento do Desenrola Brasil. Encon-
tramos anúncios veiculados nas plataformas da Meta desde janeiro de 
2023, arquivados na Biblioteca de Anúncios e marcados como políti-
cos, eleitorais e/ou de relevância social. Ou seja, apenas os rumores da 
implementação do programa já foram suficientes para criar interesse na 
população e oportunidades para estelionatários promoverem as fraudes.

Uma característica comum observada nos anúncios era a apro-
priação indevida da imagem do governo federal e da Serasa. Identifica-
mos que esse padrão permaneceu mesmo após a publicação de reporta-
gens em jornais e emissoras de TV denunciando esses golpes (Teixeira, 
2023; Jornal Nacional, 2023). Uma das páginas anunciantes, chamada 
“Desenrola Brasil” e que possuía apenas 15 seguidores, foi criada no dia 
do lançamento do programa e simulava ser um canal oficial. Em pou-
cos dias, a página passou a alegar que o governo federal teria criado um 
“Feirão Limpa Nome”, com negociações “100% online e descontos de 
até 90% de pagamentos via Pix” para endividados.

Identificamos diversas páginas que utilizavam o nome ou a mar-
ca do Desenrola Brasil em seus perfis e fotos. Por exemplo, 10 páginas 
utilizando esta estratégia veicularam 89 anúncios fraudulentos que não 
foram categorizados como políticos, eleitorais e/ou de relevância social. 
O conteúdo desses anúncios incluía o compartilhamento de links que 
supostamente direcionavam para consultas individuais no WhatsApp 
e a promoção de sites de orações que prometiam “transformar a vida 
financeira” de seus seguidores. Veiculados principalmente no Facebook 
e no Instagram, esses anúncios também reproduziam trechos descon-
textualizados de telejornais e informações oficiais da Serasa, para aferir 
legitimidade à fraude pela associação a veículos da mídia tradicional. 

Diversos anúncios aproveitaram-se da imagem de veículos jor-
nalísticos, como um anunciante chamado “Informações Diária (sic)” 
cuja página utilizava uma foto simulando ser o portal G1. As fraudes 
reproduziam montagens e prints de portais jornalísticos, como o R7 e a 
Folha de S. Paulo, alegando que o Desenrola Brasil já estaria disponível 
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e que, ao clicar no link, o usuário encontraria uma solução para “resol-
ver problemas como Nome Sujo e score baixo”. Algumas peças também 
mencionavam uma suposta plataforma para renegociar as dívidas. De 
fato, embora houvesse a expectativa de lançamento de uma plataforma 
para realizar essas negociações, o governo só previa implementá-la pos-
teriormente, na segunda fase do programa (Moreno, 2023) – esta fase 
foi iniciada apenas em outubro de 2023 (Máximo, 2023). A promessa 
de oportunidades de renegociação ilusórias, como descontos de 99% no 
pagamento das dívidas, também era frequente nos anúncios.

Na análise do perfil dos anunciantes, identificamos que as pági-
nas responsáveis pelas peças com fraudes possuíam um perfil bastante 
variado: embora a tendência fosse imitar páginas oficiais do governo 
federal ou do programa Desenrola Brasil, também encontramos perfis 
fraudulentos que usavam fotos de terceiros, fingindo ser usuários au-
tênticos – incluindo imagens de influenciadores, pessoas anônimas e 
falecidas. Por exemplo, um anunciante divulgou o site “Fórum Limpa 
Nome” ainda no começo de 2023 para se promover por meio das dis-
cussões públicas sobre a renegociação de dívidas bancárias. Este perfil 
promovia anúncios utilizando como foto de perfil uma imagem de Da-
niele Lyra Nattrodt Barros, vítima de feminicídio no Rio de Janeiro em 
2022 (Ventura; Araújo, 2022).

Além da divulgação de conteúdo suspeito, também encontra-
mos anunciantes com outras evidências de comportamento inautênti-
co, como veiculação de volumes desproporcionais de anúncios em um 
curto período de tempo e informações desencontradas na descrição do 
perfil das páginas. Por exemplo, um dos perfis identificados foi respon-
sável por impulsionar 192 anúncios sobre o Desenrola Brasil em um 
único dia – neste caso específico, é importante frisar que as peças não 
foram categorizadas como políticas, eleitorais e/ou de relevância social. 
A página estava registrada na categoria de “artista musical” e utilizava 
indevidamente a foto de uma influenciadora que atua no Instagram. 

Nossa busca também revelou que os mecanismos de autenticação 
dos anunciantes oferecidos pela Meta apresentavam diversas falhas. En-
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contramos anúncios que falsificavam metadados sobre o patrocinador 
do anúncio, fazendo parecer que o próprio programa Desenrola Brasil 
(ou seja, o Governo Federal) seria o responsável pelo impulsionamento 
das peças. Porém, em muitos casos, anúncios políticos não apresenta-
vam nenhuma informação sobre o patrocinador, desrespeitando os pró-
prios termos de uso da plataforma.

Ao analisar os links para os quais os anúncios direcionavam os 
usuários, encontramos 30 sites suspeitos sobre o Desenrola Brasil. Vá-
rios desses sites copiavam o layout dos canais oficiais da Serasa ou exi-
biam o logotipo da empresa. Nesses sites, o usuário era induzido a achar 
que estava em um site oficial e estimulado a inserir suas informações 
pessoais, como o número de CPF, sob o pretexto de realizar uma supos-
ta consulta gratuita de elegibilidade ao programa. Tentando se passar 
por um canal de comunicação oficial do governo, um dos anunciantes 
que usava o nome do programa também divulgou um site desenvolvido 
e hospedado no Google Sites. O endereço contava com vários links de 
redirecionamento para uma falsa central de atendimento no WhatsA-
pp e exibia os logotipos da Febraban, do Banco Central e do governo 
federal.

Também encontramos anúncios que redirecionavam para conver-
sas com chatbots, simulando um atendimento da Serasa para induzir o 
usuário a fornecer informações pessoais. Outros sites exibiam vídeos 
sobre o Desenrola Brasil ou instruções sobre como receber dinheiro 
para então direcionar o usuário para uma conversa no WhatsApp. Com 
vídeos longos e sensacionalistas, os golpes buscavam prender a atenção 
dos usuários, enfatizando ser necessário assistir o conteúdo até o final 
para “descobrir como solicitar seu dinheiro”. Em um dos casos, o site 
reproduzia uma suposta matéria do Jornal da Noite, da Band, explican-
do as regras do programa. Ao final dos vídeos, o usuário era levado ao 
WhatsApp, onde a fraude seria de fato concretizada.

Além disso, nossa análise revelou constantes falhas na moderação 
da Meta, que levantam dúvidas sobre os critérios adotados pela empre-
sa, a aplicação efetiva de suas próprias políticas e seu real comprome-
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timento em coibir esse tipo de golpe. Por um lado, a maior parte dos 
anúncios mapeados sobre o Desenrola Brasil continuaram no ar, a des-
peito de seu caráter evidentemente fraudulento e das denúncias públi-
cas, matérias na imprensa e medida cautelar da Senacon/Ministério da 
Justiça, com apenas uma pequena fração dessa publicidade fraudulenta 
tendo sido efetivamente moderada pela Meta. Por outro, ironicamente, 
encontramos anúncios legítimos e sem risco para os consumidores que 
foram removidos sob a justificativa de violação dos padrões de publici-
dade da Meta, embora não infringissem os termos da plataforma nem 
a legislação brasileira. Dois casos emblemáticos foram as remoções dos 
anúncios com informações legítimas sobre o programa, veiculados pelos 
deputados federais José Guimarães (PT/CE), líder do governo Lula na 
Câmara dos Deputados, e do parlamentar Odair Cunha (PT/MG). Um 
anúncio do jornal local Gazeta da Amazônia, que apenas direcionava 
para uma matéria que explicava o Desenrola Brasil, também foi derru-
bado. Apesar dessas falhas, não houve qualquer justificativa por parte 
da Meta sobre a remoção dessas peças.

Por fim, é importante destacar que a Meta provavelmente utiliza 
um sistema automatizado para moderação, prática cada vez mais adota-
da pelas big tech (Gorwa; Binns; Katzenbach, 2020). Além disso, mes-
mo quando há participação humana, a moderação de conteúdo ocorre 
em condições precárias, levantando questionamentos sobre sua eficácia 
e as condições de trabalho dos profissionais envolvidos (Roberts, 2016). 
Nosso estudo demonstra as falhas desse sistema, que evidenciam um 
modelo de moderação questionável, sem o devido investimento por par-
te de uma das empresas de tecnologia mais poderosas e ricas do mundo.

‘O fim dos seus problemas’: Anúncios fraudulentos sobre o Desenrola 
Brasil seguiram circulando na Meta após a medida cautelar

Após a medida cautelar da Senacon em 26 de julho de 2023, iden-
tificamos 1.817 anúncios fraudulentos que circularam nas plataformas 
da Meta nos dois meses seguintes à determinação do governo. Nesta 
amostra, 383 foram categorizados como anúncios políticos, enquanto 
1.434 foram veiculados sem qualquer categorização – nem pelos anun-
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ciantes, nem pela Meta. Somente 89 dos 383 (23%) dos anúncios frau-
dulentos categorizados como políticos foram removidos por violarem os 
Padrões de Publicidade da Meta. Os outros 77% não foram moderados 
pela plataforma. Além disso, apenas 2 dos 383 (0,5%) dos anúncios 
políticos irregulares foram categorizados como tal por seus anunciantes 
– 99,5% foram recategorizados pela Meta. 

A partir do dia 13 de agosto, a Meta deixou de categorizar os 
anúncios sobre o Desenrola Brasil como políticos – os anúncios, po-
rém, continuaram circulando na plataforma. Apesar de ter havido uma 
queda brusca de volume dos anúncios não categorizados como políticos 
a partir da segunda metade de agosto, eles atingiram um expressivo 
pico de atividade em meados de setembro. Como ilustrado na Figura 2, 
anúncios fraudulentos relacionados ao Desenrola Brasil estiveram ativos 
todos os dias ao longo dos dois meses analisados; no pico de atividade, 
cerca de 450 anúncios estiveram ativos em um único dia.

Figura 2: Evolução de anúncios ativos diariamente, nos dois meses 
seguintes à medida cautelar da Senacon, em 26 de julho de 2023.

Fonte: Gráfico elaborado pelo NetLab UFRJ a partir dos dados obtidos na Bi-
blioteca de Anúncios da Meta.

Assim como no estudo realizado antes da medida cautelar da Se-
nacon, os anúncios faziam promessas irreais e não previstas pelo De-
senrola Brasil, como descontos de até 99% das dívidas, parcelas de até 



241

80x sem juros e CPF limpo independentemente do valor da dívida. 
Os anúncios apareciam frequentemente acompanhados de falsos depoi-
mentos de pessoas que alegavam ter conseguido se livrar das dívidas por 
meio dos métodos divulgados.

Nossa busca também identificou que 115 páginas e perfis anun-
ciantes foram responsáveis pela veiculação das peças. A maior parte 
deles não apresentava histórico de atividade orgânica regular nas plata-
formas da Meta, tendo sido exclusivamente criadas para veicular anún-
cios. O baixo número de seguidores também foi um padrão recorrente: 
dos 80 anunciantes com até dez seguidores, 46 não eram seguidos por 
ninguém. A baixa atividade e poucos seguidores das páginas são carac-
terísticas que deveriam facilitar os mecanismos de detecção automática 
de comportamento inautêntico por parte da Meta. No entanto, a re-
corrência desse padrão entre os anunciantes sugere que a plataforma 
não implementa medidas eficazes para coibir esse tipo de prática, per-
mitindo que páginas com indícios de comportamento inautêntico con-
tinuem a veicular anúncios. Apesar deste padrão predominar, também 
identificamos perfis suspeitos com milhares de seguidores; em diversos 
casos, os seguidores destes anunciantes também apresentavam indícios 
de comportamento inautêntico.

Os perfis dos anunciantes fraudulentos apresentavam evidências 
de diversas irregularidades. Uma prática recorrente foi a apropriação da 
identidade visual da Serasa e da marca do governo: 294 anúncios foram 
veiculados por anunciantes que utilizavam o nome e a identidade visual 
do próprio Desenrola Brasil. Símbolos políticos e o uso da imagem de 
figuras públicas demonstram que não houve escolhas partidárias para 
a disseminação das fraudes: os anúncios apresentavam, por exemplo, o 
logotipo do governo de Jair Bolsonaro associado à imagem de Lula e ao 
nome do programa. Além disso, trechos de participações de lideranças 
como o presidente Lula e o ministro da Fazenda Fernando Haddad em 
programas de entrevistas e podcasts foram frequentemente editados e 
descontextualizados para convencer os usuários de que se tratava de 
uma publicidade institucional. Os políticos apareciam em vídeos fa-
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zendo discursos, assinando documentos, dando entrevistas e em cober-
turas da imprensa. O deputado federal de oposição Celso Russoman-
no (Republicanos/SP) também teve sua imagem vinculada a anúncios 
irregulares, especialmente em uma série de anúncios que se passavam 
por notícias da GloboNews. Ainda na análise das páginas anunciantes, 
também observamos comentários feitos por vítimas denunciando os 
golpes financeiros nessas páginas, que em alguns casos já haviam sido 
deletadas ou suspensas. 

Outro padrão que permaneceu nos anúncios após a medida cau-
telar foi o uso da linguagem e da imagem de veículos jornalísticos. Um 
dos anunciantes se passava por um canal oficial da GloboNews em sua 
foto de perfil e de capa. Neste caso, os estelionatários também enrique-
ciam o perfil com avaliações falsas e comentários elogiosos, como se 
a página de fato pertencesse ao Grupo Globo. Outro perfil fingia ser 
um canal do G1, chegando a apresentar “g1noticias@gmail.com” como 
endereço oficial. Em outros exemplos da amostra, páginas veiculando 
conteúdo irregular adotavam tom jornalístico mesmo que não tivessem 
qualquer ligação com veículos de comunicação.

Também encontramos evidências de publicidade veiculadas por 
anunciantes cujas fotos de perfil haviam sido geradas por Inteligência 
Artificial. Em um desses casos, o perfil apresentava comentários sus-
peitos em diversos idiomas e muitos seguidores, embora tivesse apenas 
duas publicações em seu histórico. Outro indício de comportamento 
suspeito era o padrão de publicidade dos perfis: encontramos anuncian-
tes com anúncios ativos sobre outros produtos, como medicamentos 
sem registro na Anvisa para dores articulares, e anúncios promovendo 
bolos confeitados, mas que levavam os usuários para sites fraudulentos. 

Os anúncios também apresentavam irregularidades como rou-
bo de identidade de terceiros. Uma das páginas utilizava a imagem de 
Mindy Gale, uma influenciadora com mais de 100 mil seguidores no 
Instagram; outra utilizava uma foto de Leila Luz, executiva com ampla 
experiência em multinacionais. Os anunciantes frequentemente apre-
sentavam nomes seguidos de “Dr” ou “Consultora”. Em um caso, o 

mailto:g1noticias@gmail.com


243

perfil identificado como “Letícia - Consultora” exibia a foto de uma 
funcionária da Serasa, cujo crachá mostrava o nome “Débora”, distinto 
do nome usado na tentativa de fraude. 

Além disso, a quantidade de anúncios veiculados por cada anun-
ciante era, no geral, muito baixa: 39 anunciantes (34%) impulsionaram 
apenas um anúncio. Assim, poucos anunciantes veiculavam centenas de 
anúncios, que costumavam ser idênticos entre si em termos de conte-
údo, provavelmente segmentando públicos diferentes. No entanto, não 
foi possível verificar a segmentação desses anúncios devido à falta de 
informações detalhadas sobre essas peças na Biblioteca de Anúncios da 
Meta.

Já a análise das informações dos 383 anúncios categorizados 
como políticos revelou que até R$39,1 mil foram gastos para impulsio-
namento das peças, que tiveram até 508,6 mil impressões. Embora a 
Meta limite o acesso às informações completas sobre os critérios de seg-
mentação utilizados pelos anunciantes, foi possível identificar o uso de 
segmentação por região, gênero e faixa etária, o que indica tentativas de 
direcionamento estratégico dos golpes financeiros a públicos específi-
cos. Ainda assim, cerca de um terço desses anúncios não disponibilizava 
dados de segmentação, o que implica que as estimativas de impressões e 
gastos por estado que encontramos subdimensionam o problema. Con-
siderando os dados disponíveis, observou-se que os estados com maior 
número de impressões tendem a coincidir com aqueles que possuem o 
maior número de habitantes — como São Paulo e Minas Gerais. Uma 
das exceções foi a Bahia: mesmo com população menor e menos nego-
ciações na Serasa em agosto de 2023 do que o Rio de Janeiro (Serasa, 
2023), foi o terceiro estado com maior número de impressões.

Já na distribuição por faixa etária, os dados encontrados mostram 
que o conteúdo foi mais visto por pessoas de 35 a 44 anos (36,1% das 
impressões) e entre 45 e 54 anos (26,5%) – isso reforça que os anúncios 
atingiram o principal grupo populacional de inadimplentes no Brasil 
(Serasa, 2023). Embora a Meta restrinja o acesso às informações so-
bre segmentação definidas pelo anunciante, na amostra que analisamos 
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foi possível detectar que 13 das 19 páginas cujas informações estavam 
disponíveis para anúncios impulsionados no período, responsáveis por 
47,3% dos anúncios classificados como políticos, selecionaram o pú-
blico de 30 anos ou mais para ser impactado pelos anúncios. Por outro 
lado, a segmentação por gênero foi pouco explorada por anunciantes: 
os anúncios são apenas um pouco mais vistos por homens (53,8%) que 
por mulheres (46,2%). 

Por fim, exploramos os sites para os quais os anúncios direciona-
vam os usuários. Encontramos 46 sites nos anúncios sobre o Desenro-
la Brasil: 1.739 (95,7%) anúncios levavam para 45 sites, enquanto 77 
(4,2%) direcionavam para o WhatsApp – 3 (0,1%) não tinham nenhum 
link associado23. Diversos anúncios levavam os usuários para a platafor-
ma Kiwify, utilizada para quem vende produtos e serviços digitais. Os 
estelionatários utilizavam a plataforma para vender supostos métodos 
garantindo “descontos imperdíveis” na renegociação de dívidas, “apro-
vação de crédito” e “controle de finanças”, muitas vezes passando-se 
pelo governo federal. A plataforma propunha diferentes formas de pa-
gamento, como cartões de crédito, boleto e Pix. A aprovação de crédito 
era oferecida pelo site como um “adicional” à compra no site, que varia-
va entre R$29 e R$50.

Nos sites analisados, também encontramos chatbots que simula-
vam a interface do WhatsApp, com falsas conversas que buscavam se 
passar por órgãos oficiais e a Serasa. Por exemplo, estelionatários forja-
ram conversas com supostas atendentes virtuais da Serasa, apresentando 
o espaço como “o canal oficial da Serasa” e alegando garantir a seguran-
ça dos dados do cliente. A ideia era que o usuário pensasse estar em um 
lugar no qual seria possível renegociar suas dívidas. Para prosseguir na 
“renegociação”, os usuários deveriam fornecer informações como nome, 
número de celular, CPF e e-mail. 

Outra prática comum para a aplicação dos golpes foi o uso de sites 
que imitavam o layout dos canais oficiais da Serasa, a identidade oficial 

23  A soma das porcentagens ultrapassa 100% porque 33 anúncios (1,8%) redirecionavam para 
mais de um site. Um deles, por exemplo, levava tanto para um site quanto para o WhatsApp. 
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do governo federal e do Desenrola Brasil para convencer os consumi-
dores. Nesses casos, os usuários eram convencidos a inserir suas infor-
mações pessoais, incluindo o número de CPF, sob o pretexto de realizar 
uma suposta consulta gratuita de elegibilidade ao programa.

As evidências encontradas neste estudo não apenas confirmam 
os padrões identificados na primeira coleta, que permaneceram essen-
cialmente os mesmos, mas também demonstram que esses indícios, fa-
cilmente identificáveis, não foram suficientes para que a Meta aplicasse 
suas próprias políticas de moderação. Além disso, a continuidade dos 
golpes mesmo após a medida cautelar da Senacon indica que a empresa 
não apenas falha em coibir essas práticas, mas também desafia a sobe-
rania das leis locais ao permitir a circulação persistente de conteúdos 
nocivos em seu ecossistema de publicidade, mesmo que isso represente 
um risco à integridade de seus usuários.

‘Explore o Brasil por um preço incrível!’: Anúncios usam o programa 
Voa Brasil para promover fraudes nas plataformas da Meta

Após a coleta e análise dos dados sobre anúncios relacionados ao 
Voa Brasil entre os dias 18 e 19 de outubro de 2023, identificamos 622 
anúncios suspeitos de promover fraudes nas plataformas da Meta. Des-
tes, 205 foram categorizados como políticos: para o impulsionamento 
dessas peças, os anunciantes investiram cerca de R$30,9 mil, e seus con-
teúdos foram vistos cerca de 522,7 mil vezes. Apenas 4 dos 205 (2%) 
anúncios fraudulentos categorizados como políticos foram removidos 
por violarem os Padrões de Publicidade da Meta. Outros 417 anúncios 
sobre o Voa Brasil circularam nas plataformas da Meta sem serem devi-
damente categorizados como políticos.

Para convencer os usuários de que de fato se tratava de uma pu-
blicidade do governo, uma estratégia empregada em diversos anúncios 
era a reprodução de imagens do ex-ministro dos Portos e Aeroportos 
Márcio França. Eles prometiam uma “aventura única” por meio do Voa 
Brasil, alegando que já era possível comprar passagens para todo o país 
por R$200. Para apressar as vítimas e instigá-las a prosseguir na su-
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posta oferta, os anunciantes usavam o argumento de que o prazo do 
programa estaria chegando ao fim e que haveria um número limitado 
de vagas restantes. Os anúncios também direcionavam os usuários para 
sites que prometiam descontos em hotéis e sorteios semanais de viagens 
internacionais. 

Os estelionatários impulsionaram anúncios com trechos descon-
textualizados de vídeos de influenciadores do TikTok e do YouTube, 
apropriando-se indevidamente de sua imagem e de seus conteúdos, ex-
plorando sua credibilidade para enganar os usuários. Por exemplo, al-
guns anúncios usavam vídeos do influenciador Estevam Pelo Mundo, 
que tem mais de 2 milhões de inscritos em seu canal no YouTube.

Os anúncios que compõem a amostra deste estudo foram impul-
sionados por 52 páginas e perfis. Os autores das peças frequentemente 
utilizavam o nome e a imagem de instituições governamentais, como 
no caso do perfil “Programa VoaBrasil”. Versões sutilmente modifica-
das do nome do programa ou de órgãos do governo apareceram em 
41,4% dos anúncios fraudulentos. O uso indevido da imagem de em-
presas também se reproduziu no caso de veículos jornalísticos: diversos 
perfis circulavam simulando ser portais como CNN e G1. Uma das pá-
ginas, por exemplo, chamava-se “CNN Notícias” fingindo ser um canal 
oficial da emissora. No entanto, a página havia sido criada dias antes da 
veiculação do anúncio e não tinha nenhuma atividade orgânica. 

Para enganar os usuários, anunciantes recortavam, adicionavam 
narrações e descontextualizavam trechos de reportagens de veículos de 
notícias como CNN e Globo, além de se passarem por publicações de 
páginas online como a Choquei. Um dos anúncios apresentava um tre-
cho de telejornal da CNN Brasil em que a voz do jornalista Rafael Co-
lombo era manipulada com uma nova dublagem falsa, que alegava ser 
necessário que os cidadãos pagassem uma taxa para acessar o suposto 
aplicativo do Voa Brasil. As páginas responsáveis pelos anúncios recor-
riam a múltiplas estratégias enganosas sem se preocuparem com coerên-
cia entre os conteúdos e as marcas utilizadas, combinando identidades 
visuais e nomes de veículos reconhecidos. Por exemplo, uma página 
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chamada “G1 Notícias” fingia ser um canal oficial do portal G1. No 
entanto, ao clicarem no anúncio, os usuários eram redirecionados para 
sites que emulavam o portal oficial da CNN Brasil e exibiam reporta-
gens manipuladas com informações falsas sobre o programa, para então 
dar sequência às etapas da fraude. Ao analisarmos as informações sobre 
esses anúncios, identificamos que as peças foram segmentadas sobretu-
do para usuários com mais de 45 anos.

Os anunciantes muitas vezes fingiam ser indivíduos comuns, uti-
lizando foto e nomes genéricos. Eles se definiam na plataforma como 
“criadores de conteúdo”, mas não apresentavam publicações nem segui-
dores. Para enganar as vítimas, esses anunciantes ocultavam os comen-
tários das poucas publicações feitas, muito provavelmente para impedir 
que novos usuários tivessem acesso a denúncias das vítimas das fraudes.

Enfim, na análise sobre os links para os quais os usuários eram 
direcionados ao clicarem nos anúncios, encontramos 43 sites. Uma es-
tratégia recorrente era o redirecionamento dos usuários para sites imi-
tando o layout de portais de notícias, principalmente o da CNN Brasil, 
com vídeos de reportagens manipuladas. Para consumar o golpe, estas 
páginas contavam com vários links de redirecionamento para canais 
que se passavam por sites oficiais do governo. Assim como nas análises 
sobre o Desenrola Brasil, outro padrão destes sites era o uso de chatbots 
customizados que simulavam canais de contato e cadastro oficiais do 
Voa Brasil para convencer os usuários a enviar informações pessoais.

Golpes e falhas sistêmicas nas plataformas da Meta: 
Anúncios fraudulentos sobre o Desenrola Brasil e o Voa 
Brasil persistem após um ano de medida cautelar

Neste estudo, retomamos a coleta de anúncios sobre o Desenrola 
Brasil e o Voa Brasil em 2024, um ano após a medida cautelar da Se-
nacon. Ao todo, nessa nova busca, identificamos 643 novos anúncios 
fraudulentos utilizando as mesmas táticas para enganar usuários que 
já haviam sido relatadas em 2023: a exploração e a manipulação de 
trechos de noticiários de televisão, a falsificação de portais de notícias 
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e o direcionamento dos usuários para sites falsos de empresas como a 
Serasa, para citar alguns exemplos. Entre os anúncios, 55% eram sobre 
o Voa Brasil, enquanto 45% exploravam o Desenrola Brasil para pro-
mover fraudes. 

Enquanto os anúncios sobre o Desenrola Brasil circularam ao 
longo de todo o período analisado, começando dia 07 de julho de 2024, 
o Voa Brasil foi mencionado a partir do dia 25 de julho, logo após seu 
lançamento. Somados, os dois programas tiveram picos de veiculação 
de anúncios enganosos na última semana de julho, chegando a ter 157 
anúncios exibidos simultaneamente nas plataformas (Figura 3). O vo-
lume de anúncios que de fato circularam no período tende a ser maior 
do que o representado no gráfico abaixo, já que a Biblioteca de Anún-
cios da Meta não permite o acesso a anúncios não classificados como 
políticos, eleitorais e/ou de relevância social depois que estes deixam de 
circular.

Figura 3: Evolução de anúncios ativos diariamente nos meses seguintes 
à medida cautelar, entre os dias 07 de julho e 06 de agosto de 2024.

Fonte: Gráfico elaborado pelo NetLab UFRJ a partir dos dados obtidos na Bi-
blioteca de Anúncios da Meta.

As publicações foram impulsionadas por 42 páginas e perfis 
anunciantes, dos quais 30 não receberam qualquer tipo de moderação 
da Meta. O perfil que mais veiculou anúncios foi responsável, sozinho, 
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pelo impulsionamento de 142 peças sobre o Voa Brasil. Dentre os dez 
perfis que mais veicularam anúncios, apenas três haviam sido excluídos 
pela Meta até nossa análise. A remoção parcial de anunciantes fraudu-
lentos evidencia as inconsistências na moderação de anúncios praticada 
pela empresa. Outra característica que se repetiu em relação aos estu-
dos anteriores foi a criação das páginas logo antes da veiculação dos 
anúncios. Algumas dessas páginas eram administradas por usuários na 
Indonésia, França e Portugal. Dentre estes 42 anunciantes identifica-
dos com indícios de comportamento inautêntico, alguns perfis também 
violavam o direito de uso de marcas registradas, como os logotipos da 
Serasa e do Nubank. Uma das páginas utilizava o nome “Alfinetei”, 
fingindo ser um conhecido portal de notícias sobre celebridades. 

A análise baseada no agrupamento das imagens dos anúncios 
mostrou que a maior parte das publicações fraudulentas relacionadas 
ao Desenrola Brasil usavam as marcas de outros órgãos públicos como 
Procon e Banco Central, e privados como Serasa, SPC e BoaVista. As 
imagens também incluíam fotos de filas de banco e falsos prints de re-
negociações de dívidas em aplicativos financeiros. A maioria das peças 
utilizava fotos genéricas de bancos de imagem, com destaque para casais 
idosos em golpes do Voa Brasil, uma vez que pensionistas do INSS te-
riam direito a usufruí-lo.

Para garantir credibilidade às promessas de acesso aos programas, 
83,2% dos anúncios irregulares utilizavam a identidade visual e os logo-
tipos do governo federal. As peças sobre o Desenrola Brasil usavam in-
devidamente artes oficiais feitas pela administração federal para promo-
ver o programa, como uma imagem de divulgação da Caixa Econômica 
Federal. Além de prometerem “limpar o nome” de pessoas endividadas, 
as peças incitavam os usuários a realizar supostas consultas sobre sua 
situação financeira, verificar a elegibilidade no Voa Brasil ou comprar 
passagens aéreas, explorando diferentes estratégias para levá-los a inte-
ragir com os anúncios fraudulentos. 

Outro padrão que se repetiu neste estudo foi o uso de notícias 
forjadas para simular o portal G1, presente em 51 anúncios (7,9%). A 
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marca da TV Globo também foi explorada em 40 peças (6,2%) sobre 
o Voa Brasil, com destaque para William Bonner que apareceu em 20 
anúncios simulando chamadas do Jornal Nacional e da GloboNews. As 
montagens combinavam chamadas sensacionalistas e dados falsos sobre 
o programa, como informações sobre um suposto benefício a ser pago 
aos cidadãos brasileiros para quitar dívidas. Em 11 anúncios (1,7%) so-
bre o Desenrola Brasil, as peças combinavam vídeos manipulados e des-
contextualizados, misturando notícias da Rede Record, do G1 e peças 
do governo federal.

Além disso, 22 anúncios (3,4%) exploravam a marca e o con-
teúdo da Rede Record, com trechos de notícias retiradas de contexto 
e conteúdos sensacionalistas sobre os programas federais. O Jornal da 
Record apareceu em 11 peças (1,7%). Já a imagem do portal R7, do 
Cidade Alerta e de Luiz Bacci apareceram em um anúncio sobre o Voa 
Brasil: além de o nome do apresentador ter sido grafado incorretamente, 
o conteúdo do anúncio era visivelmente manipulado por ferramentas 
de Inteligência Artificial. Outros veículos de mídia e personalidades 
da imprensa também foram retratados nas fraudes analisadas, como 
William Waack, da CNN Brasil. Utilizando imagens de divulgação 
oficial do governo, 17 anúncios (2,6%) se passavam por publicações 
feitas pela página “Choquei”. Os textos alegavam que o governo teria 
liberado três meses de seguro-desemprego no valor de R$1.412,90 por 
mês para que cidadãos quitassem dívidas. As peças direcionavam os 
usuários para sites externos que solicitavam dados pessoais para suposta 
liberação do benefício.

Imagens de celebridades também foram exploradas nas fraudes, 
com destaque para Rodrigo Faro, presente em 26 anúncios (4,2%). 
Anúncios sobre o Desenrola Brasil usaram a imagem do apresentador 
para prometer 99% de desconto na renegociação de dívidas. Em outro 
caso, um vídeo de Celso Portiolli manipulado com Inteligência Artifi-
cial induzia aposentados a clicar em um link e supostamente consultar 
promoções de voos usando seus CPFs.



251

Além disso, 600 anúncios (93,3%) direcionavam os usuários para 
28 sites fraudulentos, e 42 (6,5%) continham links para o WhatsA-
pp24. Desses 28 sites, 18 estavam ativos no momento da análise; assim, 
pudemos identificar os dados de acesso de seis deles, além do registro 
de quatro. Entre os meses de maio e julho, os seis sites tiveram 37.593 
acessos, um número que dá dimensão do alcance e do impacto da cir-
culação desses anúncios, indicando que milhares de pessoas podem ter 
sido expostas aos golpes. Apenas um site tem registro no Brasil, com 
dados sobre o responsável, como e-mail e CPF. Outros três sites fo-
ram registrados nos Estados Unidos e na Islândia. A falta de dados e 
verificação facilita a atuação de esquemas fraudulentos, dificultando a 
responsabilização dos envolvidos. 

Além disso, dois sites promovidos em 110 anúncios tinham cha-
tbots que solicitavam ao usuário o número de CPF. Ambos estavam rela-
cionados a fraudes e golpes sobre o Desenrola Brasil e faziam referência 
à fintech Acordo Certo, com imagens do logotipo ou da operação “Zero 
Dívida” da empresa. A maior parte das páginas de chatbots identificadas 
utilizavam o serviço do site Typebot.

Uma análise específica dos 354 anúncios analisados relacionados 
ao programa Voa Brasil revelou que 328 peças (92,6%) direcionavam 
os usuários para falsos portais contendo o nome do programa. Esses 
anúncios levavam a 10 sites distintos, dos quais apenas dois estavam 
ativos no momento da análise. Outros 68 anúncios redirecionavam os 
usuários para sites que também se apropriavam do logotipo do progra-
ma. As páginas simulavam um canal oficial do governo federal e anun-
ciavam que “explorar o Brasil não é um sonho distante”. Mimetizando 
o login do portal gov.br, os sites buscavam roubar dados de usuários por 
meio de uma técnica conhecida como phishing. Essa estratégia explora 
vulnerabilidades humanas ao manipular mensagens e imitar fontes con-
fiáveis para confundir as vítimas e obter indevidamente suas informa-
ções, como senhas, dados bancários, números de cartões de crédito etc. 
(Lastdrager, 2014; Konji; Iraqi; Jones, 2013). 

24  Apenas um anúncio (0,2%) não apresentava nenhum link associado.

http://gov.br
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Como evidenciado pelos outros casos aqui apresentados, esse tipo 
de técnica tem sido comum em golpes promovidos nas plataformas da 
Meta. No caso de anúncios sobre o Desenrola Brasil, dois sites imita-
vam canais oficiais da Serasa, reproduzindo elementos da identidade 
visual da empresa, como cores, imagens e logotipos. Um deles, veicula-
do em oito anúncios, trazia um botão “Ver ofertas” que redirecionava o 
usuário para um falso atendimento online. Outro site que mimetizava 
o canal da Serasa era quase idêntico ao site oficial. Em 17 anúncios, 
identificamos duas páginas que utilizavam o termo “gov” na URL e o 
nome do programa Desenrola Brasil. Embora as páginas apresentassem 
conteúdos quase idênticos, uma delas afirmava ser possível quitar as 
dívidas por R$47,90, enquanto a outra trazia o mesmo conteúdo, mas 
com um valor diferente, de R$97,90. 

Presente em seis anúncios sobre o Voa Brasil, um dos sites fingia 
ser a página dos Correios e solicitava que os usuários informassem o 
CPF para uma suposta verificação de dados. Outros seis anúncios di-
vulgavam um blog com postagens sobre o Voa Brasil, com textos com 
indícios de terem sido gerados por Inteligência Artificial, prática cada 
vez mais comum em sites voltados à maximização de receita provenien-
te de anúncios (Brewster; Fischman; Xu, 2023; Lebow, 2024). Outro 
anúncio redirecionava para um site com conteúdos em português, in-
glês e espanhol, promovendo o Voa Brasil usando a imagem oficial do 
governo. Em outra seção, o mesmo site oferecia produtos suspeitos para 
emagrecimento, dores e diabetes.

Um site promovido em 50 anúncios sobre o programa Desenrola 
Brasil incluía um vídeo com trechos de uma matéria do Jornal Nacional 
sobre acesso a crédito. O vídeo promovia a venda de um suposto guia 
chamado “O Máximo Score” por R$19,90, associando-o a uma pessoa 
identificada como Letícia Monteiro, apresentada como analista de cré-
dito de um banco. O site tratava o guia como um “segredo revelado” 
para aumentar o score de crédito e exibia comentários e testemunhos de 
supostos clientes satisfeitos. Todos os anúncios foram publicados pelo 
anunciante “Central Digital Empreendimentos”, que usava o logotipo 
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da Serasa como imagem de perfil e possuía poucas publicações orgâni-
cas.

Uma tática comum era a combinação de informações verdadei-
ras com dados falsos, explorando a confusão para tornar o golpe mais 
convincente ou inserindo detalhes enganosos que passavam desperce-
bidos pelos usuários. Por exemplo, 11 anúncios redirecionavam para 
uma notícia falsa em um site que mimetiza o portal G1. O subtítulo 
apresentava dados verdadeiros sobre o Desenrola Brasil, como o total 
de beneficiários e o valor bruto renegociado. O título, porém, alegava 
que a inscrição no programa garantiria auxílio de R$1.412,90 durante 
três meses para as pessoas “se organizarem financeiramente”. O título 
utilizava destaques em vermelho e caixa-alta no início de cada palavra, 
diferente do padrão do G1. A maior parte da falsa matéria copiava uma 
publicação do Ministério da Fazenda, exibia uma foto do presidente 
Lula e incluía um passo a passo para realizar o cadastro e receber o “au-
xílio”. Ao clicar em “Eu quero o auxílio”, o usuário era redirecionado 
para uma página que solicitava dados como nome, CPF e chave Pix.

4.4. Publicidade fraudulenta sobre políticas 
públicas e o papel das plataformas digitais

Nossos resultados demonstram que os anúncios explorando pro-
gramas governamentais seguiram padrões bem estabelecidos, que po-
dem ser observados no perfil dos anunciantes, na estética das peças vei-
culadas e nas estratégias empregadas para captar a atenção e convencer 
os consumidores, facilitando a aplicação de golpes financeiros e o roubo 
de dados pessoais. De modo geral, os perfis anunciantes contavam com 
pouca ou nenhuma atividade orgânica, não eram seguidos por outros 
usuários e apresentavam fotos genéricas, muitas vezes oriundas de ban-
cos de imagens públicas, apropriadas de marcas e instituições consoli-
dadas, ou inteiramente geradas por IA. Ou seja, de alguma maneira são 
ainda toscos, e seus padrões poderiam ter sido facilmente detectados 
pela Meta. 
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Os anúncios exploravam argumentos comerciais por meio de di-
versas táticas de desinformação, evidenciando a ausência de compro-
misso com a coerência e a tentativa de criar deliberadamente um caos 
informacional a respeito das políticas públicas. Essa estratégia ocorreu 
por meio da combinação de informações de diferentes canais de mí-
dia, na associação arbitrária com partidos políticos de todo o espectro 
político e na tentativa de atingir diversos públicos ao usar imagens de 
representantes de diversas entidades públicas e privadas.

Também observamos padrões recorrentes nas estratégias para 
persuadir os usuários e aplicar as fraudes. Entre os comportamentos 
que se repetiram nestes quatro estudos sobre os programas governamen-
tais, destaca-se a tendência de exagerar os supostos benefícios oferecidos 
pelo governo para chamar a atenção do público com falsas promessas 
e soluções fáceis e rápidas sem garantia de retorno e não previstas pe-
los programas, como zerar dívidas com rapidez e sob o pagamento do 
menor valor possível. De fato, o nome e a identidade visual do governo 
brasileiro foram os principais elementos usados em anúncios irregulares 
e com desinformação. Com falsas informações sobre os programas, in-
cluindo benefícios inexistentes, além de falsos formulários de cadastro 
e contatos fraudulentos, muitos dos anúncios encontrados carregavam 
a identidade visual oficial do governo federal, do Desenrola Brasil e do 
Voa Brasil como forma de aparentar credibilidade.

Além disso, os anúncios exploravam indevidamente a imagem e 
o nome de entidades do governo federal, figuras políticas e empresas 
privadas, especialmente a Serasa. Observamos que estelionatários ins-
trumentalizaram o jornalismo para simular que os anúncios irregulares 
divulgavam informação confiável. Os anúncios veiculados por anun-
ciantes que se passavam por veículos jornalísticos e canais de comuni-
cação oficial do governo tinham potencial para confundir as vítimas 
desatentas a detalhes como quantidade de seguidores e estilo de conte-
údo. Com o intuito de passar credibilidade ao conteúdo impulsionado, 
os anunciantes fraudulentos comumente empregavam tom jornalístico e 
apostavam na apropriação da imagem de veículos da mídia profissional, 
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estratégia já reportada em estudos anteriores sobre anúncios com frau-
des e desinformação (Rao, 2022).

Além de se aproveitar da reputação de atores como figuras políti-
cas, influenciadores, canais oficiais e veículos jornalísticos, os anúncios 
exploraram diferentes práticas para induzir os usuários ao erro, diversas 
delas amplamente trabalhadas por pesquisadores em estudos sobre frau-
des online (Button et al., 2014). Destacaram-se, por exemplo, apelos de 
urgência, com ênfase em linguagens remetendo a ofertas ou benefícios 
“exclusivos” com prazo limitado para resposta, recompensas “imedia-
tas”, descontos desproporcionais e apelos emocionais, a fim de tornar os 
indivíduos mais abertos à persuasão. Nos estudos de caso apresentados 
neste capítulo, esses apelos ainda exploraram vulnerabilidades socioeco-
nômicas para atrair usuários inadimplentes ou de baixa renda, prome-
tendo soluções ao endividamento ou a possibilidade de viajar de avião a 
baixo custo. Outra característica observada foi a indução ao comprome-
timento comportamental (Button et al., 2014), isto é, a fraude ocorria 
por meio de uma série de etapas que pouco a pouco engajavam os usu-
ários e os convenciam a avançar até a fase final do golpe.

Portanto, ao explorar a imagem do governo, suas iniciativas e ins-
trumentalizar empresas, figuras públicas e padrões do jornalismo, as 
fraudes podem impactar negativamente a reputação de múltiplas ins-
tituições e a própria ideia de política pública em si, com consequên-
cias para as pessoas individualmente, mas também para as políticas que 
visam o fortalecimento da ideia de coletividade na sociedade. Primei-
ramente, esse tipo de publicidade enganosa expõe os consumidores a 
diversos riscos e agrava a situação de vulnerabilidade de grupos socio-
econômicos afetados. Segundo, a disseminação de golpes e esquemas 
fraudulentos online compromete a implementação de políticas públicas 
que visam beneficiar a população. Nos dois programas governamentais 
que analisamos neste capítulo, os anúncios circularam antes mesmo da 
data de lançamento dos projetos, demonstrando que o ecossistema de 
desinformação e fraude online prejudica as iniciativas antes mesmo de 
serem postas em prática. Em terceiro lugar, considerando que as políti-
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cas públicas são fragilizadas pelos conteúdos irregulares e que a imagem 
do governo e de atores políticos é empregada para promover essas frau-
des, a credibilidade das próprias instituições governamentais é colocada 
em risco. Por fim, a confiança na mídia tradicional é fragilizada na 
medida em que estelionatários apropriam-se dos conteúdos, nomes e 
marcas de alguns dos principais veículos de comunicação para enganar 
usuários, que podem acreditar serem vítimas da própria imprensa, de-
gradando sua imagem diante do público.

Nossos dados também mostraram que criminosos se serviram 
das ferramentas de segmentação da Meta para direcionar anúncios para 
pessoas consideradas mais suscetíveis a acreditar no conteúdo das peças. 
Por um lado, nos conteúdos sobre o Desenrola Brasil, usuários entre 35 
a 54 anos foram especialmente atingidos. Desta forma, o público im-
pactado com os anúncios é de fato o mais propenso a apresentar maiores 
taxas de endividamento, que pertence às faixas etárias de 41 a 60 anos 
e de 26 a 40 anos, segundo a Serasa (2023). Por outro lado, a popula-
ção idosa foi o principal público-alvo dos anúncios sobre o Voa Brasil. 
Retratando pessoas idosas com frequência, os conteúdos dos anúncios 
sugeriram que a segmentação dos criminosos mirava em pessoas dessa 
faixa etária, que costumam ser vulneráveis a golpes online. Apesar do 
direcionamento de golpes e furtos a idosos ser um agravante reconhe-
cido no Código Penal brasileiro (Brasil, 1940), e esse grupo social ser 
considerado juridicamente hipossuficiente (STJ, 2015), o sistema de pu-
blicidade da Meta não moderou anúncios fraudulentos que buscavam 
atingir usuários dessa faixa etária. Em ambos os casos, trata-se de gru-
pos sociais que podem ser altamente impactados por prejuízos financei-
ros de qualquer porte. Ao permitir que essas peças circulem utilizando 
técnicas de microssegmentação, o sistema de publicidade da Meta e suas 
práticas inconsistentes de moderação contribuem para que criminosos 
atinjam esse perfil de usuário. 

De fato, a persistência de anúncios fraudulentos sobre o Desen-
rola Brasil evidencia não apenas o uso sistemático das plataformas da 
Meta para atingir pessoas superendividadas, mas também os impactos 
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da atuação inconsistente e pouco transparente das plataformas digitais, 
que facilita a disseminação desse tipo de prática. No caso dos anúncios 
do Desenrola Brasil, nem mesmo a medida cautelar da Senacon foi su-
ficiente para impedir a circulação dos anúncios irregulares nas platafor-
mas. Poucos dias após a decisão, a Meta apenas deixou de categorizar 
como políticos os anúncios sobre o programa, o que não impedia que 
eles continuassem circulando em suas plataformas. Isso demonstra que 
a reação da Meta à medida cautelar não foi impedir a veiculação dos 
anúncios, e sim diminuir a transparência da Biblioteca. Apesar de a 
Meta ter declarado que removeria os anúncios fraudulentos envolvendo 
o Desenrola Brasil, esse tipo de publicidade seguiu sendo veiculado. 
Assim, a reação da Meta não apenas deixou os usuários vulneráveis a 
essas campanhas criminosas como também limitou a possibilidade de 
escrutínio público para denúncia e fiscalização de irregularidades. Ou 
seja, a opção da empresa foi por menos transparência, e não por remover 
os anúncios. 

Além disso, é importante destacar que a remoção dos anúncios 
após sua veiculação é ineficaz para conter a proliferação de novos golpes 
financeiros. Essa medida, além de tardia, não repara os danos causados 
às vítimas nem impede a recorrência dos golpes, tornando-se insuficien-
te como estratégia de proteção aos consumidores. Ao mesmo tempo, 
a Meta retém o valor pago pelos estelionatários e segue lucrando com 
anúncios irregulares sem cumprir seus próprios termos de uso. 

Do ponto de vista comercial, é fundamental destacar que as prá-
ticas de moderação de anúncios da Meta não são consistentes e tam-
pouco eficazes a ponto de tornar o ambiente de publicidade de suas 
plataformas seguro para os consumidores e para anunciantes legítimos. 
Essa fragilidade configura um risco sistêmico para o mercado publici-
tário digital, pois compromete a credibilidade do setor. Primeiramen-
te, a exibição de anúncios regulares ao lado de publicidade irregular 
e fraudulenta compromete a credibilidade do mercado, prejudicando 
a imagem das marcas legítimas. Em segundo lugar, a falta de clareza 
nos critérios de moderação prejudica o próprio mercado, lesando anun-
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ciantes legítimos que investem em campanhas sem garantia de que seus 
anúncios serão exibidos. Como demonstramos, a Meta removeu anún-
cios sem qualquer irregularidade aparente e sem fornecer justificativas, 
o que reforça a sensação de arbitrariedade nos métodos de moderação 
e gera incertezas para as campanhas publicitárias em suas plataformas. 
Ainda assim, é importante lembrar que essas irregularidades só podem 
ser identificadas porque a Meta oferece um nível mínimo de transpa-
rência que permite identificar essas falhas. No entanto, conforme apre-
sentamos no capítulo 3, outras plataformas operam como verdadeiras 
caixas-pretas, sem qualquer abertura para análise externa independente, 
o que indica que o problema pode ser ainda mais grave.

Apesar de a Biblioteca da Meta nos fornecer algumas evidências 
que permitem estimar o tamanho deste mercado e seu público-alvo, a 
ferramenta disponibilizada pela plataforma também impõe uma série 
de limitações críticas aos nossos estudos. Por exemplo, apesar de nossa 
análise detectar a aplicação de critérios regionais para segmentação dos 
golpes financeiros, não é possível fazer uma análise sistemática de es-
tratégias de segmentação usadas por anunciantes e pela plataforma. Do 
mesmo modo, nossa pesquisa tem lacunas sobre dados de investimento 
e alcance em relação a anúncios comerciais, uma vez que a Meta só 
torna públicos dados de anúncios categorizados como políticos. Entre-
tanto, considerando que centenas dos anúncios encontrados não foram 
corretamente categorizados, uma parte significativa de nossa amostra 
carece de dados detalhados sobre seu impacto. Essas limitações indicam 
que os dados sobre publicidade fraudulenta podem estar subdimensio-
nados, sendo provavelmente muito mais expressivos do que os obtidos 
nesta pesquisa.

Diante das evidências de anunciantes maliciosos promovendo 
produtos e medicamentos irregulares, sem qualquer vínculo com os 
programas governamentais, este capítulo reforça como as plataformas 
têm se configurado como um ambiente propício para a consolidação de 
uma indústria da desinformação e da influência – neste caso, às custas 
da imagem de instituições públicas e privadas e das vulnerabilidades 
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dos consumidores. Essa indústria movimenta centenas de milhares de 
reais e articula uma complexa rede de sites, canais de mensageria e pu-
blicidade online. 

A partir desse estudo empírico, esperamos embasar discussões so-
bre governança relacionadas à publicidade digital e o modelo de negó-
cios das plataformas digitais. Ao identificar e reunir evidências destas 
práticas, os resultados de pesquisa aqui apresentados podem contribuir 
para prevenir crimes contra os consumidores e tornar o ambiente das 
plataformas mais transparente e seguro para a população brasileira. 
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Capítulo 5

Big techs, direito do consumidor 
e interesse público

Os estudos apresentados nos últimos dois capítulos evidenciaram 
que as políticas autorregulatórias adotadas pelas plataformas atualmente 
têm sido ineficazes no enfrentamento a conteúdos irregulares, incluin-
do campanhas de desinformação e práticas comerciais que expõem os 
consumidores a diferentes riscos. Ao permitir e promover a circulação 
desses conteúdos servindo-se de dados dos próprios usuários, as plata-
formas não apenas tornam os consumidores vulneráveis a estratégias 
comerciais enganosas ou fraudulentas, que em diversos casos culminam 
em perdas financeiras, mas lucram com essa dinâmica, às custas da 
segurança e do bem-estar da população.

Neste capítulo, abordamos a centralidade do conceito de interesse 
público na formulação de políticas de governança no mercado midiá-
tico, atualizando o debate que tradicionalmente estava focado apenas 
nos meios de comunicação tradicionais. A partir deste conceito, discu-
timos a responsabilidade das big tech como agentes deste mercado, que 
operam não apenas como intermediárias, mas influenciam ativamente 
os fluxos de informação, comportamentos, opiniões e práticas de con-
sumo. Assim, argumentamos que as atuais políticas das plataformas 
favorecem seus próprios interesses em detrimento dos interesses da po-
pulação, violando normas locais, ameaçando os direitos dos cidadãos e 
a própria soberania dos Estados. 
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1. Interesse público como princípio da governança midiática
A literatura científica tem destacado que o conceito de interesse 

público há décadas ocupa um papel central na discussão sobre gover-
nança e na avaliação do desempenho das mídias (Napoli, 2015), sendo 
um parâmetro essencial para orientar a formulação de políticas públicas 
e estabelecer limites e expectativas para o funcionamento dos meios 
de comunicação. O conceito também é considerado fundamental para 
pautar o debate público e as ações de organizações da sociedade civil 
engajadas na defesa da integridade da informação, além de orientar a 
atuação dos profissionais do campo midiático. No entanto, a defesa do 
interesse público não só é a base para argumentos regulatórios e prin-
cípios de conduta profissional, mas deve ser pensado, sobretudo, como 
expressão das necessidades e expectativas dos usuários (Napoli, 2015).

A partir da necessidade de se defender o interesse público, a ideia 
de governança tem marcado o debate sobre os processos regulatórios das 
mídias, sendo utilizada para descrever uma série de mecanismos, leis e 
diretrizes nacionais e supranacionais pensados para determinar regras, 
direitos e deveres das plataformas. A organização das empresas de mídia 
online por meio de um sistema de governança busca englobar diferentes 
atores, incluindo não apenas formuladores de políticas, mas também 
partes interessadas da indústria, ONGs, organizações da sociedade civil 
e até mesmo o público (Napoli, 2015). Portanto, a ideia de governança 
da mídia pode ser caracterizada como deliberações, processos e resul-
tados regulatórios que ocorrem tanto no âmbito estatal quanto para 
além dele (Napoli, 2019). O papel das políticas de governança incluem 
restrições sobre o que as empresas de mídia podem ou devem fazer (por 
exemplo, em relação a conteúdos de pornografia, violência, drogas etc.) 
ou exigências e responsabilidades afirmativas para atender as necessi-
dades da população, como padrões mínimos de qualidade de conteúdo 
noticioso e informativo, padrões de precisão da informação e valores 
jornalísticos (Napoli, 2015). 

Embora a defesa do interesse público seja amplamente reconhe-
cida no campo da governança da mídia tradicional, pesquisadores do 
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tema apontam que esse conceito aparece nas discussões sobre mídias 
sociais de maneira mais implícita do que explícita (Napoli, 2015). De 
modo geral, as políticas de governança e a atuação das plataformas ain-
da se baseiam num modelo que as caracteriza como meras intermedi-
árias prestadoras de serviços de tecnologia (Napoli; Caplan, 2017; Gil-
lespie, 2010), resultando em uma percepção do interesse público como 
secundário e quase acessório. 

Além disso, nos últimos anos, as plataformas de mídias sociais 
têm promovido mudanças semânticas na forma como se apresentam 
ao público, buscando mitigar o desgaste de sua imagem, cada vez mais 
associada a problemas como a falta de segurança online e os impactos 
prejudiciais ao bem-estar psíquico e emocional dos usuários. No lu-
gar de “mídia social”, passou-se a adotar nomenclaturas mais neutras 
e convidativas, como “comunidade de comunidades” ou “plataforma 
de entretenimento” (Santini, 2024). Contudo, a suposta imparcialidade 
que as plataformas alegam ter obscurece o fato de que elas impactam 
significativamente o fluxo de informações, influenciam os hábitos de 
consumo dos usuários e a dinâmica democrática. Ou seja, o poder de 
curadoria e distribuição de conteúdo online das plataformas de redes 
sociais as equipara, nesse sentido, aos papéis historicamente desempe-
nhados pela mídia tradicional (Napoli, 2015). 

Portanto, apesar de ser publicamente reconhecido que essas pla-
taformas desempenham um papel central na produção, disseminação 
e consumo de notícias e informações, elas continuam a operar em um 
quadro regulatório que carece de diretrizes explícitas sobre o que cons-
titui o interesse público no mundo digital, e  sobre de que modo  elas se 
enquadram como agentes que deveriam obrigatoriamente atuar em be-
nefício da sociedade, ainda mais se considerarmos a concentração deste 
mercado em poucas empresas. Ao eximir as plataformas de responsabi-
lidade pelos impactos resultantes de seus sistemas de recomendação de 
conteúdo e do uso abusivo de dados de usuários, a responsabilização 
passa a ser do elo mais fraco, que são os consumidores e produtores de 
conteúdo. Diferentemente das empresas de mídia tradicional, as plata-
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formas não estão sujeitas a obrigações legais e éticas de interesse públi-
co, o que lhes permite priorizar interesses comerciais enquanto influen-
ciam, de maneira direta e em larga escala, a opinião e o comportamento 
da população.

Napoli (2019) argumenta que esse modelo reduz o alcance do 
princípio do interesse público ao privilegiar uma abordagem individua-
lista e obscurecer a autoridade editorial algorítmica. Nesse contexto, as 
plataformas digitais assumem apenas o papel de facilitadoras, promo-
vem apenas a responsabilidade e a autonomia individuais na produção, 
disseminação e consumo de informações, e isentam-se do compromisso 
com a integridade informacional e a defesa do interesse público. 

2. O interesse público e as políticas das plataformas
Transformações tecnológicas no campo da comunicação e da in-

formação sempre demandaram esforços de inovação regulatória (Obar; 
Wildman, 2015). No caso das atividades das plataformas, as mídias 
sociais têm trazido desafios para entidades governamentais e formula-
dores de políticas públicas em diversas áreas, incluindo questões sobre 
privacidade, direito autoral, vigilância de usuários, controle abusivo de 
empregadores sobre seus funcionários, proteção da criança e do adoles-
cente e direito do consumidor, entre outras (Obar; Wildman, 2015). 
Além disso, questões políticas importantes relacionadas à ascensão das 
plataformas no mercado digital incluem temas relativos à concentra-
ção de mercado, responsabilidade, regulação, diversidade e controle so-
bre dados gerados pelo uso da mídia em espaços públicos e privados 
(Bizberge; Mastrini; Gómez, 2023). Apesar disso, em grande parte dos 
países da América Latina, os debates sobre a regulação da internet per-
manecem periféricos no cenário político e social (Bizberge; Mastrini; 
Gómez, 2023), o que levanta preocupações sobre soberania digital, es-
pecialmente considerando que o mercado global é amplamente domi-
nado por gigantes tecnológicos dos Estados Unidos (Jiang; Belli, 2025).

Neste contexto, o conceito de transparência emerge como um as-
pecto central no atual debate sobre a governança das plataformas di-
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gitais, pois permite que o público, os governos e outros stakeholders 
avaliem a performance, políticas e práticas dessas empresas (Urman; 
Makhortykh, 2023). Por exemplo, pesquisadores frisam a importância 
de práticas de transparência, isto é, que empresas privadas que detêm 
plataformas voltadas para o público externo sejam capazes de prover 
informações internas a respeito de temas de interesse público (Urman; 
Makhortykh, 2023). No entanto, no Brasil, as iniciativas visando au-
mentar a transparência das plataformas atualmente enfrentam uma sé-
rie de obstáculos e desafios, incluindo a limitação nas interfaces dos 
repositórios de anúncios e resistências corporativas e partidárias.

Enquanto a implementação de medidas regulatórias nacionais e 
supranacionais não têm avanços significativos ou ainda estão em fase 
de aprimoramento, as empresas atuam por meio de intervenções espe-
cíficas, alterando suas políticas internas e termos de uso, resultando 
num modelo de autogovernança que lhes garante ampla autonomia e 
flexibilidade (Gorwa, 2019; Ye et al., 2025). Este modelo de autorregu-
lação permite que as plataformas projetem políticas que favorecem seus 
próprios modelos de negócios e, ao mesmo tempo, cria um ambiente 
favorável para que que essas empresas implementem políticas alinhadas 
aos seus próprios termos e princípios de segurança, sem, no entanto, li-
dar de fato com suas responsabilidades e deveres de prestação de contas 
(Ye et al., 2025). A ampla liberdade das empresas para definir e aplicar 
suas próprias políticas frequentemente resulta na violação dessas dire-
trizes pelas próprias plataformas (Le Pochat et al., 2022). Esse cenário, 
combinado com o modelo de negócios altamente lucrativo dessas orga-
nizações, demonstra como as plataformas acabam se tornando cúmpli-
ces de atores maliciosos na medida em que lucram com a distribuição e 
amplificação de conteúdos nocivos à população (Kim, 2024). 

Para sustentar o modelo atual, empresas e atores políticos fre-
quentemente utilizam o argumento da “liberdade de expressão” como 
estratégia para barrar iniciativas voltadas ao aumento da transparência 
nas atividades das plataformas, tratando responsabilidade e liberdade 
de expressão como conceitos incompatíveis. No Brasil, as plataformas 
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participam ativamente na manipulação do debate público a respeito de 
questões regulatórias, como no caso da campanha contra o PL2630, 
quando publicaram anúncios que associavam a proposta à “censura” ou 
retratavam-na como uma iniciativa que poderia “piorar a sua internet” 
(NetLab UFRJ, 2023).

O caso emblemático mais recente foi o anúncio de Mark Zu-
ckerberg na primeira semana de 2025 de que a Meta vai acabar com 
o sistema de checagem de fatos feita por terceiros e substituir por um 
sistema de notas da comunidade, seguindo o que foi feito no X/Twitter 
sob o comando de Elon Musk (Tagiaroli, 2025). Sem detalhar as altera-
ções nas políticas, as mudanças previstas pela Meta incluem a redução 
nas restrições a temas como “imigração e gênero”, e a substituição de 
filtros automatizados por denúncias que devem ser feitas pelos próprios 
usuários para identificar conteúdos nocivos classificados como “viola-
ções de baixa gravidade” (Galf, 2025). A postura da Meta ilustra como 
o posicionamento público das big tech delega aos usuários a tarefa de 
corrigir informações e filtrar conteúdos tóxicos, estimulando que os 
usuários trabalhem para as empresas denunciando e organizando con-
teúdo que não considerem adequado. Em vez de enquadrar a circulação 
de conteúdo tóxico como um problema estrutural, a empresa aposta em 
uma abordagem individualista, como se a questão central não fosse a 
indústria da desinformação em si, mas uma possível falta de letramento 
digital dos indivíduos.

Na prática, porém, essa política limita ainda mais o conhecimen-
to público sobre as estruturas e os critérios de moderação aplicados, 
permitindo que as plataformas operem de forma ainda mais opaca e 
tomem decisões arbitrárias sobre a remoção de conteúdos. Além disso, 
o discurso de Zuckerberg chama atenção ao argumentar que a medida 
busca “restaurar a liberdade de expressão nas plataformas” e pelas crí-
ticas incisivas a governos, formuladores de políticas públicas e à mídia 
tradicional, alegando que esses atores “pressionam por censurar cada 
vez mais” (Tagiaroli, 2025; Spagnuolo, 2025). Por fim, embora Zucker-
berg alegue agir para defender “pessoas inocentes” cujos conteúdos são 
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removidos, a omissão de qualquer compromisso com maior transpa-
rência reforça o argumento de que as próprias plataformas operam de 
forma obscura, sem clareza sobre seus sistemas algorítmicos, equipes de 
moderadores, regras ou critérios para a moderação ou sua ausência. A 
reversão da política de checagem de fatos, inicialmente instituída para 
conter a disseminação de desinformação nas plataformas da Meta, foi 
apontada pela mídia especializada como um claro indicativo de como 
a empresa está se reposicionando para o segundo mandato de Donald 
Trump (Schleifer; Isaac, 2025).

Embora as big tech defendam a liberdade de expressão como prin-
cípio para garantir   que suas atividades ocorram sem escrutínio pú-
blico, na perspectiva da defesa do interesse público e da democracia, a 
garantia efetiva da liberdade de expressão só é possível quando acompa-
nhada de transparência e responsabilidade na moderação de conteúdos. 
Sem a devida transparência, consolida-se, na prática, um monopólio de 
poucas empresas privadas que dominam o mercado digital, utilizando 
dados de usuários para moldar a distribuição de conteúdo e maximizar 
seus ganhos financeiros. Esse controle é exercido sem que a sociedade 
tenha conhecimento sobre os critérios adotados para a circulação de in-
formações e, frequentemente, sem punição para irregularidades relacio-
nadas ao uso desses dados ou à falta de prestação de contas. A retórica 
da liberdade de expressão, em última instância, serve para preservar 
a imunidade dessas empresas frente às leis e regulamentações locais, 
criando um desequilíbrio entre os direitos dos usuários e o poder de 
empresas privadas.

3. Plataformas Digitais e Violações aos 
Direitos dos Consumidores

Embora estudiosos e formuladores de políticas públicas enfatizem 
a necessidade de responsabilizar as plataformas digitais e pressioná-las por 
maior transparência, a implementação dessas mudanças requer um esforço 
coordenado entre diversos atores tanto a nível local quanto global. A res-
ponsabilidade das plataformas digitais e a necessidade de maior transparên-
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cia têm sido amplamente debatidas por estudiosos e formuladores de polí-
ticas públicas em diversos países de acordo com suas especificidades locais. 
Na América Latina, pesquisadores destacam como as assimetrias de poder 
e desafios históricos da comunicação moldam o debate sobre governança da 
internet (Bizberge; Mastrini; Gómez, 2023). Assim, práticas abusivas das 
plataformas e de atores maliciosos que as utilizam para promover conteúdos 
tóxicos exigem ações capazes de articular desafios mundiais com especifi-
cidades locais, como as relacionadas à regulação, estruturas de mercado e 
cultura institucional (Bizberge; Mastrini; Gómez, 2023). 

Apesar da centralidade da discussão sobre regular as plataformas 
e responsabilizá-las em maior grau por suas atividades, há um problema 
imediato que não pode ser negligenciado neste debate: as frequentes 
violações de leis e normas vigentes por conteúdos que circulam nesses 
ambientes online. Os estudos realizados ao longo do projeto mostram 
como as plataformas não só se comportam como meras intermediárias, 
mas recomendam, impulsionam e lucram com conteúdos que infrin-
gem suas próprias políticas e diversas leis e normas brasileiras. Essas 
práticas incluem publicidade enganosa e abusiva, charlatanismo, este-
lionato, entre outros crimes que compram os serviços de distribuição de 
publicidade das plataformas para direcionar conteúdo e assim atingir 
de forma intencional principalmente grupos populacionais vulneráveis. 

Considerando que essas atividades infringem regulamentações já 
vigentes nas leis brasileiras, as evidências que encontramos demonstram 
que essas normas não têm sido devidamente aplicadas em ambientes di-
gitais e apresentam riscos críticos e diretos à saúde, à integridade e à dig-
nidade dos consumidores brasileiros. O Código de Defesa do Consumi-
dor, por exemplo, estabelece como direitos básicos dos consumidores:

I.	 a proteção da vida, saúde e segurança contra os riscos provo-
cados por práticas no fornecimento de produtos e serviços 
considerados perigosos ou nocivos; 

II.	 a educação e divulgação sobre o consumo adequado dos pro-
dutos e serviços, asseguradas a liberdade de escolha e a igual-
dade nas contratações;
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III.	 a informação adequada e clara sobre os diferentes produtos e ser-
viços, com especificação correta de quantidade, características, 
composição, qualidade, tributos incidentes e preço, bem como 
sobre os riscos que apresentem; 

IV.	 a proteção contra a publicidade enganosa e abusiva, métodos 
comerciais coercitivos ou desleais, bem como contra práticas e 
cláusulas abusivas ou impostas no fornecimento de produtos e 
serviços; (...)

V.	 a efetiva prevenção e reparação de danos patrimoniais e morais, 
individuais, coletivos e difusos (...) (Brasil, 1990, grifos nos-
sos).

Considerando que “a atividade de intermediação de conteúdo de-
senvolvida pelas plataformas de redes sociais as caracteriza como for-
necedoras de serviços” (Brasil, 2023) e que a prestação de um serviço 
falho ou defeituoso representa risco à segurança do consumidor, a vei-
culação de publicidade abusiva, irregular ou com desinformação repre-
senta ameaça à vida, à saúde e à segurança, ferindo um direito básico do 
usuário e consumidor. Além de representar riscos diretos à segurança 
do consumidor, o modelo atual de funcionamento das plataformas tem 
sido criticado por pesquisadores em diversos países devido à violação de 
direitos básicos relacionados à privacidade, à dignidade e aos direitos 
fundamentais dos indivíduos (Armitage et al., 2023). 

Apesar dos esforços atuais da legislação brasileira, as evidências 
de publicidade irregular encontradas ao longo dos estudos deste projeto 
seguem circulando no Brasil sem que haja mecanismos efetivos de fisca-
lização, documentação e responsabilização de anunciantes fraudulentos 
e plataformas. Ou seja, isso inclui não apenas quem produz e aplica 
os golpes, mas também os atores que possibilitam o direcionamento 
específico às vítimas mais vulneráveis, ampliam a visibilidade desses 
conteúdos tóxicos e obtêm lucros com essas práticas.
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4. Medidas e propostas para transparência 
das plataformas em outros países

Temos demonstrado que as políticas das plataformas têm sido 
ineficazes e que, frequentemente, as próprias empresas violam as regras 
estabelecidas por elas mesmas, alimentando um modelo de negócios 
baseado na exploração dos dados dos usuários e permitindo a promoção 
recorrente de práticas criminosas sem medidas efetivas para coibi-las. 
Diante disso, com o objetivo de proteger os direitos dos cidadãos, as-
segurar políticas de concorrência justas e mitigar os impactos do im-
pulsionamento pago de conteúdo irregular, enganoso e desinformativo, 
iniciativas regulatórias de diversos países têm imposto normas para que 
as plataformas forneçam informações claras, completas e de modo aces-
sível sobre publicidade digital – por exemplo, quem paga pelos anún-
cios, dados demográficos do público-alvo e os critérios de segmentação 
empregados.

A maioria das propostas regulatórias que apresentaremos a seguir 
aborda explicitamente a necessidade de mais transparência sobre dados 
de anúncios, sobretudo aqueles relativos a temas considerados políticos 
ou de importância nacional. Algumas das primeiras propostas com esta 
abordagem incluem o Honest Ads Act, nos Estados Unidos, como res-
posta à revelação da intervenção da Internet Research Agency da Rússia 
nas eleições de 2016, e o Code of Practice on Disinformation na União 
Europeia (Leerssen et al., 2019). Mais recentemente, dentre as propostas 
legislativas que passaram a tratar os posts impulsionados de forma mais 
rigorosa, destaca-se principalmente o DSA (União Europeia, 2022a), 
na Europa.

Digital Services Act (DSA) – União Europeia (2022)

O Digital Services Act (DSA) busca proteger direitos fundamentais 
de cidadãos europeus e oferecer “maior controle democrático e vigilân-
cia nos sistemas de plataformas” (European Commission, [S.d.]d, n.p.). 
O DSA estabeleceu medidas envolvendo coleta de dados, privacidade, 
discurso de ódio e desinformação, que passaram a ser obrigatórias, des-



277

de agosto de 2023, para grandes plataformas e ferramentas de busca que 
atuam na União Europeia. A lei considera que as grandes plataformas, 
chamadas de “very large platforms” são aquelas usadas por pelo menos 
10% dos cidadãos europeus (União Europeia, 2023).

Quanto aos dados de anúncios, as diretrizes do DSA estabele-
ceram novos padrões de transparência, como a disponibilização de re-
positório público acessível via interface de usuário e API com todos os 
anúncios veiculados pelas plataformas, em território europeu, no últi-
mo ano. O repositório deve incluir, no mínimo: (i) todo o universo de 
anúncios veiculados na plataforma nos 365 dias anteriores; (ii) o conte-
údo dos anúncios; (iii) quem os publicou; (iv) quem pagou por eles; (v) 
o período de veiculação; (vi) os principais parâmetros de segmentação 
aplicados; e (viii) quantas pessoas de cada Estado europeu os viram 
(União Europeia, 2022a).

No que diz respeito ao acesso a dados por pesquisadores, o DSA 
estabelece que as plataformas devem fornecer dados a membros de orga-
nizações que conduzam pesquisas científicas alinhadas a sua missão de 
interesse público (Digital Services Act, [S.d.]a). O DSA determina que 
os pesquisadores qualificados, que atendam requisitos específicos, soli-
citem esses dados às plataformas e ferramentas de busca online de gran-
de porte, obrigando essas empresas a fornecê-los gratuitamente dentro 
de um “prazo razoável”. Além disso, também especifica que esses dados 
devem servir “exclusivamente para a realização de pesquisas que contri-
buam para a detecção, identificação e compreensão de riscos sistêmicos 
na União” (Digital Services Act, [S.d.]b, tradução e grifos nossos). A 
definição exata de riscos sistêmicos não fica clara na lei, de forma que 
não é possível saber se são aqueles que impactam no funcionamento de 
sistemas sociotécnicos ou os riscos causados ou exacerbados por estes 
sistemas – ou ambos (Sullivan; Pielemeier, 2023). De todo modo, o 
DSA elenca como exemplos a disseminação de conteúdo ilegal em pla-
taformas e efeitos negativos sobre o exercício de direitos fundamentais, 
a integridade do processo eleitoral e a proteção da saúde pública (Jahan-
gir; Hendrix, 2024).
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Dessa forma, embora o DSA imponha obrigações às plataformas 
para ampliar a transparência de dados a pesquisadores, ele estabelece 
um acesso mediado e restrito, vinculado a finalidades específicas previs-
tas em lei, o que limita seu alcance e dá margem para que as plataformas 
explorem brechas legais. Um exemplo emblemático da não conformida-
de das plataformas com as determinações do DSA é o caso do X/Twit-
ter, que descumpre diversos requisitos previstos pela regulamentação. 
Uma avaliação da Comissão Europeia identificou falhas que incluem 
falta de transparência na publicidade no X e restrições no acesso a dados 
para pesquisadores (Werner, 2024). Entre os problemas apontados estão 
a burocracia excessiva e cobrança de taxas desproporcionalmente eleva-
das para que os pesquisadores tenham acesso à API. Além do X/Twitter, 
a Comissão Europeia também apontou falhas similares por parte de 
outras plataformas, incluindo TikTok e Meta (Werner, 2024).

Com isso, desde o final de 2024, a Comissão Europeia tem dis-
cutido diretrizes para implementar de modo mais firme as normas do 
DSA e garantir o acesso a dados de modo mais seguro e eficaz (Ver-
meulen, 2024). Isso tem se desenvolvido sob a forma de um ato não le-
gislativo que visa complementar a regulamentação vigente com detalhes 
técnicos ou ajustes específicos, com atualizações que levem em conta 
transformações decorrentes de progressos técnicos e científicos poste-
riores à criação da legislação atual. Neste caso, a Comissão Europeia 
prevê a criação de um inventário de dados, um portal de acesso a dados 
unificado para pesquisadores, plataformas e formuladores de políticas 
públicas, além de estender o acesso a organizações de pesquisas fora 
da União Europeia, desde que desenvolvam pesquisas relativas a riscos 
sistêmicos no continente (Vermeulen, 2024).

Digital Markets Act (DMA) – União Europeia (2023)

O Digital Markets Act é uma regulamentação complementar ao 
DSA (European Commission, [S.d.]c) que impõe diversas obrigações e 
restrições às big tech. Considerando que as plataformas são “uma pas-
sagem obrigatória para usuários e empresas”, gerando um contexto de 
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“quase monopólio” (Ministère de l’économie, 2024), a proposta visa 
regulamentar a atividade econômica das grandes plataformas digitais 
para garantir mais igualdade aos mercados digitais na União Europeia.

O DMA é apresentado como uma das primeiras ferramentas re-
gulatórias (European Commission, [S.d.]a) que visa abordar as empre-
sas de plataformas com alto impacto em território europeu, sobretudo 
Alphabet, Amazon, Apple, ByteDance, Meta e Microsoft, de modo a 
evitar que essas empresas abusem de uma posição dominante no mer-
cado (Vie publique, 2024). Entre as obrigações previstas para ampliar 
a transparência comercial online e promover práticas de concorrência 
mais justas, está a exigência de interoperabilidade e facilitação do aces-
so aos anunciantes a dados sobre os serviços de publicidade nas plata-
formas. Essas empresas devem disponibilizar, mediante solicitação, os 
valores pagos por cada serviço e dados de performance publicitária. O 
DMA também impede as plataformas de usarem dados não públicos 
(como cliques, pesquisas, visualizações e comandos de voz) sem con-
sentimento. Além disso, proíbe que dados gerados a partir das ativida-
des de um anunciante sejam utilizados pelas próprias plataformas para 
promover seus produtos, o que caracterizaria como concorrência desleal 
(European Commission, [S.d.]a).

Em termos de transparência, o DMA sublinha o risco da opaci-
dade das operações comerciais, com potenciais danos a anunciantes e 
agências por conta da falta de informações sobre os efeitos de seus pró-
prios anúncios. Assim, a norma busca aumentar e aprimorar o acesso 
a dados, obrigando as plataformas a fornecerem gratuitamente infor-
mações detalhadas sobre os serviços de publicidade online a agências e 
empresas que os contratarem. A exigência de transparência é destacada 
como um elemento que exerce pressão externa sobre os controladores de 
acesso para evitar que a definição de perfis exaustivos de consumidores 
se consolide como prática predominante no setor, considerando que po-
tenciais novos operadores ou empresas em estágio inicial não possuem 
acesso ao mesmo volume de dados nem à mesma escala de exaustivida-
de (União Europeia, 2022b).
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Code of Practice on Disinformation – União Europeia (2018)

Lançado em 2018 e atualizado em 2022, o Código de Conduta 
proposto pela União Europeia definiu que plataformas online, associa-
ções comerciais e os principais atores do setor de publicidade se com-
prometessem a combater a desinformação e melhorassem suas próprias 
políticas (European Commission, [S.d.]b). 

A versão de 2018 propunha uma autorregulação e fazia com que 
os signatários se engajassem com medidas como identificação e trans-
parência de anúncios políticos. Em 2022, com o DSA, o código foi atu-
alizado e reforçado. No lugar da autorregulação, foi adotado um mo-
delo de corregulação das grandes plataformas orientado pelas normas 
do próprio DSA. Além disso, as medidas com as quais os signatários 
devem se comprometer passaram a ser mais detalhadas e sofisticadas. 
Entre elas, a desmonetização de conteúdo desinformativo, o aumento 
da transparência em anúncios políticos, o aprimoramento do acesso e 
da qualidade dos dados, além da criação de um Centro de Transparên-
cia (European Commission, [S.d]b.; European Commission, 2022a).

Diferentemente do DSA, que se caracteriza como um quadro 
legislativo, o Código de Conduta é uma iniciativa de cooperação vi-
sando combater o problema da desinformação online, que depende de 
compromissos voluntários de signatários, como plataformas online e 
anunciantes, e não implica em penalidades legais. Entre os signatários 
da versão mais recente do documento (European Commission, 2022b), 
destacam-se diversas plataformas, como  Meta, Google, TikTok, Mi-
crosoft e Twitch, entre outros.

Online Safety Act – Reino Unido (2023)

O Online Safety Act é um conjunto de leis proposto no Reino 
Unido visando a proteção dos usuários de mídias sociais e a criação de 
um ambiente online seguro, principalmente para as crianças (Gov.UK, 
[S.d.]). A medida é uma iniciativa para combater a disseminação de 
conteúdo potencialmente danoso online, seja ele orgânico ou impulsio-
nado mediante pagamento. As leis buscam impor diversas obrigações às 
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plataformas e torná-las mais responsáveis pela segurança dos usuários. 
Estão submetidos às leis diversos tipos de sites, aplicativos, plataformas 
de redes sociais, aplicativos de mensageria, plataformas de compartilha-
mento de vídeos, fóruns, sites de armazenamento e compartilhamento 
de arquivos e aplicativos de relacionamento (Gov.UK, [S.d.]).

A proposta visa mitigar os impactos negativos dos algoritmos nas 
recomendações de conteúdo, como o aumento da exposição de conteú-
dos ilegais ou prejudiciais, sejam eles anúncios ou posts orgânicos. Uma 
vez identificados os riscos, os provedores de serviços devem reformular 
o design, as funcionalidades e os algoritmos para garantir a segurança 
dos usuários, sob pena de multas substanciais e outras sanções, incluin-
do a proibição de atividades comerciais e anúncios online. Além disso, 
as empresas deverão publicar relatórios anuais de transparência sobre a 
segurança online e o impacto dos algoritmos, fornecendo dados essen-
ciais para jornalistas, formuladores de políticas públicas, pesquisadores, 
investidores e anunciantes. O Office of Communications (Ofcom), res-
ponsável pela aplicação da lei, poderá solicitar informações adicionais 
sobre a aplicação de políticas e tecnologias de moderação (Gov.UK, 
[S.d.]; Harling; Henesy; Simmance, 2023).

5. Considerações finais
Embora as plataformas de redes sociais se apresentem como meras 

intermediárias entre usuários, essas empresas devem ser caracterizadas 
como atores relevantes na indústria da informação e da comunicação. 
A circulação de publicidade abusiva, irregular ou com desinformação 
não apenas lesa individualmente os consumidores por meio de diversos 
tipos de fraudes, colocando em risco sua dignidade e integridade física 
e mental, mas tem também consequências coletivas mais amplas, como 
a desconfiança quanto às políticas públicas e a perda de credibilidade de 
anunciantes legítimos e veículos jornalísticos (Zeng; Kohno; Roesner, 
2021). 

Além disso, essas plataformas têm uma participação ativa na so-
ciedade e no mercado caracterizada por uma série de contradições. Ao 
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mesmo tempo em que afirmam defender ideais de igualdade e diver-
sidade, operam em um sistema de alta concentração de mercado e de 
práticas de concorrência desproporcionais; alegam defender o interesse 
público, mas se organizam de modo corporativo e priorizam seus lu-
cros; seus efeitos aparentam ser locais, mas o alcance e impacto de suas 
operações são globais; sugerem dar voz à população para substituir o 
poder centralizado dos governos, “empoderando” usuários, mas faz isso 
por meio de uma estrutura altamente centralizada e opaca (Bizberge; 
Mastrini; Gómez, 2023; van Dijck; Poell; de Waal, 2018). 

Atualmente, parte considerável dos parâmetros de transparência e 
governança que não são atendidos pelas plataformas na operação brasi-
leira são ofertados em outros países por estas mesmas empresas, eviden-
ciando que a assimetria regional pela ausência desse tipo de iniciativa 
no Brasil é uma decisão política e não técnica. A pouca transparência e 
as brechas na regulamentação das atividades dessas empresas têm dei-
xado lacunas e dificultado a fiscalização, permitindo que anunciantes 
explorem um ambiente desregulado e promovam produtos e serviços 
por meio de anúncios nocivos ou influenciadores.

Esses impactos reforçam a necessidade de regulamentações efica-
zes e a adoção de mecanismos que imponham obrigações às platafor-
mas, viabilizando uma fiscalização pública rigorosa e responsabilização 
dos diversos atores que lucram com inúmeras práticas irregulares que 
têm se perpetuado nos ambientes digitais. Para coibir práticas online 
que violem os direitos dos consumidores e garantir que as plataformas 
sejam seguras para os usuários, é preciso assegurar a auditabilidade des-
ses espaços, não só sobre os conteúdos irregulares que circulam neles, 
mas sobre sua própria arquitetura e funcionamento. Na medida em que 
o poder das plataformas impacta diretamente as dinâmicas de mercado, 
o acesso à cultura e à informação, as práticas políticas locais e as de-
mocracias ao redor do mundo, autores apontam para a necessidade de 
debater como os Estados podem atuar para garantir maior soberania di-
gital, considerando a necessidade de uma atuação colaborativa entre or-
ganizações, instituições e governos (Bizberge; Mastrini; Gómez, 2023). 



283

Além disso, para lidar com os problemas trazidos pelas práticas abusivas 
de atores maliciosos e das próprias plataformas, a literatura científica 
aponta para a importância de se revisitar o conceito de interesse público, 
frequentemente marginalizado nas discussões sobre a governança do 
setor de mídia digital (Napoli, 2019). 

Considerando que a tecnologia sempre avançará mais rapidamen-
te do que a esfera do direito, as leis e propostas de regulamentação em 
outros países que apresentamos neste capítulo são pontos de partida 
para futuros desdobramentos e atualizações. A experiência com inicia-
tivas como o DSA mostra que mesmo medidas regulatórias já em vigor 
também podem demandar aprimoramentos, seja para lidar com lacunas 
existentes ou para assegurar maior eficácia na aplicação das normas. 
Por exemplo, um estudo sobre a transparência das plataformas antes e 
depois da regulamentação demonstrou que de fato houve avanços sig-
nificativos nos relatórios de transparência das plataformas. No entanto, 
os pesquisadores também observaram disparidades na granularidade, 
consistência e padronização das informações entre as plataformas para 
que haja análises e comparações mais eficazes entre as práticas de mode-
ração de conteúdo nas plataformas (Zornetta, 2024). Assim, o caso do 
DSA é exemplar pois, apesar dos progressos alcançados, ainda persistem 
lacunas que demandam esforços permanentes de especialistas, pesqui-
sadores, formuladores de políticas públicas e organizações da sociedade 
civil comprometidos com a promoção da integridade informacional nos 
ambientes online. 

Ainda que futuramente haja uma eventual regulamentação das 
plataformas digitais no Brasil, é preciso ter em vista que novas ferra-
mentas e usos da tecnologia podem surgir, apresentando novos pro-
blemas e demandando novas investigações e descobertas. Por isso, é 
necessário assegurar meios de fiscalização públicos sustentados por 
parâmetros formulados com bases científicas para garantir o cumpri-
mento das leis brasileiras e identificar novos problemas e possíveis es-
tratégias para burlar as legislações locais e supranacionais. O papel dos 
pesquisadores neste contexto é participar no monitoramento contínuo 
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destes ambientes, trabalhando em conjunto e apoiando o poder público 
para garantir o cumprimento e o fortalecimento de políticas públicas. 
Para as pesquisas acadêmicas, o acesso aos dados digitais permite não 
apenas identificar, descrever e compreender fenômenos e problemas so-
ciais relevantes, mas também formular recomendações embasadas para 
lidar com eles e mitigá-los. Assim, as pesquisas são essenciais para in-
formar políticas públicas e de governança fundamentadas em análises 
sobre infraestrutura, economia política e campanhas de desinformação 
nas plataformas digitais. 

Referências
ARMITAGE, Catherine.; BOTTON, Nick; DEJEU-CASTANG, Louis; 
LEMOINE, Laureline. Study on the impact of recent developments in 
digital advertising on privacy, publishers and advertisers. Brussels: Euro-
pean Commission, 2023. Disponível em: https://op.europa.eu/en/publi-
cation-detail/-/publication/8b950a43-a141-11ed-b508-01aa75ed71a1/
language--en. Acesso em: 2 ago. 2024
BIZBERGE, Ana; MASTRINI, Guillermo; GÓMEZ, Rodrigo. Discus-
sing internet platform policy and regulation in Latin America. United 
Kingston: Journal of Digital Media & Policy,v. 14, Issue Emerging De-
bates on Internet Platform Policy and Regulation in Latin America, Jun. 
2023, p. 135 - 148, 2023. https://doi.org/10.1386/jdmp_00118_2. 
BRASIL. Ministério da Justiça e Segurança Pública. Portaria do Ministro 
nº 351, de 14 de julho de 2023. Diário Oficial da União: seção 1, Brasília, 
DF, 17 jul. 2023. Disponível em: https://www.gov.br/mj/pt-br/centrais-
-de-conteudo/publicacoes/categorias-de-publicacoes/portarias/portaria-
-do-ministro_plataformas.pdf/view. Acesso em: 10 jan. 2025.
BRASIL. Lei nº 8.078, de 11 de setembro de 1990. Código de Defesa 
do Consumidor. Diário Oficial [da] República Federativa do Brasil, Po-
der Executivo, Brasília, DF.Disponível em: https://www.planalto.gov.
br/ccivil_03/leis/l8078compilado.htm#:~:text=O%20fornecedor%20
n%C3%A3o%20poder%C3%A1%20colocar,periculosidade%20

https://op.europa.eu/en/publication-detail/-/publication/8b950a43-a141-11ed-b508-01aa75ed71a1/language--en
https://op.europa.eu/en/publication-detail/-/publication/8b950a43-a141-11ed-b508-01aa75ed71a1/language--en
https://op.europa.eu/en/publication-detail/-/publication/8b950a43-a141-11ed-b508-01aa75ed71a1/language--en
https://doi.org/10.1386/jdmp_00118_2
https://www.gov.br/mj/pt-br/centrais-de-conteudo/publicacoes/categorias-de-publicacoes/portarias/portaria-do-ministro_plataformas.pdf/view
https://www.gov.br/mj/pt-br/centrais-de-conteudo/publicacoes/categorias-de-publicacoes/portarias/portaria-do-ministro_plataformas.pdf/view
https://www.gov.br/mj/pt-br/centrais-de-conteudo/publicacoes/categorias-de-publicacoes/portarias/portaria-do-ministro_plataformas.pdf/view


285

%C3%A0%20sa%C3%BAde%20ou%20seguran%C3%A7a. Acesso 
em: 6 jan. 2025.
DIGITAL SERVICES ACT. The final text of the Digital Services Act 
(DSA). Preamble 91-100. Digital Services Act (DSA), [S.d.]a. Disponí-
vel: https://www.eu-digital-services-act.com/Digital_Services_Act_Pre-
amble_91_to_100.html. Acesso em: 04 fev. 2025.
DIGITAL SERVICES ACT. The final text of the Digital Services Act 
(DSA). Article 40, Data access and scrutiny. Digital Services Act (DSA), 
[S.d.]b. Disponível em: https://www.eu-digital-services-act.com/Digital_
Services_Act_Article_40.html. Acesso em: 04 fev. 2025.
EUROPEAN COMMISSION. The 2022 Code of Practice on Disinfor-
mation | Shaping Europe’s digital future. European Commission, 2022a. 
Disponível em: https://digital-strategy.ec.europa.eu/en/policies/code-
-practice-disinformation. Acesso em: 1 ago. 2024.
EUROPEAN COMMISSION. Signatories of the 2022 Strengthened 
Code of Practice on Disinformation. European Commission, 2022b. Dis-
ponível em: https://digital-strategy.ec.europa.eu/en/library/signatories-
-2022-strengthened-code-practice-disinformation. Acesso em: 1 ago. 
2024.
EUROPEAN COMMISSION. About the Digital Markets Act. Europe-
an Commission, [S.d.]a. Disponível em: https://digital-markets-act.ec.eu-
ropa.eu/about-dma_en. Acesso em: 1 ago. 2024.
EUROPEAN COMMISSION. A strengthened EU Code of Practice on 
Disinformation. European Commission, [S.d.]b. Disponível em: https://
commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-
-push-european-democracy/protecting-democracy/strengthened-eu-co-
de-practice-disinformation_en. Acesso em: 1 ago. 2024.
EUROPEAN COMMISSION. The Digital Markets Act: ensuring 
fair and open digital markets. European Commission, [S.d.]c. Dispo-
nível em: <https://commission.europa.eu/strategy-and-policy/priori-
ties-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-
-and-open-digital-markets_en>. Acesso em: 1 ago. 2024.

https://www.eu-digital-services-act.com/Digital_Services_Act_Preamble_91_to_100.html
https://www.eu-digital-services-act.com/Digital_Services_Act_Preamble_91_to_100.html
https://www.eu-digital-services-act.com/Digital_Services_Act_Article_40.html
https://www.eu-digital-services-act.com/Digital_Services_Act_Article_40.html
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/library/signatories-2022-strengthened-code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/library/signatories-2022-strengthened-code-practice-disinformation
https://digital-markets-act.ec.europa.eu/about-dma_en
https://digital-markets-act.ec.europa.eu/about-dma_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-democracy/protecting-democracy/strengthened-eu-code-practice-disinformation_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-democracy/protecting-democracy/strengthened-eu-code-practice-disinformation_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-democracy/protecting-democracy/strengthened-eu-code-practice-disinformation_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-democracy/protecting-democracy/strengthened-eu-code-practice-disinformation_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_en


286

EUROPEAN COMMISSION. The EU’s Digital Services Act. European 
Commission, [S.d.]d. Disponível em: https://commission.europa.eu/stra-
tegy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-ser-
vices-act_en. Acesso em: 1 ago. 2024.
GALF, Renata. Anúncio da Meta indica embate contra regulação e 
mudança sobre conteúdos políticos e minorias. São Paulo: Folha de S. 
Paulo, 07 jan. 2025. Disponível em: https://www1.folha.uol.com.br/
poder/2025/01/anuncio-da-meta-indica-embate-contra-regulacao-e-
-mudanca-sobre-conteudos-politicos-e-minorias.shtml. Acesso em: 07 
jan. 2025.
GILLESPIE, Tarleton. The politics of ‘platforms’. New Media & Society, 
[S.l.], v. 12, n. 3, p. 347–364, 9 fev. 2010. Disponível em: https://jour-
nals.sagepub.com/doi/10.1177/1461444809342738. Acesso em: 1 ago. 
2024.
GORWA, Robert. What is platform governance? London: Information, 
Communication & Society, v. 22, n. 6, p. 854-871, 2019. Disponível em: 
https://doi.org/10.1080/1369118X.2019.1573914. Acesso em: 06 jan. 
2024.
GOV.UK. Online Safety Act: explainer. Department for Science, Inno-
vation & Technology  [S.d.]. Disponível em: https://www.gov.uk/gover-
nment/publications/online-safety-act-explainer/online-safety-act-explai-
ner. Acesso em: 1 ago. 2024.
HARLING, Anne-Sophie; HENESY, Declan; SIMMANCE, Eleanor. 
Transparency Reporting: The UK Regulatory Perspective. Stanford: Jour-
nal of Online Trust and Safety, v. 1, n. 5, p. 1-8, 30 jan. 2023. Disponível 
em: https://tsjournal.org/index.php/jots/article/view/108. Acesso em: 1 
ago. 2024.
JAHANGIR, Ramsha; HENDRIX, Justin. Understanding Systemic 
Risks under the Digital Services Act. Tech Policy Press, [S.l.], 15 set. 2024. 
Disponível em: https://www.techpolicy.press/understanding-systemic-
-risks-under-the-digital-services-act/. Acesso em: 05 fev. 2025.

https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_en
https://www1.folha.uol.com.br/poder/2025/01/anuncio-da-meta-indica-embate-contra-regulacao-e-mudanca-sobre-conteudos-politicos-e-minorias.shtml
https://www1.folha.uol.com.br/poder/2025/01/anuncio-da-meta-indica-embate-contra-regulacao-e-mudanca-sobre-conteudos-politicos-e-minorias.shtml
https://www1.folha.uol.com.br/poder/2025/01/anuncio-da-meta-indica-embate-contra-regulacao-e-mudanca-sobre-conteudos-politicos-e-minorias.shtml
https://journals.sagepub.com/doi/10.1177/1461444809342738
https://journals.sagepub.com/doi/10.1177/1461444809342738
https://doi.org/10.1080/1369118X.2019.1573914
http://GOV.UK
https://www.gov.uk/government/publications/online-safety-act-explainer/online-safety-act-explainer
https://www.gov.uk/government/publications/online-safety-act-explainer/online-safety-act-explainer
https://www.gov.uk/government/publications/online-safety-act-explainer/online-safety-act-explainer
https://tsjournal.org/index.php/jots/article/view/108
https://www.techpolicy.press/understanding-systemic-risks-under-the-digital-services-act/
https://www.techpolicy.press/understanding-systemic-risks-under-the-digital-services-act/


287

JIANG, Min; BELLI, Lucca. Contesting Digital Sovereignty: Untangling 
a Complex and Multifaceted Concept. In: JIANG, M.; BELLI, L. (Eds.). 
Digital Sovereignty in the BRICS Countries: How the Global South and 
Emerging Power Alliances Are Reshaping Digital Governance. Cambrid-
ge; New York; Port Melbourne; New Delhi; Singapore: Cambridge Uni-
versity Press, 2025, p. 1-38. https://doi.org/10.1017/9781009531085. 
KIM, Hwa Y. What’s wrong with relying on targeted advertising? Tar-
geting the business model of social media platforms. Critical Review of 
International Social and Political Philosophy, [S.l.], v. 0, n. 0, p. 1–21, 29 
jan. 2024. Disponível em: https://doi.org/10.1080/13698230.2024.230
9047. Acesso em: 14 jan. 2025.
LEERSSEN, Paddy; AUSLOOS, Jef.; ZAROUALI, Brahim.; HELBER-
GER, Natali; VREESE, Claes de. Platform ad archives: promises and 
pitfalls. Internet Policy Review, [S.l.], v. 8, n. 4, p. 1–21, 9 out. 2019. Dis-
ponível em: https://policyreview.info/articles/analysis/platform-ad-archi-
ves-promises-and-pitfalls. Acesso em: 1 ago. 2024.
LE POCHAT, Victor; EDELSON, Laura; GOETHEM, Tom. V.; JOO-
SEN, Wouter; MCCOY, Damon; LAUINGER, Tobias. An audit of 
Facebook’s political ad policy enforcement. In: USENIX Security Sym-
posium, 31., ago. 2022, Boston: Anais [...] USENIX Association, [S.l.], 
2022. Disponível em: https://www.usenix.org/system/files/sec22-lepo-
chat.pdf. Acesso em: 14 jan. 2025.
MINISTÈRE DE L’ÉCONOMIE DES FINANCES ET DE LA SOU-
VERAINETÉ INDUSTRIELLE ET NUMÉRIQUE. Numérique : 
le règlement sur les marchés numériques (DMA) entre en application. 
Ministère de l’économie, 5 mar. 2024. Disponível em: https://www.eco-
nomie.gouv.fr/actualites/numerique-reglement-sur-les-marches-numeri-
ques-dma-applicable. Acesso em: 1 ago. 2024.
NAPOLI, Philip M. Social Media and the Public Interest: Media Regula-
tion in the Disinformation Age. Nova York: Columbia University Press, 
2019.
NAPOLI, Philip M. Social media and the public interest: Governance 
of news platforms in the realm of individual and algorithmic gatekee-

https://doi.org/10.1017/9781009531085
https://doi.org/10.1080/13698230.2024.2309047
https://doi.org/10.1080/13698230.2024.2309047
https://policyreview.info/articles/analysis/platform-ad-archives-promises-and-pitfalls
https://policyreview.info/articles/analysis/platform-ad-archives-promises-and-pitfalls
https://www.usenix.org/system/files/sec22-lepochat.pdf
https://www.usenix.org/system/files/sec22-lepochat.pdf
https://www.economie.gouv.fr/actualites/numerique-reglement-sur-les-marches-numeriques-dma-applicable
https://www.economie.gouv.fr/actualites/numerique-reglement-sur-les-marches-numeriques-dma-applicable
https://www.economie.gouv.fr/actualites/numerique-reglement-sur-les-marches-numeriques-dma-applicable


288

pers. Telecommunications Policy, [S.l.], v. 39, n. 9, out. 2015, p. 751-760, 
2015. Disponível em: https://doi.org/10.1016/j.telpol.2014.12.003. 
Acesso em: 19 dez. 2024.
NAPOLI, Philip M; CAPLAN, Robyn. Why media companies insist 
they’re not media companies, why they’re wrong, and why it matters. 
First Monday, [S.l.], v. 22, n. 5, 2017. Disponível em: https://firstmon-
day.org/ojs/index.php/fm/article/view/7051. Acesso em: 1 ago. 2024. 
NETLAB UFRJ. A guerra das plataformas contra o PL 2630. Rio de 
Janeiro: NetLab - Laboratório de Estudos de Internet e Redes Sociais - 
Universidade Federal do Rio de Janeiro (UFRJ). 1 maio 2023. Disponível 
em: https://netlab.eco.ufrj.br/post/a-guerra-das-plataformas-contra-o-
-pl-2630. Acesso em 16 dez. 2024.
OBAR, Jonathan A.; WILDMAN, Steven. Social media definition and 
the governance challenge: An introduction to the special issue. Rochester: 
Telecommunications Policy, v. 39, n. 9, p. 745-750, 2015. Disponível em: 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2647377. Acesso 
em: 07 jan. 2025.
SANTINI, Rose M. Desilusão tecnológica, regulação e o futuro das mí-
dias sociais. Fast Company, [S.l.], 30 dez. 2024. Disponível em: https://
fastcompanybrasil.com/coluna/desilusao-tecnologica-regulacao-e-o-fu-
turo-das-midias-sociais/. Acesso em: 08 jan. 2025.
SCHLEIFER, Theodore.; ISAAC, Mike. Meta’s move effectively puts an 
end to its longstanding fact-checking program. The New York Times, 07 
jan. 2025. Disponível em: https://www.nytimes.com/live/2025/01/07/
business/meta-fact-checking#meta-fact-checking-conservative-views. 
Acesso em: 07 jan. 2025.
SPAGNUOLO, Sergio. Com fim de checagem, Zuck arrisca transformar 
redes da Meta num X mais caótico. Núcleo, [S.l.], 07 jan. 2025. Disponí-
vel em: https://nucleo.jor.br/raiox/2025-01-07-com-fim-de-checagem-
-zuck-arrisca-transformar-redes-da-meta-num-x-mais-caotico/. Acesso 
em: 07 jan. 2025. 

https://doi.org/10.1016/j.telpol.2014.12.003
https://firstmonday.org/ojs/index.php/fm/article/view/7051
https://firstmonday.org/ojs/index.php/fm/article/view/7051
https://netlab.eco.ufrj.br/post/a-guerra-das-plataformas-contra-o-pl-2630
https://netlab.eco.ufrj.br/post/a-guerra-das-plataformas-contra-o-pl-2630
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2647377
https://fastcompanybrasil.com/coluna/desilusao-tecnologica-regulacao-e-o-futuro-das-midias-sociais/
https://fastcompanybrasil.com/coluna/desilusao-tecnologica-regulacao-e-o-futuro-das-midias-sociais/
https://fastcompanybrasil.com/coluna/desilusao-tecnologica-regulacao-e-o-futuro-das-midias-sociais/
https://nucleo.jor.br/raiox/2025-01-07-com-fim-de-checagem-zuck-arrisca-transformar-redes-da-meta-num-x-mais-caotico/
https://nucleo.jor.br/raiox/2025-01-07-com-fim-de-checagem-zuck-arrisca-transformar-redes-da-meta-num-x-mais-caotico/


289

SULLIVAN, David; PIELEMEIER, Jason. Unpacking “Systemic Risk” 
Under the EU’s Digital Service Act. Tech Policy Press, [S.l.], 19 jul. 2023. 
Disponível em: https://www.techpolicy.press/unpacking-systemic-risk-
-under-the-eus-digital-service-act/. Acesso em: 05 fev. 2025.
TAGIAROLI, Guilherme. Meta vai acabar com checagem de fatos nos 
EUA e copiar modelo usado pelo X.São Paulo:  UOL, 07 jan. 2025. Dis-
ponível em: https://www.uol.com.br/tilt/noticias/redacao/2025/01/07/
meta-fim-checagem-notas-da-comunidade.htm. Acesso em: 07 jan. 2025
UNIÃO EUROPEIA. Regulation (EU) 2022/2065 of the Europe-
an Parliament and of the Council. Digital Services Act. Bruxelas: Of-
ficial Journal of the European Union, 19 out. 2022a. Disponível em: 
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELE-
X%3A32022R2065.  Acesso em: 1 ago. 2024.
UNIÃO EUROPEIA. Regulamento (UE) 2022/1925 do Parlamento 
Europeu e do Conselho. Regulamento dos Mercados Digitais. Bruxe-
las: Official Journal of the European Union, 14 set. 2022b. Disponível 
em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELE-
X:32022R1925. Acesso em: 1 ago. 2024.
UNIÃO EUROPEIA. Digital Services Act takes effect for large online 
platforms. European Union, [S.l.], 25 ago. 2023. Disponível em: <https://
data.europa.eu/en/news-events/news/digital-services-act-takes-effect-lar-
ge-online-platforms.  Acesso em: 2 ago. 2024. 
URMAN, Aleksandra; MAKHORTYKH, Mykola How transparent are 
transparency reports? Comparative analysis of transparency reporting 
across online platforms. Telecommunications Policy,[S.l.], v. 47, n. 3, abr. 
2023. Disponível em: https://doi.org/10.1016/j.telpol.2022.102477. 
Acesso em: 19 dez. 2024.
VAN DIJCK, José; POELL, Thomas; DE WAAL, Martijn. ‘The pla-
tform society as a contested concept’. In: The Platform Society: Public 
Values in a Connective World. Nova York: Oxford University Press, 
2018, pp. 7–30. 

https://www.techpolicy.press/unpacking-systemic-risk-under-the-eus-digital-service-act/
https://www.techpolicy.press/unpacking-systemic-risk-under-the-eus-digital-service-act/
https://www.uol.com.br/tilt/noticias/redacao/2025/01/07/meta-fim-checagem-notas-da-comunidade.htm
https://www.uol.com.br/tilt/noticias/redacao/2025/01/07/meta-fim-checagem-notas-da-comunidade.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX%3A32022R2065
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX
https://data.europa.eu/en/news-events/news/digital-services-act-takes-effect-large-online-platforms
https://data.europa.eu/en/news-events/news/digital-services-act-takes-effect-large-online-platforms
https://data.europa.eu/en/news-events/news/digital-services-act-takes-effect-large-online-platforms
https://doi.org/10.1016/j.telpol.2022.102477


290

VERMEULEN, Mathias. Reading the European Commission’s Propo-
sed Implementation of DSA Article 40: Six Initial Observations on a  
New Framework for Research Data Access. Tech Policy Press, [S.l.], 29 
out. 2024. Disponível em: https://www.techpolicy.press/reading-the- 
european-commis s ions -proposed- implementa t ion-o f -dsa - 
article-40-six-initial-observations-on-a-new-framework-for-research- 
data-access/. Acesso em: 04 fev. 2024.
VIE PUBLIQUE. DMA: le règlement sur les marchés numériques ou 
Digital Markets Act. Vie Publique, [S.l.], 13 maio 2024. Disponível em: 
https://www.vie-publique.fr/eclairage/284907-dma-le-reglement-sur-
-les-marches-numeriques-ou-digital-markets-act. Acesso em: 1 ago. 2024.
WERNER, Jeremy. EU Commission Identifies Preliminary Breaches of 
Digital Services Act by X (formerly Twitter). Babl, 07 dez. 2024. Dispo-
nível em: https://babl.ai/eu-commission-identifies-preliminary-breaches-
-of-digital-services-act-by-x-formerly-twitter/. Acesso em: 04 fev. 2025.
YE, Zhen; HUANG, Qian; KRIJNEN, Tonny. Douyin’s playful 
platform governance: Platform’s self-regulation and content crea-
tors’ participatory surveillance. International Journal of Cultural Stu-
dies, [S.l.], v. 28, n. 1, p. 80-98, 2025. Disponível em: https://doi.
org/10.1177/13678779241247065. Acesso em: 06 jan. 2025.
ZENG, Eric; KOHNO, Tadayoshi; ROESNER, Franziska. What makes 
a “bad” ad? user perceptions of problematic online advertising. New York: 
Association for Computing Machinery, Article No.: 361 p. 1-24, . 2021. 
Disponível em: https://dl.acm.org/doi/abs/10.1145/3411764.3445459 
Acesso em: 4 fev. 2025. 
ZORNETTA, Alessia. Is The Digital Services Act Truly A Transparency 
Machine? Tech Policy Press, [S.l.], 11 jul. 2024. Disponível em: https://
www.techpolicy.press/is-the-digital-services-act-truly-a-transparency-
-machine/. Acesso em: 08 jan. 2024.

https://www.techpolicy.press/reading-the-
https://www.vie-publique.fr/eclairage/284907-dma-le-reglement-sur-les-marches-numeriques-ou-digital-markets-act
https://www.vie-publique.fr/eclairage/284907-dma-le-reglement-sur-les-marches-numeriques-ou-digital-markets-act
https://babl.ai/eu-commission-identifies-preliminary-breaches-of-digital-services-act-by-x-formerly-twitter/
https://babl.ai/eu-commission-identifies-preliminary-breaches-of-digital-services-act-by-x-formerly-twitter/
https://doi.org/10.1177/13678779241247065
https://doi.org/10.1177/13678779241247065
https://dl.acm.org/doi/abs/10.1145/3411764.3445459
https://www.techpolicy.press/is-the-digital-services-act-truly-a-transparency-machine/
https://www.techpolicy.press/is-the-digital-services-act-truly-a-transparency-machine/
https://www.techpolicy.press/is-the-digital-services-act-truly-a-transparency-machine/


291

Conclusão

Da cultura maker à cultura faker: a 
normalização da fraude e da publicidade 

enganosa em ambientes digitais

A história mostra que há uma correlação entre o surgimento de 
uma tecnologia e a imediata inovação nos métodos dos crimes (McGuire, 
2017). Inúmeras fraudes foram perpetradas com o auxílio de inovações 
tecnológicas de sua época. Por exemplo, a invenção da prensa por Gu-
tenberg em 1440 revolucionou o mundo da comunicação mas também 
abriu oportunidade para novas formas de golpes e falsificações, inundan-
do o mercado de livros com cópias piratas e obras adulteradas de editores 
da época (Whittaker, 2024). Da mesma forma, houve um aumento de 
grupos falsificadores de dinheiro em Londres desde pelo menos o co-
meço do século XVIII quando a moeda passou a ser impressa – muitos 
deles com conhecimento técnico avançado. No mundo contemporâneo, 
a maioria das fraudes ocorrem online. No Brasil, a maioria dos golpes 
contra o consumidor começam em alguma das plataformas da empresa 
Meta, dona do Facebook, Instagram e Whatsapp (Silverguard & SOS 
Golpes, 2024).

Em seu influente livro “Os Meios de Comunicação como Exten-
sões do Homem”, publicado em 1964, Marshall McLuhan argumenta 
que a tecnologia estende a agência humana ao expandir as oportunidades 
do que seria capaz sem o seu uso. Portanto, no caso dos crimes online, 
a tecnologia amplifica as capacidades do fraudador contemporâneo que 
conseguem usar os dados pessoais dos usuários para distribuir de forma 
certeira e microssegmentada os anúncios fraudulentos. E o serviço que 
as plataformas oferecem para esses anunciantes é justamente conseguir 
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atingir as vítimas ideias sob o menor custo, ou seja, impactando somente 
aqueles usuários que demonstraram interesses e necessidades específicas, 
o que por si só já justificaria a necessidade de uma regulamentação. 

Além de ampliar as capacidades, a tecnologia também pode resul-
tar em “amputações” de vários tipos. No contexto das plataformas digi-
tais, os usuários possivelmente sacrificam algumas faculdades mentais e 
cognitivas, como concentração, memória e tomada de decisão, em favor 
da conveniência e da velocidade das transações oferecidas pelos sistemas 
de recomendação online. Nesse contexto, a teoria da extensão também 
pode ser útil para embasar a necessidade de proteção do consumidor nas 
redes sociais sob o ponto de vista do aumento de sua vulnerabilidade em 
relação às fraudes. Em vez de os consumidores visitarem uma loja física 
tradicional para inspecionar um produto e verificar se o que pretendem 
comprar realmente existe e tem qualidade suficiente, os consumidores 
usam plataformas de vendas online. Assim, amputam seus sentidos e es-
tão mais dispostos a “confiar” que o vendedor é legítimo e não pretende 
fraudá-los, criando as condições de possibilidade para o engano em um 
ambiente de completa assimetria de informação e opacidade. Dito de ou-
tra maneira, a ignorância do consumidor é um fator crucial para a eficácia 
da publicidade enganosa em escala massiva. 

A arquitetura tecnológica e o modelo de negócios das redes sociais 
online propiciou muitas oportunidades para fraudadores. Por um lado, 
assistimos a um fenômeno de digitalização e industrialização de anti-
gas fraudes (Button & Cross, 2017) porém com uma novidade: a lógica 
do estelionato e da falsificação é incorporada ao coração do modelo de 
negócios das empresas mais poderosas do mundo atual, as big tech, que 
passam a lucrar com isso. Pesquisas acadêmicas têm mostrado como os 
fraudadores têm buscado se afastar dos crimes presenciais, e como esses 
comportamentos ilícitos têm migrado para plataformas de redes sociais, 
de comércio eletrônico e de mensageria (Gillespie, 2017). Por outro lado, 
os estelionatários conseguiram criar uma nova modalidade de fraude que 
não existia antes, que é a promoção de produtos e serviços falsos feitos 
“sob medida” (Button & Cross, 2017; McGuire, 2018). A oportunidade 



293

de comprar anúncios microssegmentados para atingir consumidores com 
vulnerabilidades específicas e usar sistema de pagamentos instantâneos 
como o PIX para lavar dinheiro roubado de vítimas em redes sociais são 
dois exemplos notáveis dessas novas formas de “crime organizado digital”. 
Com isso, vimos surgir a indústria da desinformação digital estruturada 
a partir da arquitetura fragmentada da internet (Benkler, 2006), que fa-
cilita tanto a distribuição de conteúdos fraudulentos como o anonimato 
de seus agentes. 

Após anos estudando anúncios em plataformas digitais, coletamos 
inúmeras evidências que mostram que o setor de publicidade digital está 
repleto de fraudes, golpes e manipulação. Durante as últimas décadas 
assistimos a desidratação financeira e queda de credibilidade do jornalis-
mo profissional e de fontes tradicionais de informação​​. Enquanto isso, o 
modelo de negócios da desinformação online financiado por publicidade 
gera cada vez mais dinheiro. Ou seja, a publicidade digital está sendo 
instrumentalizada para vender e ao mesmo tempo financiar a desinfor-
mação. 

A natureza predatória da desinformação vem criando um caos sem 
precedentes no ecossistema de comunicação e informação no mundo, 
no qual a publicidade enganosa se tornou onipresente. E o mercado de 
mídia, os anunciantes legítimos, mas especialmente, os consumidores e 
usuários estão cada vez mais vulneráveis a todo tipo de manipulação neste 
ambiente online sem lei. Porém, mais do que um fenômeno tecnológico, 
político ou econômico, estamos diante de uma transformação sociocultu-
ral. O zeitgeist de nossa época é marcado pelo que estamos chamando de 
“cultura faker” - engajamento acima de tudo e monetização acima de to-
dos - na qual fraudes, golpes, estelionato e a comercialização de produtos 
e serviços falsos passam a ser hipernaturalizados. Ou seja, argumentamos 
que estamos vivenciando uma mudança subjetiva onde a normalização da 
mentira e do charlatanismo vai anestesiando qualquer capacidade crítica 
e de indignação da população diante da desonestidade e da trapaça no 
cotidiano dos conteúdos consumidos online. 
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Entretanto, é necessário produzir ignorância de forma ininterrupta 
para evitar a revolta contra as fraudes e assim assimilar a cultura faker. 
A agnotologia revela como a ignorância sobre determinados assuntos é 
fabricada, mantida e disseminada intencionalmente no tecido social por 
interesses políticos, econômicos e culturais. O estudo da ignorância de 
Robert N. Proctor e Londa Schiebinger (2008) revela não apenas a ausên-
cia de conhecimento, mas também os complexos mecanismos cognitivos, 
sociais e políticos que a produzem, a mantêm e a exploram. E a história 
vem mostrando a importância dos agentes econômicos e empresas em 
disseminar desinformação, esconder informação ou criar dúvidas sobre 
seus serviços, produtos ou práticas para proteger seus lucros - como por 
exemplo, a indústria do tabaco negou por décadas os danos do cigarro 
assim como as big tech vem negando a onipresença da publicidade frau-
dulenta em suas plataformas. 

De fato, a ignorância e a opacidade são parte constituinte do setor 
de publicidade online. Os anunciantes, principais clientes desse mercado, 
sabem muito pouco sobre o que acontece com seus recursos econômicos 
e simbólicos nas plataformas digitais. Os anunciantes legítimos, desde 
grandes marcas até pequenos negócios, desconhecem onde seus anúncios 
estão sendo distribuídos online, se ou quando seus investimentos acabam 
financiando a desinformação. Por exemplo, o anúncio pode estar ao lado 
de um conteúdo tóxico ou fraudulento, confundindo o consumidor, ou 
mesmo ser veiculado dentro de um vídeo com informações falsas, o que 
pode comprometer a credibilidade da própria publicidade. Uma vez que 
os anunciantes desconhecem os contextos em que a publicidade aparece 
para seus públicos-alvo, não conseguem dimensionar como isso afeta a 
percepção negativa de sua marca, de seus produtos e de sua reputação. 
Isso ocorre porque a publicidade microssegmentada online não é pública, 
mas sim personalizada para cada usuário. Logo, a publicidade nas redes 
sociais não é verificável ou auditável por agentes externos. 

Os únicos dados e métricas que os anunciantes possuem sobre a 
distribuição e performance de seus anúncios são fornecidos pelas próprias 
plataformas que os vendem. Portanto não sabemos o quão enviesados ou 
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viciados essas medições podem estar, considerando que são as mesmas 
empresas que comercializam os anúncios, criam suas métricas de per-
formance e controlam os preços do mercado por meio de leilões que elas 
mesmas administram e que são completamente opacos. As big tech traba-
lham para tornar a compra de anúncios cada vez mais opaca e consequen-
temente mais cara, sem transparência de dados. A ideia de valor aqui está 
diretamente ligada à falta de transparência. Ou seja, quanto mais opaco 
o processo, mais superestimados podem ser os preços. O preço dos anún-
cios é definido individualmente por cada plataforma digital em leilões 
operados por elas mesmas, que são completamente obscuros e suscetíveis 
a diversos tipos de manipulação e viés dado que são as próprias empresas 
de redes sociais que controlam todas as pontas da cadeia de valor setorial 
(Van Looy, 2016). 

Do ponto de vista do consumidor, a publicidade direcionada forne-
ce rios de dados às big tech, porém as pessoas não sabem o que é feito com 
suas informações pessoais e comportamentais. Além disso, os anúncios 
personalizados exploram a vulnerabilidade das pessoas, e isso se torna 
mais grave em países onde há mais desigualdade e injustiça social, como é 
o caso do Brasil. Os usuários são classificados, categorizados e rankeados 
em centenas de modelos algorítmicos com base em suas preferências e 
padrões de interesse. Isso estabelece uma base poderosa para campanhas 
publicitárias legítimas, mas também abastece seus primos mais predató-
rios, os anúncios fraudulentos. Os anunciantes maliciosos pagam para as 
plataformas identificarem com precisão as carências e vulnerabilidades 
das pessoas e se aproveitam disso para explorar comercialmente, venden-
do promessas falsas e exageradas por meio da publicidade digital. O re-
sultado é a perpetuação de desigualdade e injustiça social, especialmente 
quando se trata de vulnerabilidades financeiras e de saúde. Segundo Ca-
thy O’Neil (2020, p. 112) “em qualquer lugar onde houver a combinação 
de ignorância e grande carência, provavelmente veremos anúncios preda-
tórios”. Ou seja, a publicidade enganosa se concentra nos mais necessita-
dos, porém em uma escala sem precedentes. Isso faz com que as políticas 
públicas voltadas para as camadas mais pobres da população sejam os 
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temas mais comumente instrumentalizados nesses anúncios, como vimos 
nos estudos apresentados neste livro. 

Os anúncios fraudulentos exploram a necessidade das pessoas por 
empréstimos, perdão de dívidas e programas de assistência social, dei-
xando os cidadãos que já tinham necessidades financeiras soterrados em 
montanhas de dívidas ainda maiores. Na maioria das vezes, os alvos não 
têm ideia de como foram enganados porque a publicidade online é camu-
flada no meio do conteúdo orgânico, é opaca, não é pública, e desaparece 
depois de ser vista. As vítimas raramente descobrem como foram escolhi-
das ou como os recrutadores sabiam tanto sobre elas. Aqui encontramos 
mais uma instrumentalização da produção e disseminação da ignorância 
que gera dinheiro a diferentes agentes econômicos.  

 Durante a pesquisa, encontrando as evidências dos estudos aqui 
apresentados, nos questionamos: a sociedade deveria aceitar que as big 
tech ganhem dinheiro com fraudes e crimes como algo normal ou se in-
dignar? Sabemos que essa questão não pode ser tratada somente do ponto 
de vista da teoria do direito ou da economia. O campo da comunicação 
tem muito a contribuir enquanto área de conhecimento especializado so-
bre as mídias e a publicidade, embasando instrumentos regulatórios e 
políticas públicas com evidências empíricas sobre o fenômeno, e esse foi o 
nosso objetivo neste livro. 

Existem também outras questões que contribuem para o aumen-
to da vulnerabilidade e risco dos usuários nas plataformas digitais. Por 
exemplo, os processos de verificação das plataformas sobre seus “clientes” 
- sejam eles usuários (audiência) ou anunciantes - são muito limitados e in-
suficientes. As plataformas costumam aceitar qualquer tipo de novo usu-
ário como meio de aumentar o máximo possível o valor de sua audiência, 
principalmente quando utilizam um modelo de negócios freemium. Ou 
seja, é possível criar infinitas contas gratuitamente sem quaisquer proce-
dimentos formais de verificação, abrindo espaço para uma imensidão de 
bots e páginas falsas. Esses perfis inautênticos são utilizados para comprar 
anúncios fraudulentos, falsificar a popularidade de conteúdos e manipu-
lar as métricas de audiência em determinados conteúdos. No caso do mo-
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delo de negócio das big tech baseado em publicidade, há um utilitarismo 
ainda pior em relação à falta de verificação. As plataformas online costu-
mam aceitar qualquer tipo de anunciante sem verificar a autenticidade de 
quem está comprando e pagando pelos anúncios. Para piorar, a dinâmica 
de precificação e mensuração de performance dos anúncios fraudulentos 
são extremamente opacos. A verificação dos perfis deveria ser feita de 
modo a assegurar a legitimidade do usuário, porém protegendo o sigilo 
e proteção dos dados pessoais, e a verificação dos anunciantes deveria ser 
mais rigorosa para dar a segurança aos consumidores. 

Assim as big tech viabilizaram uma lógica de mercado onde ga-
nham dinheiro com todo tipo de publicidade, tanto com a legítima como 
com a tóxica e fraudulenta, monetizando qualquer conteúdo e audiência. 
Na verdade, a desinformação em forma de anúncio gera uma dupla fonte 
de receita para as plataformas. Primeiro, essas empresas ganham com os 
anunciantes fraudulentos. Segundo, também lucram com a necessidade 
crescente de grandes marcas e pequenos negócios de anunciar para tentar 
salvar sua reputação e divulgar suas verdadeiras mensagens, disputando 
espaço e audiência com a desinformação sobre si mesmas nas mesmas 
plataformas digitais. Portanto, argumentamos que as plataformas se be-
neficiam da publicidade enganosa por dois motivos:

1.	 Para gerar receita: Um componente chave da economia da 
fraude online é que os fraudadores precisam gastar dinheiro para 
ganhar dinheiro. Muitos sites de comércio eletrônico fraudulen-
tos investem e reinvestem os fundos roubados de suas vítimas 
em campanhas de publicidade nas redes sociais, como forma de 
atrair tráfego para seus sites. Isso também faz com que empresas, 
marcas e instituições que estão sendo falsificadas tenham que 
investir cada vez mais em anúncios nas plataformas online tam-
bém, para tentar divulgar os produtos legítimos e ocupar mais 
espaço que os estelionatários que os emulam. 

2.	 Para diminuir custos: É simplesmente mais fácil e barato para 
as plataformas digitais ignorar casos de fraude e dizer que é um 
fenômeno residual para não ter que investir. Para o combate às 
fraudes é preciso investir constantemente em desenvolvimento 
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tecnologia e em departamentos robustos de Trust & Safety para 
combate a abusos e crimes contra os direitos dos consumidores, 
que deve ser composto por pessoas preparadas, e não somente 
sistemas ou algoritmos generalistas. Ou seja, estamos falando de 
equipes de desenvolvedores de inovação e grandes times de mo-
deração, investigação e pesquisa sobre conteúdos problemáticos. 

Considerando que há uma onda contínua de criminalidade parasi-
tária online, e que as plataformas online ganham dinheiro com anúncios 
fraudulentos, é imoral e preocupante que essas empresas continuem me-
nosprezando o problema da publicidade fraudulenta e que esse tema seja 
tratado com pouca transparência. Quando há moderação de anúncios, isso 
é feito de forma aleatória e inconsistente, como mostramos nos capítulos 3 
e 4 deste livro. Na maioria dos casos é necessário uma pessoa treinada para 
validar que uma fraude está ocorrendo, mesmo que ela tenha sido inicial-
mente identificada por uma máquina. Não basta simplesmente que as big 
tech retirem conteúdos fraudulentos depois destes terem sido veiculados, 
pois nesse momento o estrago já foi feito (e a plataforma já ganhou dinhei-
ro). Além disso, sabemos que esse tipo de anúncio se multiplica em uma 
velocidade na qual em poucas horas o mesmo conteúdo reaparece.

A normalização da publicidade enganosa e do charlatanismo está 
criando uma cultura da fraude e do golpe financeiro que começa a afe-
tar não somente a economia global, mas também a política. As próprias 
políticas públicas passam a precisar da publicidade nas redes sociais para 
competir com a publicidade fraudulenta, e o cidadão vê lado a lado uma 
publicidade autêntica e uma falsa, sem nenhuma diferença estética, se-
mântica ou de sinalização. Esse fenômeno também tem minado o próprio 
ambiente da mídia e a confiança no setor de publicidade que vai se tor-
nando sinônimo de enganação e manipulação. Além disso, a publicidade 
online começa a misturar vendas de produtos, fraudes e política, como 
mostramos nos dois estudos empíricos apresentados neste livro.

Independente do entendimento jurídico se o fato das big tech ga-
nharem dinheiro com fraudes e golpes em anúncios é crime, um tipo de 
corrupção ou não, deveríamos enquanto sociedade entender que não se 
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trata de falha de mercado ou externalidade negativa, mas sim de uma 
crise ética e moral do tecnocapitalismo em que vivemos. Independente 
da tipificação criminal ou não, estamos diante de empresas de tecnologia 
que não tem pudor em usar os dados pessoais dos seus usuários para dis-
tribuir golpes e fraudes para os mais vulneráveis, que serão ao final rou-
bados e perderão dinheiro.  Independente da regulamentação ou não das 
plataformas, vivemos uma crise cultural, ética e moral onde banalizamos 
profundamente a trapaça, a enganação e a mentira como negócio, e as 
consequências disso ainda estão por ser estudadas. 

Por fim, entendemos que as fraudes com anúncios em platafor-
mas de redes sociais vão muito além dos prejuízos econômicos e riscos 
aos consumidores: este problema deve ser pensado, sobretudo, como uma 
questão cultural com implicações profundas. Essas plataformas, que fi-
guram entre as empresas mais poderosas do mundo, lucram diretamente 
com a circulação de anúncios enganosos e fraudulentos. Ao não fiscaliza-
rem, não permitirem o escrutínio público e nem punirem essas práticas 
de forma efetiva, as plataformas contribuem para a naturalização de for-
mas ilegais de obtenção de renda e lucro. Isso significa que o crime passa a 
ser incorporado à cultura: quando os principais atores do mercado digital 
normalizam a receita obtida por meio de fraudes e publicidade enganosa, 
essas práticas deixam de ser vistas como exceção e passam a ser percebidas 
como parte do funcionamento “normal” do sistema. Ainda que haja um 
arcabouço legal destinado a coibir tais práticas, a carência de fiscalização 
e punição efetivas revela que o cerne do problema é, sobretudo, cultural. 
Quando as normas são ignoradas e as fraudes naturalizadas, as regras se 
tornam inúteis diante da “cultura faker” que valida a propaganda enga-
nosa e o ganho ilícito à custa dos cidadãos.
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Sobre o Netlab UFRJ

O NetLab é um laboratório de pesquisa da Escola de Comunica-
ção da Universidade Federal do Rio de Janeiro (ECO - UFRJ). Desde 
2013, nos dedicamos a estudar o ecossistema de mídia digital no Brasil. 
Nos últimos anos, nossa agenda de pesquisa tem focado na indústria 
da desinformação digital e seus impactos econômicos e sociais no país. ​
Nosso laboratório é formado por uma equipe multidisciplinar com mais 
de 40 colaboradores de diferentes áreas - Ciência de Dados, Ciência da 
Informação, Comunicação Social, Sociologia, Ciências Políticas, Enge-
nharia e Computação.

A missão do NetLab UFRJ é produzir pesquisas, baseadas em 
conhecimento e métodos científicos, que tenham impacto social. Por 
meio das nossas parcerias com instituições públicas, privadas e com a 
sociedade civil, queremos contribuir no combate à indústria da desin-
formação no Brasil - que inclui campanhas de manipulação, uso de IA 
para apropriação de marcas e imagens, falsificação de audiências, publi-
cidade enganosa etc. Para isso, combinamos abordagens metodológicas 
tradicionais das ciências sociais — como análises críticas e qualitativas 
de dados — com métodos digitais e computacionais, incluindo o de-
senvolvimento de tecnologias, diagnósticos e soluções nas áreas de ci-
ência de dados e inteligência artificial.  No âmbito do desenvolvimento 
tecnológico, focamos na criação e uso de modelos de machine learning, 
deep learning e inteligência artificial generativa. Atuamos com Proces-
samento de Linguagem Natural (PLN), utilizando tanto métodos com-
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putacionais tradicionais quanto modelos de linguagem de larga escala 
(LLMs), além de realizar análises de redes complexas e de dados visuais 
por meio de técnicas de análise e processamento de imagens.

Além disso, produzimos análise sobre o comportamento das au-
diências online, dieta midiática e pesquisas sobre os usos sociais das 
plataformas digitais para embasar novos métodos de governança e mar-
cos regulatórios que visem tornar o consumo e a distribuição de mídia 
nas plataformas digitais no Brasil mais seguros para os consumidores 
e cidadãos. Nos dedicamos também à ampla divulgação científica de 
nossas pesquisas, pois acreditamos na importância da popularização da 
ciência para qualificar o debate público e assim contribuir para tornar 
o ecossistema de mídia no país mais saudável e confiável para a popu-
lação.

Contato:
netlab.eco.ufrj.br/ 
netlab@eco.ufrj.br 
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