Anuncios com IA
usam imagem de
politicos brasileiros
para aplicar golpes

Marco a Maio de 2024
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RESUMO EXECUTIVO

MARCO - MAIO, 2024

No final de janeiro, golpes que utilizam
Inteligéncia Artificial (IA) envolvendo uma
suposta indenizacdo a ser paga pela empresa
Serasa comecaram a circular em antncios nas
plataformas da Meta. De acordo com o UOL,
os anuncios ganharam forca a partir de
meados de fevereiro.

Mesmo tendo sido alvo de dentincias em
matérias dos principais veiculos de imprensa,
e checagens realizadas pela Reuters e pelo
Aos Fatos, além de a propria Serasa ter
desmentido em comunicado oficial, o golpe
segue sendo veiculado pela Meta.

Buscando compreender a persisténcia desse
golpe e do uso de IA, coletamos na biblioteca
da empresa antncios relacionados a Serasa.

A partir da andlise dos contetidos, identificamos
4.321 anuncios que veiculavam o golpe e que
utilizam ferramentas de IA na producao do
conteudo.

O que ndo consta nas matérias e checagens, e
que identificamos em nosso relatério, é o uso de
figuras publicas de diferentes partidos, em
ambos os lados do espectro politico, para dar
golpes nos consumidores. Todos os andncios
identificados veiculam golpes utilizando trechos
de videos dos deputados Nikolas Ferreira,
Sargento Fahur, Eduardo Bolsonaro e do
presidente Lula, manipulados com uso de TA
para enganar os consumidores.

Também identificamos inimeras paginas e
perfis com indicios de comportamento
inauténtico e sites criados para simular canais
oficiais, como o do Ministério Publico Federal.
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https://noticias.uol.com.br/cotidiano/ultimas-noticias/2024/02/29/serasa-criminosos-criaram-mais-de-54-mil-anuncios-sobre-falsa-indenizacao.htm
https://g1.globo.com/fato-ou-fake/noticia/2024/03/30/e-fake-video-que-diz-que-governo-federal-condenou-serasa-a-pagar-indenizacao-de-r-30-mil.ghtml
https://www.reuters.com/fact-check/portugues/YMDGWFSSSBI3TMIF7M7K2WQWHU-2024-03-05/
https://www.aosfatos.org/noticias/falso-serasa-indenizacao-dados-vazados/
https://archive.org/details/factcheck-brasil-serasa-indenizacao/FACTCHECK-BRASIL-SERASA-INDENIZACAO-RESPOSTA3.png
https://www.estadao.com.br/estadao-verifica/e-falso-que-site-libere-indenizacao-da-serasa-por-dados-vazados/
https://checamos.afp.com/doc.afp.com.34MA7MJ

REGRAS PARA USO DEIA
EM ANUNCIOS POLITICOS

Todos os anunciantes utilizaram
inteligéncia artificial para produzir
deepfakes de politicos como Nikolas
Ferreira, Sargento Fahur e Eduardo
Bolsonaro. Além disso, os antincios foram
classificados tanto pelos anunciantes quanto
pela Meta como “temas sociais, elei¢cées ou
politica”.

Em um contexto onde intimeras ferramentas
de inteligéncia artificial generativa (IAG)
estdo disponiveis no mercado, o Tribunal
Superior Eleitoral (TSE) definiu regras sobre
o uso destas ferramentas na geracdo de
contetdos politicos e eleitorais.

A partir de uma resolucdo de 27 de fevereiro,
o TSE definiu no artigo 9°-B como o uso de
“contetido sintético multimidia gerado por

meio de inteligéncia artificial” deve ocorrer.

O texto afirma que os responsaveis pela
propaganda devem “informar, de modo
explicito, destacado e acessivel que o
contetdo foi fabricado ou manipulado” por
IA, além de informar também qual “a
tecnologia utilizada”. E as plataformas
deveriam exigir essas informacoes.

Apesar destas regras terem sido aprovadas e
amplamente divulgadas, nos anuncios
veiculados ndo ha a indica¢do do uso de IA.
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https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-2024

PRINCIPAIS RESULTADOS

Anuncios veiculam golpe envolvendo
a empresa Serasa e politicos. Os
conteldos trazem trechos de videos com
politicos e suas vozes s&o manipuladas
por |A para afirmar que a Serasa teria sido
obrigada a pagar 30 mil aos brasileiros por
um suposto vazamento de dados.

Uso indevido de marcas de empresas
como Serasa, SBT e Globo. Veiculos
noticiosos foram associados aos
anuncios, buscando dar credibilidade
aos golpes.

67 paginas e perfis estao envolvidos
nos golpes. A maior parte foi criada
recentemente, e muitos estao inativos. Os
anunciantes fingem ser veiculos de noticia,
pessoas anénimas, doutores(as), além de
reporteres e jornalistas.

Perfil estelionatario esta entre os
principais anunciantes da Meta. O perfil
que mais veiculou anuncios fraudulentos
apresenta informagdes inconsistentes, o que
demonstra que nao foi verificado pela Meta.

55 sites suspeitos identificados nos
anuncios fraudulentos. Os seis sites
que ainda estavam ativos no momento da
analise simulam canais oficiais do
Ministério Publico Federal, além da
emissora de TV SBT e da propria empresa
Serasa.

Inconsisténcias na moderacéao da
Meta. A Meta nao moderou todos os
conteudos, demonstrando que seu
sistema de controle de anuncios é falho e
apresenta sérios riscos para 0s
consumidores.
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4.32

antncios
fraudulentos com IA
nas plataformas da Meta
com o golpe da Serasa
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Ate 6, ?.249 antincios
- ~ raudulentos com IA+
m I I h OeS nas plataformas da Meta




R$ 493.651
Investidos

em 4.249 anuncios
com IA+, para a Meta
direcionar o golpe as
vitimas
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FLUXOGRAMA

DOS ANUNCIOS AOS GOLPES

67 paginas

e perfis

4.321 ads
R$ 493.651

investidos

Publicagcao dos anuincios
p:— clickbaits sobre a Serasa
usando a imagem de politicos

solicitar a indenizagao?

)

AGORA A EMPRESA SERA
OBRIGADA A PAGAR ESSA
INDENIZAGAO
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A Links levam para 55 sites

[g suspeitos. Um deles finge
‘ ser o site do Ministério

— Publico Federal

Sao Paulo

00000

nto de multa superior a RS 200 milhdes



https://web.archive.org/web/20240529220236/https://direitoacompensacao.online/serasa-wht/
https://www.facebook.com/ads/library/?id=961542162100903
https://www.facebook.com/ads/library/?id=290281794097042
https://www.facebook.com/ads/library/?id=740933294526976
https://www.facebook.com/ads/library/?id=443700841662527

ANUNCIOS ATIVOS et
AO LONGO DO TEMPO _|

A amostra analisada depende dos dados
histoéricos das pegas identificadas como
politicas, ja que apenas esses aniincios sao
mantidos na biblioteca apds sua circulagao.

Na segunda quinzena de marco, identificamos 537
a veiculacao massiva de golpes golpes usando
videos manipulados dos deputados Nikolas
Ferreira e Sargento Fahur, com um pico de 833
anuncios circulando num unico dia (23/03).

Apesar do volume diminuir ao longo de abril, o
deputado Eduardo Bolsonaro e o presidente
Lula tém suas imagens veiculadas em
anuncios fradulentos entre os dias 05 e 22.

Quantidade de Antincios

A segunda quinzena de maio volta a
apresentar picos expressivos, com 537 ads no
dia 22. Todos veiculavam a imagem
manipulada de Nikolas Ferreira.

O histograma exibe os anuncios ativos em cada
dia, compreendendo o periodo entre 18 de margo
e 27 de maio de 2024. MAR ABR Al

18 19 20 21 22 23 24 25 26 27 28 20 30 31 O1 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 20 30 O1 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27




Golpes veicularam a imagem
e a voz manipulada de
quatro politicos brasileiros




PARLAMENTARES E EMPRESAS VITIMAS et
DO USO DE IA NO META ADS

Em todos 0s 4.321 antuncios fraudulentos

identificamos o golpe envolvendo a Serasa e a

suposta indeniza¢do a que os brasileiros teriam

direito. Nikolas

Ferreira

2.341

e
Para endossar o argumento, os contetdos
utilizam videos manipulados por IA de B e @
politicos de diferentes partidos, como os
deputados federais Nikolas Ferreira (PL/MG),
que aparece em 4.179 andncios ao todo, Sargento @
Sargento Fahur (PSD/PR), com 1.923 aniincios
e Eduardo Bolsonaro (PL/SP), com 42
antncios, além do presidente Lula (PT), com 15 Bolsonaro @ “
o)
@

1.827

anuncios.

Em 1.811 antincios (41,9%) os anunciantes e P
utilizam um servico oferecido pela Meta onde os

contetidos sdo exibidos de forma dinamica

para os usuarios. Nesse caso, poderiam aparecer Lula
tanto o golpe da Serasa quanto imagens de

cachorros, gatos, um curso de barbearia, ou

uma mulher andnima associada a imagem dos

politicos, a depender do publico atingido.
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EPUTADO NIKOLAS FERREIRA
VITIMA DO USO DE IA

Presente em 4.179 anuncios (96,7% do total), o
deputado federal Nikolas Ferreira (PL/MG) foi o
politico que mais apareceu nos contetidos
fraudulentos.

Nikolas teve sua voz e movimentos labiais
manipulados por IA para afirmar que a Serasa
teria sido supostamente obrigada a pagar 30 mil
aos brasileiros por um vazamento de dados
ocorrido em 2021.

Suas declaracdes ainda falam de uma suposta

“resposta do Congresso”, obrigando a Serasa a
pagar indenizagoes.

Muitos dos contetidos fingem ser noticias
veiculadas pela imprensa em que o deputado
aparece sendo entrevistado.

Em 1.838 anuncios (42,5%), Nikolas aparece
junto a outros politicos, como o também deputado

federal Sargento Fahur e o presidente Lula.

CPF's com final: 5,9,1,3,8,0,2,4,7,6

TEM DIREITO A INDENIZAGAO

Deputado, é verdade que o Serasa
foi obrigado a indenizar os brasileiro
que tiveram seus dados vazados?

5

-

Deputado, é verdade que o Serasa
foi obrigado a indenizar os brasileiro

que tiveram seus dados vazados?

CPF's com final:
5,0,4,1,2,6,9,8,3,7

SUJEITOS A MULTA CASO

NAO RESGATE A INDENIZAGAO
HOJE

MPF }!Esa Serasa e pede
R$ 200 milhdes de multa
por vazamento de dados

GLTIMAS NOTICIAS s
Utima oportunidade: Ministério multa Serasa e
obriga indenizagdo imediata de 2 mil até 30 mil
reais

TERMINOU A VOTAGAO

SERASA FOI CONDENADA A PAGAR
INDENIZACOES COLETIVAS E INDIVIDUAIS
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https://www.facebook.com/ads/library/?id=961542162100903
https://www.facebook.com/ads/library/?id=961542162100903
https://www.facebook.com/ads/library/?id=1380829069978706
https://www.facebook.com/ads/library/?id=1566912997419900
https://www.facebook.com/ads/library/?id=300230689755548
https://www.facebook.com/ads/library/?id=1795722577563395
https://www.facebook.com/ads/library/?id=300230689755548
https://www.facebook.com/ads/library/?id=1795722577563395
https://www.facebook.com/ads/library/?id=1380829069978706
https://www.facebook.com/ads/library/?id=1566912997419900
https://www.facebook.com/ads/library/?id=1068335114459743
https://www.facebook.com/ads/library/?id=1380829069978706
https://www.facebook.com/ads/library/?id=300230689755548
https://www.facebook.com/ads/library/?id=1795722577563395
https://www.facebook.com/ads/library/?id=1566912997419900
https://www.facebook.com/ads/library/?id=1068335114459743
https://www.facebook.com/ads/library/?id=453879413804140
https://www.facebook.com/ads/library/?id=453879413804140

SARGENTO FAHUR
TAMBEM FOI VITIMA DE
MANIPULACAO COM USO DE |A

O deputado federal Sargento Fahur (PSD/PR)
foi 0 segundo politico que mais apareceu nos
conteudos.

Sua imagem foi veiculada em 1.923 antincios
que também modificam a voz do deputado com
ferramentas de IA para apresentar a mesma
informacao falsa associada a Nikolas Ferreira.

Avoz manipulada de Fahur afirma que um
suposto “processo” que obriga a Serasa a pagar
indenizagdes teria sido “decretado e aprovado”.

Identificamos ainda que em 1.827 antincios
Fahur aparece junto ao deputado Nikolas
Ferreira nos conteudos.

INDENIZAGAO DECRETADA

SEMll DECRETO ASSINADO E APROVADO 2024

Sargento Fahur comenta sobre indenizagdo de até 30 m

Clique em SAIBA MAIS!
N\

pd N

4
\ NESSA LISTA™S

net
lab



https://www.facebook.com/ads/library/?id=2581222938726156
https://www.facebook.com/ads/library/?id=2581222938726156
https://www.facebook.com/ads/library/?id=853001153340264
https://www.facebook.com/ads/library/?id=853001153340264
https://www.facebook.com/ads/library/?id=2581222938726156
https://www.facebook.com/ads/library/?id=1287164975996110
https://www.facebook.com/ads/library/?id=1287164975996110
https://www.facebook.com/ads/library/?id=290281794097042
https://www.facebook.com/ads/library/?id=2581222938726156
https://www.facebook.com/ads/library/?id=2581222938726156
https://www.facebook.com/ads/library/?id=290281794097042
https://www.facebook.com/ads/library/?id=2581222938726156
https://www.facebook.com/ads/library/?id=290281794097042
https://www.facebook.com/ads/library/?id=853001153340264
https://www.facebook.com/ads/library/?id=853001153340264
https://www.facebook.com/ads/library/?id=853001153340264

“O DEPUTADO EDUARDO net
BOLSONARO ACABA DE SE
PRONUNCIAR”

Um mesmo video com a voz modificada por IA
do deputado federal Eduardo Bolsonaro (PL/SP)
foi identificado em 42 anuncios.

Os contetidos simulam noticias veiculadas no
jornal SBT Brasil, onde a apresentadora Marcia
Dantas também teve sua voz manipulada por IA.

Avoz de Marcia afirma que o deputado teria se
pronunciado sobre a suposta indenizacao.

Imagens do Eduardo Bolsonaro aparecem na AGORA A EMPRESA SERA e DIART
sequéncia, € suavoz manipulada por IA OBRIGADA A PAGAR ESSA 0 DEPUTADO EDUARDQ
confirma a informacio falsa. INDENIZAGAO BOLSONARO
Em outra estratégia para dar credibilidade aos I TS

. . Ultima oportunidade: Ministério mulita Serasa e OLTIMAS NOTICIAS
golpes, alguns anunciantes que veicularam obrigaindenizagaoimediata de 2 milatesomit WECETERTEIETE L aserane
esses contetidos se passam por jornalistas, e . obriga indenizagéo imediata de 2 mil até 30 mil

como é o caso de Amanda Cardoso, Elena | bl
Meirelis e Raissa Mendes.

" e =~ B A
,r{/////’/ y



https://www.facebook.com/ads/library/?id=931095468558475
https://www.facebook.com/ads/library/?id=740933294526976
https://www.facebook.com/ads/library/?id=948620990056389
https://www.facebook.com/ads/library/?id=825506612748924
https://www.facebook.com/ads/library/?id=825506612748924
https://www.facebook.com/ads/library/?id=433728395734697
https://www.facebook.com/ads/library/?id=740933294526976
https://www.facebook.com/ads/library/?id=948620990056389
https://www.facebook.com/ads/library/?id=948620990056389
https://www.facebook.com/ads/library/?id=740933294526976
https://www.facebook.com/ads/library/?id=948620990056389
https://www.facebook.com/ads/library/?id=740933294526976

O PRESIDENTE LULA net
E A “ASSINATURA DA
SENTENCA”

..
erasa | COMUNICADO OFICIAL

O presidente Lula aparece em 15 anuncios
fraudulentos. Em quatro deles, Lula é o Gnico
politico, enquanto em outros 11 o deputado
Nikolas Ferreira também esta presente.

Vocé pode ter direito a uma indenizagao entre R$2 mil até R$30 mil
apés o vazamaneto de alguns de seus dados. confira o video abaixo
para saber como consultar e receber essa indenizagio

Os contetdos trazem videos retirados de
contexto, onde uma voz feminina afirma que
“Lula faz a assinatura da sentenga” que
supostamente obriga a Serasa a pagar as
indenizacoes.

Nos videos em que Nikolas Ferreira aparece, a
voz do deputado manipulada por IA “afirma”
que Lula teria assinado um “decreto”
condenando a empresa.

ASSINARIDECRETO



https://www.facebook.com/ads/library/?id=714878727240091
https://www.facebook.com/ads/library/?id=443700841662527
https://www.facebook.com/ads/library/?id=1787646755056248
https://www.facebook.com/ads/library/?id=443700841662527
https://www.facebook.com/ads/library/?id=714878727240091
https://www.facebook.com/ads/library/?id=1787646755056248
https://www.facebook.com/ads/library/?id=714878727240091
https://www.facebook.com/ads/library/?id=443700841662527
https://www.facebook.com/ads/library/?id=1787646755056248
https://www.facebook.com/ads/library/?id=714878727240091
https://www.facebook.com/ads/library/?id=443700841662527
https://www.facebook.com/ads/library/?id=1787646755056248
https://www.facebook.com/ads/library/?id=1787646755056248
https://www.facebook.com/ads/library/?id=443700841662527

CREDIBILIDADE DE net
EMPRESAS E
INSTRUMENTALIZADA

7
NOS CON | EU DOS E.‘M -
C Economia
A serasanéo me pagou MPF acusa Serasa e pede
ainda o valor da o R$ 200 milhdes de multa

indenizagéo, 0 que eu
fago? 5 g por vazamento de dados

Os anuncios trazem falsas noticias
supostamente veiculadas por diferentes meios
de comunicag¢do. Embora o proprio G1 tenha
publicado uma matéria denunciando o golpe,
prints falsos de noticias do portal aparecem nos
anuncios.

erasa I COMUNICADO OFICIAL

Vocé pode ter direito a uma indenizagao entre R$2 mil até R$30 mil
apés o vazamaneto de alguns de seus dados. confira o video abaixo
para saber como consultar e receber essa indenizagdo

Uma das ancoras da CNN Brasil, Elisa Veeck
teve sua imagem veiculada em videos retirados
de contexto.

A emissora de TV SBT também aparece em
anuncios que trazem falsas entrevistas com o
deputado Nikolas Ferreira ou que simulam
noticias veiculadas com uma voz sobreposta ao
video fingindo ser o apresentador.

2

SERASA £ CONDENADA A PAGAR 30 MIL PARA TODOS
0S BRASILEIROS QUE TIVERAM SEUS DADOS VAZADOS
1 AS £A1 & CORBE A VATAMENTO NE NANNE NA cEBACA

B NEws
5SINOUL

O UOL esta presente em videos que usam a
imagem do presidente Lula. Também
identificamos antncios que exibem textos que
se passam por um comunicado oficial da
empresa Serasa.

O LULATA
DEGRET!



https://g1.globo.com/fato-ou-fake/noticia/2024/03/30/e-fake-video-que-diz-que-governo-federal-condenou-serasa-a-pagar-indenizacao-de-r-30-mil.ghtml
https://www.facebook.com/ads/library/?id=1377914809390262
https://www.facebook.com/ads/library/?id=1068335114459743
https://www.facebook.com/ads/library/?id=392058116875782
https://www.facebook.com/ads/library/?id=349597414274810
https://www.facebook.com/ads/library/?id=443700841662527
https://www.facebook.com/ads/library/?id=714878727240091
https://www.facebook.com/ads/library/?id=1068335114459743
https://www.facebook.com/ads/library/?id=392058116875782
https://www.facebook.com/ads/library/?id=1377914809390262
https://www.facebook.com/ads/library/?id=714878727240091
https://www.facebook.com/ads/library/?id=392058116875782
https://www.facebook.com/ads/library/?id=1377914809390262
https://www.facebook.com/ads/library/?id=714878727240091
https://www.facebook.com/ads/library/?id=1068335114459743
https://www.facebook.com/ads/library/?id=985879035707872
https://www.facebook.com/ads/library/?id=985879035707872

DIFERENTES VERSOES DE net
ANUNCIOS ENVOLVENDO

O FALSO CURSO DE

BARBEARIA

A Meta permite que o anunciante veicule
diferentes versdes para 0 mesmo andncio. A
empresa explica que seu sistema cria de
forma automatica uma combinacdo desses
conteddos de acordo com o perfil do usuario.

thiagocampanhola

Patrocinado

Curso barbearia profissional

Utilizando este servi¢o, que a Meta chama de
“produto dinamico”, 1.811 antncios (42%)
trazem imagens de cachorros, gatos, um
curso de barbearia, ou uma mulher andonima
associada a imagem dos politicos.

Acabel de gravar e postar

Ao clicar na opgao “Ver detalhes do , ! n ewanrts @

i i n i it i = i ARBAESTILO PEPPERDIGITAL.COM.BR
anuncio”, dlspomve;l na interface de’usuarlo il LeamMore o A=l
da Biblioteca de Antincios da Meta, ¢
possivel identificar todos os contetidos - 1002 s e
vinculados aquele mesmo antncio. E S e

o s i Lasm s
—_— Veri

Essa estratégia aponta para formas de burlar . )
amoderacdo da empresa, uma vez que, dos
1.811 antincios, 1.201 foram moderados,
enquanto 610 escaparam de qualquer
moderacao.



https://www.facebook.com/ads/library/?id=1117653229450710
https://www.facebook.com/ads/library/?id=300230689755548
https://www.facebook.com/ads/library/?id=320069594048734
https://www.facebook.com/ads/library/?id=1306266800764679
https://www.facebook.com/ads/library/?id=3644766482452281
https://www.facebook.com/ads/library/?id=333332569727342
https://www.facebook.com/ads/library/?id=333332569727342
https://www.facebook.com/ads/library/?id=1117653229450710
https://www.facebook.com/ads/library/?id=1117653229450710
https://www.facebook.com/ads/library/?id=1117653229450710
https://www.facebook.com/ads/library/?id=1117653229450710

Perfis estelionatarios
com anuncios politicos
na biblioteca da Meta
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AN UN CIA-N TES Thiago Campanhola ? Aline Guedes
1.252 anincios ; 191 anincios

Identificamos 67 paginas e perfis

envolvidos na disseminacdo do golpe. A
maior parte foi criada recentemente, e
muitos ja estdo inativos, como é o caso do Noticias Brasil Ketilyn Moreira

n°ido ranking. 843 anuncios 1 1 3 anuncios

Uma das paginas com o maior nimero de
anuncios chamava-se Jessica Santos, e
mudou seu nome para “Noticias Brasil”
em maio deste ano. O perfil ainda exibe L Debora Freitas Jefferson Dantes
fotos de uma mulher, com comentarios de > 395 anincios : 103 anncios
outros usuarios denunciando o golpe.

Além de ndo apresentar postagens
organicas, a segunda colocada, Debora ;
Freitas, também foi denunciada por outros i Marcos Vinicius Noticias Brasil
usuarios que afirmam se tratar de um perfil " i 310 anincios 85 anncios
que aplica golpes nos consumidores. -

Muitos dos perfis se apresentam como
pessoas comuns, com fotos genéricas e
pouca atividade organica. Para dar | Glauber Candida Cintia Souza
credibilidade aos golpes, quatro perfis » Y D97 anincios 83 anncios
afirmam ser doutores(as), enquanto doze ‘ >

se passam por jornalistas.



https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=ALL&view_all_page_id=111357474528605&search_type=page&media_type=all
https://www.facebook.com/profile.php?id=100093039231447
https://www.facebook.com/photo/?fbid=124999830611324&set=pb.100093039231447.-2207520000
https://www.facebook.com/profile.php?id=61553765466471
https://www.facebook.com/profile.php?id=61553765466471
https://www.facebook.com/sil.ramos.165/posts/pfbid02MnPjtN76CW2bNw96Lvz7gsUtvdSzTD5gMSMu3inhAtKEZiSuFLR5pTgo1oUfTK6ml
https://www.facebook.com/profile.php?id=61557159442547
https://www.facebook.com/carolcardoso00
https://www.facebook.com/profile.php?id=61550358326657
https://www.facebook.com/profile.php?id=100093039231447
https://www.facebook.com/profile.php?id=61553765466471
https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=ALL&view_all_page_id=288277874360242&search_type=page&media_type=all
https://www.facebook.com/profile.php?id=61556746479305
https://www.facebook.com/profile.php?id=61557159442547
https://www.facebook.com/profile.php?id=61557059246501
https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=ALL&view_all_page_id=327172487141655&search_type=page&media_type=all
https://www.facebook.com/profile.php?id=61557123713859
https://www.facebook.com/profile.php?id=61556371843970

OITAVO MAIOR
ANUNCIANTE
EM 30 DIAS

Considerando os anuncios
classificados como “temas
sociais, eleicdes ou politica”, o
principal perfil fraudulento da
amostra foi o oitavo
anunciante que mais investiu
narede da Meta. Esse
anunciante investiu mais de RS
162 mil entre 25 de abril e 24 de
maio de 2024 (30 dias).

Como base de comparac¢ao no
mesmo periodo, esse perfil
estelionatario gastou mais do
que o Governo do Estado de
Sdo Paulo que investiu RS 113
mil em antncios no periodo,
conforme consta no site da
Biblioteca.

X Meta

Nome da Pégina

Amstel Brasil

Revista Oeste

hagocampanl st pigna o exciide) |

Portal Concursos

Cerveja Brahma Oficial

Governo do Estado de Séo Paulo

Jackson Wagner Advogado

Siga Antenado

UNICEF Brasil

Ottimos 30 dias

Rétulo @ Valor gasto @

GRUPO HEINEKEN

Revista Oeste

0 do Brasil

Secretana Especial de Comunicacéo Social Govemo do Brasil

BY

thiagocampanhola

Portal concursos

Siga Antenado

UNICEF Bras:

AP1da Biblioteca de Andncios  Contedid

Nimero de andncios na biblioteca @

net
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https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=ALL&view_all_page_id=111357474528605&search_type=page&media_type=all
https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=ALL&view_all_page_id=111357474528605&search_type=page&media_type=all
https://www.facebook.com/ads/library/report/?source=nav-header
https://www.facebook.com/ads/library/report/?source=nav-header
https://www.facebook.com/ads/library/report/?source=nav-header

Sites identificados
reproduzem a interface
visual de canais oficiais




SITE IDENTICO AO DO
MINISTERIO PUBLICO
FEDERAL

Entre os sites ativos no momento da analise,
identificamos um que reproduz de forma

idéntica o visual do site oficial do Ministério

Publico Federal.

O registro do site consta em nome de uma
empresa estadunidense (Privacy Protect).
Essa é uma estratégia comum entre sites
que buscam o anonimato.

PFOC  Eleitoral  Grand

Sao Paulo

Site

Procuradoria da Repdblica em Sdo Paulo Ve rd ad el rO

0-0000

Saladeimprensa  Institucional  Atuagdo  Municpios Servicos  Plantio Inovlab  Estagie conosco  Editais e administragio

Noticias

Nicleo de Eventos

ia de Comunicagdo

s

MPF requer da Serasa o pagamento de multa superior a R$ 200 milhdes
por vazamento de dados pessoais

Orgdo pleiteia, ainda, que empresa seja obrigada a pagar R$ 30 mil em indenizagao a cada individuo

Unidades  AuagioTemitca  PFOC  Eetoral  GrandesCasos  Conasos  Comunkagio  Servigos

Sao Paulo

0 de multa superior a R$ 200 milhdes por vazamento de dados pessoais

Procuradoria da Repiiblica em S3o Paulo
00000

Senigos  Plantio Inoviab  Estagie conosco  Editais e ad

ministragio
°

MPF requer da Serasa o pagamento de multa superior a R$ 200 milhdes
por vazamento de dados pessoais

d

net
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https://web.archive.org/web/20240529220236/https://direitoacompensacao.online/serasa-wht/
https://web.archive.org/web/20240529220236/https://direitoacompensacao.online/serasa-wht/
https://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-requer-da-serasa-o-pagamento-de-multa-superior-a-r-200-milhoes-por-vazamento-de-dados-pessoais
https://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-requer-da-serasa-o-pagamento-de-multa-superior-a-r-200-milhoes-por-vazamento-de-dados-pessoais
https://who.is/whois/direitoacompensacao.online
https://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-requer-da-serasa-o-pagamento-de-multa-superior-a-r-200-milhoes-por-vazamento-de-dados-pessoais

SITES FINGEM SER et
CANAIS DO SBT

,
3 - @ X

Ministério Pdblico Federal multa Serasa em R$ 200 milhdes e obriga
inder&izagéo imediata de 2 mil até 30 mil reais para cada usuario com dados
vazados.

Dois sites fingiam ser canais do
jornalismo da emissora de TV SBT. Para
atrair as pessoas, os estelionatarios
manipulam noticias sobre a a¢do que
corre na Justica contra a Serasa.

1070372024 12044 - Atizac em 26/03/2024

nege

No contetido de ambos os sites vemos
botdes em destaque. Ao clicar, os usuarios
sao redirecionados para sites que fingem
ser da Serasa, onde sdo solicitados a
informarem seus CPFs.

Tanto o registro do primeiro site quanto
do segundo constam em nome da
empresa estadunidense Privacy Protect.

Trata-se da mesma estratégia utilizada Ministério Pablico Federal multa
no site falso do Ministério Publico Serasa em R$ 200 milhées e obriga
Federal. indenizagéo imediata de 2 mil até 30

mil reais para cada usudrio com
dados vazados.

Na Gitima semana devido
dados da Serasa



https://web.archive.org/web/20240607181755/https://noticiando-agora2.online/get/?cpf=&utm_id=&src=
https://www.whois.com/whois/noticiando-agora2.online
https://www.whois.com/whois/noticianews.store
https://web.archive.org/web/20240529220251/https://noticiando-agora2.online/soft/
https://web.archive.org/web/20240606170219/https://www.noticianews.store/pg01/

“VERIFIQUE SUA INDENIZACAO” net
NO SITE FALSO DA SERASA

7
Y

=
-’

O site da empresa Serasa também foi

alvo de falsificacdo. No contetido therasa
identificamos um campo para que o

usuario preencha com seu CPF.

Verifique Sua
" , . .y . Indenizacao
A pratica é conhecida como phishing, o A i
um golpe focado em conseguir Soreca
informacgdes pessoais de usuarios il
vulneraveis. Digte s CPF

Buscar Indenizagao

Repetindo a estratégia, o registro
também consta em nome da empresa
Privacy Protect.

Nos protegemos a sua privacidade @
Termos de uso e privacidade



https://web.archive.org/web/20240529220336/https://realizandosuaconsultahoje.com/aplicativo/
https://www.whois.com/whois/realizandosuaconsultahoje.com
https://web.archive.org/web/20240529220336/https://realizandosuaconsultahoje.com/aplicativo/

Inconsisténcias e
deficiencias na
moderacgdo praticada
pela Meta




CRITERIOS INCONSISTENTES

DE MODERACAO

A Meta usou critérios diferentes
para classificar as infra¢ées
veiculadas. Independentemente
do critério de moderacdo, os
anuncios atingiram usuéarios
das plataformas da Meta e
foram retirados do ar
posteriormente.

Embora todos anuncios
apresentassem golpes, a
empresa nao moderou 1.154
deles (26,7%).

Outros 105 andncios foram
moderados por problemas
relacionados aos “Padroées de
publicidade” da Meta.

De acordo com a empresa, 0
anunciante deve fornecer
informagoes completas sobre
quem pagou pelo antncio, caso
isso ndo ocorra, a Meta indica
problemas quanto ao rétulo
obrigatoério “Pago por”. Em 643
anuncios identificamos esse
tipo de moderacao.

A maior parte dos antncios foi
moderada por nao respeitar
ambas as diretrizes: 2.419
(56%) ndo continham o rétulo
obrigatorio além de
desrespeitarem os padroes de
publicidade da empresa.

Padroes de

net

lab

sl —e Publicidade da Meta

105 Andncios

2.419 Anuncios

Rétulo obrigatério e
Padroes de publicidade


https://transparency.meta.com/policies/ad-standards/
https://transparency.meta.com/policies/ad-standards/
https://www.facebook.com/ads/library/?id=398104733050733

Impressoes, valores

’

pagos e puBlico alvo
dos anuncios




VALORES E ~MA — CE T;gf)
IMPRESSOES o 3 e [
POR ESTADO | -

™
PE
0 40K 80K
RS 10.280
154.393
0 500K ™M
BA

40K

R$ 14.514
217.364
500K

0 ™M

Se considerarmos o numero de MT
impressdes e os valores gastos, 0 o L
identificamos que os estados do Sudeste RS 9.407
e Sul se destacam. 142.450
0 500K ™M T -

O estado de Sdo Paulo aparece em
primeiro, seguido de Minas Gerais,
estado onde Nikolas Ferreira se elegeu
como o mais votado em 2022.

] 40K 80K

MS -

RS 14.611 ° 40K

222.009 RS 6.332 K

o 500K ™ 96.105

0 estado do Parana aparece em quinto,
onde o deputado federal Sargento Fahur ° oo
foi 0 mais votado em 2018, se
reelegendo em 2022 com um
desempenho menor.

ES
o 40K 80k
RS 8.233
123.721
0 500K 1

M

o 40K 80K

R$ 38.544

*Amostra considerada: 5.261.196 impressodes recebidas por e
R$ 350.596 gastos em 2.804 anuncios (valores maximos). O grafico ndao 298.607
considera as impressdes de pessoas com localizagdo desconhecida RR SP
(menos de 0,3% da base). Ndo ha dados de segmentagdo geografica para —
1.517 andncios. — IMPRESSOES +




SEGMENTACAO
DAS IMPRESSOES

Considerando a segmentacao por género,
os homens foram o principal publico
dos anuncios, com 68% das impressoes.

Ja por segmentacdo etaria, os antincios
foram visualizados principalmente pelo
publico entre 35 e 54 anos, que
representa 58% das impressoes
alcancadas.

Distribuicao de impressoes por faixa etaria e género
em anuncios sensiveis com conteudo irregular

18-24

12%
25-34

22%
35-44

18%
45-54

1%
55-64

5%
65+

*Amostra considerada: 5.261.196 impressdes recebidas por 2.804 anuncios (valores maximos). O grafico nao
considera as impressoes de pessoas com género desconhecido (menos de 0,3% da base). Ndo ha dados de
segmentagao demografica para 1.517 anuncios. Nenhuma impresséo feita por pessoas de 13 a 17 anos foi
registrada.
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