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RESUMO

As plataformas digitais oferecem um ambiente desregulado e opaco perfeito para a agcdo de golpistas ao
promoverem o acesso facilitado a ferramentas de microtargeting de anuncios. Evidéncias de estudos do
NetLab apontam para um ecossistema online formado por sites suspeitos e perfis inauténticos, criados para
golpes financeiros, roubo de dados e outras fraudes digitais associadas a uma ampla industria orientada para
o lucro e sustentada por anuncios digitais inauditaveis. O objetivo central desta nota € o de apresentar as
ferramentas de publicidade de algumas das maiores plataformas digitais e buscadores, estabelecendo um
panorama geral comparativo entre suas medidas de transparéncia, sobretudo levando em consideracao a
existéncia de repositdrios ou outros meios de afericdo dos anuncios veiculados por essas empresas. Meta e
Google oferecem repositorios de anuncios no Brasil, enquanto Telegram, TikTok, Twitter/X e Spotify, nao.
Embora o Google disponibilize um repositdrio, este é bem limitado em comparacao ao da Meta. Por contar
com um sistema pesquisavel e navegavel de fato, a Biblioteca de Anuncios da Meta é a fonte de dados mais
sistematica sobre anuncios online, e, por isso, objeto preferencial de nossos estudos.
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INTRODUCAO

Com a possibilidade de inferir gostos e interesses de bilhdes de usuarios a partir do
processamento de seus dados, as plataformas digitais inauguraram uma nova forma de
publicidade. Tornou-se possivel direcionar antncios personalizados de acordo com o perfil
especifico de cada consumidor, técnica conhecida como microtargeting — microssegmentacao, em
portugués. As predi¢des sobre o comportamento dos usuarios formuladas a partir da modelagem
de dados pessoais se tornaram o principal capital das big tech (Zuboff, 2020). O modelo de
negocios dessas plataformas online é essencialmente baseado em publicidade, com a venda de
seus servicos de personalizacgdo e direcionamento de mensagens a publicos hipersegmentados de
acordo com a estratégia dos anunciantes (Dobber et al., 2023).

Utilizando aprendizado de maquina e técnicas de engenharia social, as empresas responsaveis
pelas grandes plataformas digitais analisam dados gerados por e sobre seus usuarios de modo
continuo e em tempo real (Zuboff, 2020). Os dados analisados abrangem aspectos demograficos
— como género, idade, educacdo, profissdo, renda e estado civil — e os chamados
pdés-demograficos, que incluem comportamentos, interesses e preferéncias pessoais como “gosto
musical, livros favoritos e programas de TV” (Rogers, 2016, p. 26). Somam-se a esses dados a¢des
como cliques e interacdes estabelecidas com outros usuarios, com a interface das plataformas e
com conteudos publicados por terceiros (Pariser, 2012).

O microtargeting envolve técnicas avancadas de segmentacdo da audiéncia, levando em conta
dados demograficos e comportamentais para determinar e distinguir aqueles que devem ser
atingidos por um contetdo especifico (Barbu, 2014). Usuarios sao detalhadamente perfilados e
impactados por anuncios contextuais que variam para cada um (Ali et al., 2019), tornando a
veiculacdo de publicidade em plataformas digitais mais eficiente para a manutencao de seu
modelo de negbcios. Atores politicos, por exemplo, usam o microtargeting para “analisar o
comportamento dos cidaddos e influenciar o eleitorado” (Papakyriakopoulos et al., 2018, p. 1,
traducao nossa).

As politicas de segmentac¢do de publicidade oferecidas pelas ferramentas de publicidade digital
tém sido alvo de controvérsias quanto a falta de transparéncia e a possibilidade de violacdo da
privacidade dos usuarios, bem como por seu uso para campanhas de 6dio e manipula¢do politica
(Jamison et al., 2020; Andreou et al., 2019). Ao contrario da publicidade veiculada nos meios
tradicionais, que é passivel de escrutinio publico por ser exibida igualmente a toda a audiéncia, a
publicidade nas plataformas digitais é distribuida por algoritmos que operam de maneira opaca.
Ndo ha transparéncia quanto ao conteido dos anuncios e tampouco a seus critérios de
distribuicdo, de modo que ndo é possivel identificar quais antincios sdo exibidos a cada usuario
(Jamison et al. 2020). Desse modo, o fato de os antincios ndo serem publicos e a opacidade das
suas respectivas estratégias de segmentacdo podem causar ou agravar diversos problemas sociais.
Por exemplo, estudos recentes indicaram que os sistemas de anuncios das plataformas online
podem reforcar estereétipos (Cotter et al., 2021), alienar eleitores (Kruikemeier et al., 2022) e
acentuar desigualdades sociais (O’Neil, 2020).

O ambiente desregulado e opaco torna-se propicio para a agdo de golpistas e estelionatarios, a
quem é garantido um acesso facil e de baixo custo a ferramentas de microtargeting de antncios
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para atingir as ‘“vitimas ideais”. Anuncios que promovem golpe de estado (NetLab, 2023d),
compra de armas (Martins; Gelape; Spagnuolo, 2021) e fraudes financeiras (NetLab, 2023a)
circulam facilmente nestes espacos, que seguem lucrando com esse tipo de publicidade téxica e
danosa. Como ndo ha regras, os antincios sdo denunciados ou moderados depois do inicio da
circulacdo. Isso acarreta dois problemas: o primeiro é que a moderagdo baseada em dentncia é
feita apds a circulagdo do anuncio, e nesse sentido pessoas ja foram impactadas pela publicidade e
o0 estrago social esta feito. O segundo é que a plataforma recebe o pagamento pelo antncio antes
de ele ser veiculado. Ou seja, a garantia de lucro das plataformas com antincios desse tipo, mesmo
quando retirados do ar, as tornam beneficiarias da ilicitude.

Resultados de estudos do NetLab (2023a; 2023b) apontam para a existéncia de um ecossisterma
online orientado a golpes financeiros, roubo de dados e outras fraudes digitais, formado por sites
suspeitos e perfis inauténticos e sustentado por anuncios nocivos e segmentados. A
desinformacao é parte fundamental deste ecossistema lucrativo: estratégias frequentes para
ludibriar o publico incluem o uso de trechos de matérias jornalisticas manipuladas e distorcidas,
falas retiradas de contexto atribuidas a médicos e especialistas, além de dados cientificos
adulterados e depoimentos falsos (NetLab, 2023c). Para transmitir alguma credibilidade as
fraudes e consumar os golpes, estes anunciantes, de forma recorrente, se passam por outras
pessoas, influenciadores digitais, instituicoes de governo e marcas confiaveis (NetLab, 2023b;
2023C).

Os golpes por meio das plataformas de redes sociais causam danos materiais aos consumidores,
especialmente aos mais vulneraveis que sdao segmentados com a ajuda das plataformas digitais. A
Federal Trade Commission (FTC), érgdo do governo dos Estados Unidos responsavel pela protegdo
dos direitos do consumidor, emitiu um importante alerta: as redes sociais se tornaram o canal
preferido para golpistas de todos os tipos encontrarem suas novas vitimas (Federal Trade
Commission, 2023). S6 nos Estados Unidos, o lucro desses criminosos passou de 42 milhdes em
2017 para 1,2 bilhdo de doélares em 2022, um aumento de 2.757%. Segundo a UK Finance (Barret,
2023), a principal associa¢do de bancos do Reino Unido, mais de 75% das fraudes financeiras no
pais se originam em plataformas de redes sociais, formando uma indistria que movimenta mais
de 1,2 bilhdo de libras anuais. Ja no Brasil, as tendéncias ndo sdo muito diferentes: um
mapeamento da OLX em parceria com a AllowMe estima que brasileiros teriam perdido RS551
milhdes em 2022 com fraudes online (Vasconcelos, 2023). A pesquisa também indica que uma das
modalidades preferenciais de golpistas na internet é o impulsionamento de anuncios
fraudulentos.

Desse modo, questdes éticas relacionadas as implica¢cbes sociais do uso comercial do
microtargeting devem ser consideradas, ja que “é possivel imaginar situacdes em que tais
predicbes, mesmo estando incorretas, poderiam representar uma ameaca ao bem-estar, a
liberdade ou, até mesmo, a vida do individuo” (Zuboff, 2020, p. 315). Agentes maliciosos
comumente exploram ferramentas de microtargeting para impactar as audiéncias mais
vulneraveis (Jamison et al, 2020). Em nossos estudos (NetLab, 2023a; 2023b; 2023c),
identificamos que essas ferramentas vém sendo usadas por anunciantes golpistas para atingir
usuarios que ja tenham indicado interesse nos temas sobre os quais as fraudes tratam, como
problemas financeiros e de satde, por exemplo.



~ A / .
AS LIMITACOES NA TRANSPARENCIA DE ANUNCIOS DIGITAIS n et I a b

Atualmente, o faturamento com anuncios publicitarios é a principal fonte de receita de
plataformas como a Meta e o Google (Alphabet, 2023; Meta, 2023). A Interactive Advertising
Bureau Brasil (IAB Brasil) declarou que a publicidade digital brasileira movimentou RS$S32,4
bilhoes de reais em 2022 (Kantar Ibope Media; IAB, 2023). A titulo de comparagdo, segundo o
Cenp (Férum da Autorregulacdo do Mercado Publicitario), a publicidade em todos os outros meios
de comunicacdo teria movimentado RS$13,6 bilhdes no mesmo ano (Sacchitiello, 2023). No
entanto, sem a devida transparéncia, nao é possivel identificar o percentual do faturamento que
advém de antncios criminosos e irregulares.

Embora o cenério no Sul Global seja muito marcado pela falta de transparéncia das plataformas e
pela dificuldade de acesso aos dados, medidas recentes, implementadas em outros lugares, ja
mostram que essa condicdo é reversivel. A maior transparéncia de ferramentas de publicidade
digital é um dos imperativos de diversos projetos de regulamentacdo de plataformas digitais ao
redor do mundo. A Lei de Servigos Digitais da Unido Europeia (Digital Services Act, DSA, de 2021),
cujas medidas entraram em vigor no ultimo 25 de agosto (Digital [...], 2023), reconhece a
necessidade da implementacdo de repositorios navegaveis e buscaveis de todos os antincios que
circulam em plataformas digitais (European Commission, [s.d.]), que permitam buscas
personalizadas e a coleta de dados por meio de interface de programacao de aplica¢des (API) por
todo o periodo em que o anuncio estiver sendo exibido e até um ano depois de sua exibicdo
(Official Journal of the European Union, 2022).

A legislacdo também demanda requisitos para esta interface: ela precisa mostrar (i) todo o
universo de anuncios veiculados na plataforma; (ii) o contetido dos antuncios; (iii) quem os
publicou; (iv) quem pagou por eles; (v) o periodo de veiculagdo; (vi) os principais parametros de
segmentacado aplicados; e, por fim, (viii) quantas pessoas de cada Estado europeu os viram. Como
vamos mostrar ao longo desta nota, o DSA ja surte efeitos positivos na UE no sentido de garantir
mais transparéncia para a publicidade digital.

O principal objetivo desta nota técnica é apresentar as ferramentas de publicidade digital de
algumas das maiores plataformas de redes sociais e buscadores e estabelecer um panorama geral
comparativo entre elas. Sobretudo, levamos em consideracdo a existéncia ou nao de repositorios
ou formas de aferi¢do dos antincios veiculados por essas empresas. Apresentamos e comparamos
a documentacdo publica e os mecanismos de transparéncia de publicidade digital de cada empresa
mapeada: Meta, Google, Twitter/X, Telegram, TikTok e Spotify. Em meio a um cenario marcado
pela baixa transparéncia e pela dificuldade no acesso a dados, concluimos que a Biblioteca de
Anuncios da Meta, ainda que apresente dados muito limitados, é a fonte mais confidvel para
investigacoes sistematicas do ecossistema de publicidade digital.
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FERRAMENTAS DE TRANSPARENCIA DE PUBLICIDADE DAS PLATAFORMAS E
BUSCADORES DIGITAIS

Nesta secdo, detalhamos e comparamos as medidas de transparéncia e os meios de acesso aos
dados de antncios digitais de algumas das principais plataformas online. Avaliamos a facilidade
de acesso e explora¢do dos dados dos sistemas de antncios de diferentes plataformas digitais e os
comparamos entre si. Para tanto, analisamos e comparamos a documentacdo publica
disponibilizada por cada uma das plataformas e a literatura académica em torno do tema. Isso é
similar ao que foi empreendido por Lurie (2023), que defende uma maior abertura dos dados das
plataformas de redes sociais visando um maior entendimento em torno de debates
politico-sociais, especialmente diante de um cenario de profunda polarizacdo e disseminacdo de
desinformacao. Como veremos, a propria definicdo do que caracteriza um “anutncio politico” é
objeto de discordancias entre agentes publicos e privados (Dommett; Zhu, 2023) e influencia
acoes referentes a disponibilizacdo de dados por parte das plataformas.

Por apresentar o repositorio de antincios mais sélido e transparente entre as empresas mapeadas,
primeiramente apresentaremos a Meta. Em seguida, apresentaremos os sistemas de antncios do
Google, Twitter/X, Telegram, TikTok e Spotify, ordenados do sistema mais ao menos
transparente, segundo nossas avaliagoes.

META ADS

A Meta é a maior empresa de plataformas de redes sociais em niimero de usuarios, sendo dona do
Facebook, do Instagram e do WhatsApp. Juntas, suas plataformas somam mais de 7 bilhdes de
usuarios ativos mensalmente no mundo todo (Statista, 2023). Atualmente, qualquer pessoa com
uma conta cadastrada no Facebook pode impulsionar contelidos no ecossistema de publicidade da
empresa, que ainda inclui as plataformas Instagram, Audience Network' e Messenger. O
WhatsApp, embora ndo mostre anuncios em sua interface, permite o mapeamento do
comportamento de usuarios, contribuindo para a geracao de andncios de direcionamento mais
precisos nas demais plataformas da empresa (Tafner, 2018).

Na criacdo de uma campanha publicitaria, o usuario deve selecionar o tema de sua campanha caso
os anuncios envolvam um tema especial discriminado pela Meta, como vemos na Figura 1: (i)
crédito; (ii) emprego; (iii) moradia; e (iv) temas sociais, eleicdes ou politica. A empresa alega que
os temas dos anuncios sdo usados evitar discriminacdo excessiva sobre assuntos que podem
aprofundar a segregacdo socioeconOmica (Meta, 2019b). Esses mecanismos de combate a
discriminacdo, porém, estdo disponiveis apenas nos Estados Unidos, Canada e partes da Europa
(Meta, [s.d.Je). Essa decisdo evidencia a diferenca de politicas implementadas pela Meta para
impedir o impulsionamento de andncios de maneira predatéria nesses paises em relacdo ao
restante do mundo. Nessas regides, os anunciantes que abordam temas relativos a moradia,
emprego e oferta de crédito sdao proibidos de “definir publicos-alvo por idade, género, CEP,
afinidade multicultural ou qualquer outra opgdo relacionada a caracteristicas protegidas” (Meta,
2019b, tradugao nossa, grifos nossos).

" Menos conhecida pelo publico, a Audience Network veicula antincios em outros apps parceiros da Meta, incluindo aplicativos de games,
entretenimento e outros formatos (Meta, [s.d.]j).
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@ Categorias de anuncio especial
Declare se seus antncios sao relacionados a crédito, emprego ou moradia, ou temas
sociais, eleicdes ou politica. Os requisitos variam de pais para pais.

Saiba mais

Categorias

| Nenhuma categoria declarada v

Crédito
& Anuncios para ofertas de cartao de crédito, empréstimos automotivos,
financiamento de longo prazo ou outras oportunidades relacionadas.

Emprego
B Anuncios para ofertas de emprego, estagios, programas de certificagao
profissional ou outras opeortunidades relacionadas.

Moradia
(@ Anuncios para classificados de iméveis, sequro de casa propria,
empréstimos hipotecarios ou outras oportunidades relacionadas.

Temas sociais, elei¢coes ou politica
gl Anuncios sobre temas sociais (como economia ou direitos civis e
sociais). eleictes. ou nersonalidades ou camnanhas noliticas

Figura 1: Gerenciador de Anuncios da Meta, interface pela qual anunciantes podem impulsionar anuncios na
plataforma, definindo seu conteudo e o tema da campanha. Captura de tela dos autores.

Ao submeter um antncio, a Meta ndo exige a verificacdo da identidade ou apresentacdo de
informagoes suplementares de todos o0s seus anunciantes, que, no geral, devem apenas dispor de
um meio de pagamento valido (Andreou et al., 2019). A verificacdo dos anunciantes s é necessaria
para perfis que queiram veicular antincios sobre temas sociais, politica e/ou eleicdes (Meta,
[s.d.]e; [s.d.)f), aos quais nos referimos como “sensiveis”. A auséncia de uma politica rigorosa de
verificagdo para veiculagdo de outros tipos de antncio permite que paginas falsas anunciem em
nome de instituicdes publicas e privadas, como mostram nossos estudos (NetLab, 2023a; 2023b;
2023c¢). Por exemplo, encontramos paginas falsas, que se passam por canais oficiais do Governo
Federal, veiculando antncios fraudulentos promovendo o programa Desenrola Brasil, conforme
mostra a Figura 2.

A Meta considera antncios politicos e eleitorais aqueles “feito[s] por, em nome de ou sobre um
candidato a um cargo publico, uma figura publica, um partido politico, um comité de agdo
politica ou [que] defende o resultado de uma eleicdo para um cargo publico; ou sobre eleig¢des,
referendos ou iniciativas de votacao, incluindo campanhas de incentivo ao voto ou eleitorais”
(Meta, [s.d.]b, grifos nossos). Ja anuncios sobre temas sociais sdo aqueles sobre assuntos “muito
discutidos, que podem influenciar o resultado de uma eleicao ou gerar/relacionar-se a um
projeto de lei ou a uma legislacdo” (Meta, [s.d.]c, grifo nosso). Em sua documentagdo, a Meta
elenca e define os dez temas considerados sociais para a veiculacdo de anuncios no Brasil: (i)
direitos civis e sociais; (ii) crime; (iii) economia; (iv) educacgdo; (v) politica ambiental; (vi) armas;
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(vii) saude; (viii) imigracdo; (ix) valores politicos e governanga; e (x) seguranga e politica externa
(Meta, [s.d.]d). De acordo com a documentagdo da Meta, os critérios para classificacdo de antincios
como sensiveis no Brasil sdo bem préximos dos de paises como Estados Unidos e Canada e, por
vezes, mais abrangentes que os da Unidao Europeia (Meta, [s.d.]d).

Programa Desenrola Brasil
. Sponsored

ID: 288120990293766
Chega de sufoco! Tenha uma segunda chance para recomegar. 0
Programa Desenrola Brasil Langado Este Més esta aqui para ajudar vocé a
negociar suas dividas de forma simples e acessivel. Ndo deixe essa

oportunidade escapar, recupere seu crédito e sua tranquilidade agora
mesmo!

Cligue em saiba mais para mais informagoes!

Serana Tusdo para vocl

Cr—y ¢ relito

i

: kwﬁ-ﬁ,lrr»

L3
6

|
se r“."fﬂ
ou

Agora preste bem atehcao)

PLATAFORMADESENROLA.SITE
REALIZAR CONSULTA DO CPF

Learn more

Figura 2: Anuncio fraudulento veiculado nas plataformas do ecossistema de publicidade da Meta por pagina que se
passa como canal oficial do programa Desenrola Brasil. Captura de tela dos autores.

A categorizacdo dos antiincios em temas, que definem um antincio como “sensivel” ou ndo, é feita
por cada anunciante. A Meta alega que todos os antncios veiculados em suas plataformas estdo
sujeitos a revisdo de sua classificagdo, em processos que mesclam automagcao e curadoria humana
(META, [s.d.]i), o que ndo significa que todos os antincios sdo revisados de fato. Em alguns casos, a
revisdo s6 ocorre muito depois de os andncios ja terem sido veiculados e exibidos para usuarios
(Fonseca, 2023). Além disso, usuarios de paises como Brasil, Estados Unidos e Canada, além da
Unido Europeia, podem limitar a quantidade de antncios sensiveis que recebem no Facebook
(Facebook, [s.d.]) e no Instagram (Instagram, [s.d.]), caso desejem.

Apesar de a Meta alegar fazer revisdes, é comum encontrar falhas na classificagdo dos antncios.
8
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Nem toda propaganda politica costuma ser declarada como sensivel, seja por negligéncia dos
anunciantes ou pelos critérios pouco transparentes na definicdo de anuncios sensiveis da
plataforma. O estudo de Pochat et al. (2022) sobre a aplicagdo das regras de propaganda politica
demonstrou a amplitude dessas limitacGes: entre 33,8 milhdes de anuncios veiculados
globalmente de julho de 2020 a fevereiro de 2021, apenas 17% dos anuincios estavam
categorizados corretamente como sensiveis nas plataformas da Meta. O estudo também mostrou
que mais de 13 mil antincios sensiveis veiculados no Brasil nao foram identificados corretamente
pela Meta, que tende a errar mais na categorizacdo dos antncios veiculados fora dos Estados
Unidos e em outros idiomas que ndo o inglés (Pochat et al. 2022).

Desde 2018, a Meta oferece uma Biblioteca de Anincios®* como uma forma de promover a
transparéncia da publicidade digital nas suas plataformas. Atualmente, a ferramenta esta
disponivel em mais de 200 paises (Meta, [s.d.Ja). A Biblioteca funciona como um repositorio
buscavel, em que o usuario pode encontrar anuncios por meio de palavras-chave ou anunciantes
de interesse. A busca por palavras-chave localiza antincios que mencionam o(s) termo(s) no
texto, na imagem ou no video associados ao anuncio.

A versdo brasileira da Biblioteca arquiva todos os antncios ligados a temas sociais, politica e/ou
elei¢des, veiculados no ecossistema da empresa. Os dados destes antincios podem ser coletados
sistematicamente por meio de sua interface de usuario ou API ptblica. Antncios sensiveis ficam
armazenados e podem ter seus metadados, que incluem informacoes de veiculagao como gasto,
audiéncia e patrocinador, coletados por até sete anos. Desde 2019, aniincios ndo categorizados
como sensiveis também podem ser visualizados enquanto estiverem sendo exibidos ao publico
(Meta, 2019a), mas ndo podem ter seus metadados coletados de maneira sistematica ou
automatizada e a Meta nao publiciza suas informagdes de veiculacdo. Apesar das limitagoes,
pesquisadores e jornalistas podem navegar pela interface da Biblioteca e registrar manualmente
os dados de veicula¢do dos antncios nao sensiveis (NetLab, 2023b).

Ao comparar as possibilidades de segmentagao oferecidas pelo Facebook para anunciantes e as
informacoes disponiveis na Biblioteca de Anuncios, Dubois, Arteau-Leclerc e Giasson (2022)
afirmam que o repositério da Meta fornece poucas informacgoOes Uteis sobre as estratégias de
direcionamento personalizado escolhida pelos anunciantes. A Biblioteca de Antincios nao revela
quais critérios de segmentacao seus anunciantes definiram para atingir usuarios, mesmo em se
tratando de anuncios sensiveis. Para estas pecas, a Meta divulga apenas o perfil demografico do
publico — idade, localidade e sexo (Leerssen et al., 2019) —, conforme vemos na Figura 3. Essa
limitacdo inviabiliza a identificacdo dos usuarios impactados pelas publicag¢des e os reais objetivos
dos anunciantes, uma vez que as informacdes disponiveis ndo necessariamente refletem os
critérios de segmentacdo escolhidos por eles.

2 Disponivel em: <https://www.facebook.com/ads/library>. Acesso em 10 nov. 2023.
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Valor gasto

RS800 a R$899 (BRL)

O valor total estimado que vocé gastou em um andncio durante sua programagaoc. Saiba mais

Impressdes

80 mil a 90 mil

0 nimero de vezes que um andncio aparecay em uma tela, o que pode incluir varias visualizagbes pelas mesmas pesscas. Saiba mais
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Espirito Santo

Figura 3: Informacbes de anuncios sensiveis disponiveis na Biblioteca de Anuncios da Meta. A interface também
mostra o e-mail e o celular dos anunciantes responsaveis pelo anuncio sensivel. Captura de tela dos autores.

A Meta ndo revela os valores precisos de investimentos e impressdes em anuncios, divulgando
apenas estimativas em intervalos, o que é mais uma limitacdo de sua biblioteca. Como a varia¢ao
entre os valores minimo e maximo ¢ significativa, ndo é possivel identificar os valores exatos
gastos em anuncios especificos, o que impede a auditoria ptblica das prestacdes de conta das
campanhas. Os critérios de precificacdo e de entrega de anuncios, influenciados pelo sistema
algoritmico de distribuicdo de antincios, ndo sao conhecidos pelo anunciante nem pelo ptblico. Ali
et al. (2019) concluiram que o preco de anuncios cai substancialmente caso uma determinada
pagina anuncie para um publico que ja foi conquistado por ela. Este comportamento pode criar
uma competicado desleal entre anunciantes, que precisam pagar valores diferentes para impactar o
mesmo publico-alvo, que se agrava em campanhas politicas, podendo comprometer a isonomia
do processo eleitoral. Na India, por exemplo, pesquisadores constataram que a Meta cobrou
valores menores para anuncios veiculados pelo partido que governava o pais no periodo
selecionado em comparagdo com os anuncios da oposicdo, responsabilizando o algoritmo da
ferramenta de veiculag¢do de andncios pelo comportamento (Sambhav; Ranganathan, 2022).

A Biblioteca de Anuncios da Meta apresenta diferencas regionais em relacio ao seu
funcionamento, comprometendo a investigacdo de problemas em paises com marcos regulatérios
menos rigidos ou inexistentes. Na Europa e Estados Unidos, por exemplo, é possivel filtrar as
consultas por “temas sensiveis, elei¢des ou politica”, “moradia”, “emprego”, “crédito” e “todos
os anuncios”. Ja no Brasil, apenas as op¢des “temas sensiveis, eleicdes ou politica” e “todos os
anuncios” estdo disponiveis (Meta, [s.d.]g), prejudicando a auditabilidade das plataformas no
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pais. Como consequéncia do DSA, usuarios da Unido Europeia tém acesso ao contetido arquivado e
informacoOes de transparéncia de todos os anuncios, mesmo aqueles que ndo envolvam temas
especiais, veiculados no territério ao longo do ano anterior (Meta, [s.d.]k).

Por fim, outra funcionalidade da Biblioteca de Antncios da Meta é a sua secdo de relatorio (Meta,
[s.d.]Th). Nela, é possivel acessar estatisticas de gastos em anuncios categorizados como sensiveis
veiculados a partir de agosto de 2020 por anunciantes especificos, como vemos na Figura 4, e por
localizagao geografica de veiculagdo. Os dados podem ser coletados por meio de sua interface de
usuario, mas ndo ha uma API que permita a automatizacao desta tarefa. Outra limitacdo é que é
apenas possivel explorar os dados segundo periodos de tempo pré-estabelecidos pela Meta e que
ndo podem ser customizados: (i) tltimo dia; (ii) dltimos 7 dias; (iii) Gltimos 30 dias; (iv) Gltimos
90 dias; e (v) todas as datas. Enquanto o arquivamento de anuncios na biblioteca retorna os dados
de gastos em intervalos, a se¢do de relatorio os apresenta de maneira precisa. No entanto, como
ela apenas apresenta informagdes agregadas, ndo é possivel identificar os gastos de cada antincio
com exatidao.

Nome da Pagina Rétulo @ Valor gasto @ L Nimero de andncios na biblioteca @
Brasil Paralelo Brasil Paralelo R$21.011.605 * 60.930

Secretaria Especial de Comunicagéo Social -Governo do

R$ 6.555.810 1174
Brasil

Governo do Brasil

Comité Internacional da Cruz Vermelha Comité Internacional da Cruz Vermelha R$ 4.633.510 2514
Facebook Facebook Brasil R$ 3.471.524 26
Ambev Ambev RS 3.288.499 469
Jair Messias Bolsonaro Jair Messias Bolsonaro RS 2.787.705 188

Siga Antenado ::?OCIACAO ADMINISTRADORA DA FAIXA DE 3,5 GHZ - RS 2.478.269 1.058

" ELEICAO 2022 JAIR MESSIAS BOLSONARO PRESIDENTE -
Partido Liberal 47.508.748/0001-63 R$ 2.395.082 690

Governo do Estado de Minas Gerais Governo de Minas Gerais R$ 2.333.908 * 1.351

Greenpeace Brasil Greenpeace Brasil R$ 2.271.851 * 3165

Figura 4: Valores gastos e quantidade de anuncios veiculados pelos dez anunciantes que mais investiram em
publicidade sensivel nas plataformas da Meta, segundo dados do Relatério da Biblioteca de Anuncios, entre 4 de
agosto de 2020 e 1 de novembro de 2023. Captura de tela dos autores.

GOOGLE ADS

Lider no segmento de buscadores, a ferramenta de buscas do Google processa cerca de 100 mil
pesquisas por segundo (The Economist, 2023). A grande relevancia do Google, entretanto, se da
em mais servicos e sistemas além de seu buscador. Em sua extensa cadeia de servicos, a empresa
permite a veiculacdo de antincios em paginas de busca, em sites e aplicativos de terceiros, em
videos do YouTube, no Google Discover, na Play Store, no Google Maps, no Google Shopping e no
Gmail (Google, [s.d.]a; [s.d.]b). Quase 80% da receita anual da Alphabet, controladora do Google, é
gerada pelos servicos de publicidade da empresa (Alphabet, 2023).

A empresa afirma que todos seus anunciantes terdo de concluir processos de verificacdo de
identidade em algum momento para blindar os consumidores de possiveis antincios enganosos,

abusivos e fraudulentos (Google, [s.d.]f; [s.d.]h). Ainda, oferece programas de certificacao para que
11
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anunciantes de setores especificos, como satde, entretenimento e jogos de azar, estejam em
conformidade com as boas praticas de seus respectivos mercados (Google, [s.d.]f). No Brasil,
pessoas fisicas devem disponibilizar um documento valido, como passaporte, carteira de
identidade, carteira de habilitacdo, carteira de trabalho ou autorizacdo de residéncia (Google,
[s.d.]g). Ja pessoas juridicas podem escolher entre licenca comercial, extrato do CNPJ e certificado
de MEI (Google, [s.d.]Jg). No entanto, a empresa afirma que ha ocasides em que “anunciantes
podem continuar a veicular anincios mesmo se ndo tiverem iniciado ou completado o processo
de verificacdo ou se ndo tiverem cumprido com todos os seus requisitos” (Google, [s.d.]h,
traducdo nossa, grifos nossos). A politica da plataforma também delega a responsabilidade da
veiculacdo de antncios inteiramente aos anunciantes (Google, [s.d.]h).

O Google permite a veiculacdo de pegas com contetido politico e eleitoral, mas ndo distingue
rigorosamente antncios politicos e anincios eleitorais. Em sua documentagdo, o Google define
diretamente apenas anuncios eleitorais: no Brasil, sdo aqueles veiculados por ‘“um partido
politico, coligacdo, federagio, um governante eleito ou um candidato em nivel federal,
incluindo presidéncia, vice-presidéncia, Senado Federal ou Camara dos Deputados” ou “um
partido politico, coligacdo, federacdo, um governante eleito ou um candidato em nivel estadual,
incluindo governador, vice-governador, Assembleia Legislativa Estadual, ou Camara Legislativa
do Distrito Federal” (Google, [s.d.]c, grifos nossos). Para veicular antncios desse tipo, o Google
exige que anunciantes declarem essa inten¢do explicitamente e ja tenham sido verificados
(Google, [s.d.]c; [s.d.]Jd). No Brasil, o Google afirma que anunciantes eleitorais estdo sujeitos a
regras especificas, como a impossibilidade de anunciar nos periodos de resguardo definidos pela
lei (Google, [s.d.]c), mas estudos do NetLab (2022c) mostram que isso ndo foi cumprido a risca em
2022.

Ao contrario de antncios eleitorais, o Google ndo estabelece uma defini¢ao tnica para anincios
politicos e declara que o entendimento fica a cargo das legisla¢des locais (Google, [s.d.]c). Baseado
em definicOes legais sobre campanhas eleitorais, o Google define restricdes expressas para
anuncios politicos apenas no Canada, na Franga, nas Filipinas, em Singapura e na Coreia do Sul
(Google, [s.d.]Jc). Segundo a empresa, se um anuncio politico “ndo apresentar restricoes
[expressas pelo Google] ou pelos requisitos legais locais de uma determinada regido, [a peca]
podera circular” (Google, [s.d.]Jc, traducdo nossa). Apesar de afirmar que segue a legislacao
vigente de cada pais, o Google ndo indica a legislacdo brasileira em que se baseia para classificar
um anuncio como politico.

Como a Meta, o Google também tem seu repositorio proprio de publicidade digital, a Central de
Transparéncia de Anuncios. A ferramenta estava acessivel a principio em regides como Estados
Unidos, Unido Europeia e Reino Unido e foi disponibilizada no Brasil as vésperas da campanha
eleitoral de 2022 com pecas exclusivamente referentes a pleitos de nivel nacional. A pressdo da
sociedade civil organizada fez com que o repositério fosse ampliado e também passasse a
abranger candidaturas de nivel estadual e distrital (Abraji, 2022). Apesar de o Google afirmar que
os anuncios considerados eleitorais se restringem a instancias politicas institucionais,
pesquisadores e jornalistas ja encontraram pecas veiculadas por empresas no relatério de
transparéncia de andncios da empresa (NetLab, 2022a; NetLab, 2022b; Moraes; Porto, 2022),
conforme vemos na Figura 5.
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M Qualquer horario - @ Ondeaparecem:Brasil - Todos os formatos -

Q Propaganda politica + Pesquisar anuncios por anunciante

Liberta Agente Autdnomo de Investimentos

Anunciante

Local: Brasil

& Aidentidade do anunciante foi verificada

Figura 5: Exemplo de um perfil ndo associado a um agente politico considerado eleitoral na Central de Transparéncia
de Anuncios do Google. Captura de tela dos autores.

De modo similar a Meta, se um anuncio é categorizado como politico, é possivel ter acesso as
informagoes de gasto, segmentacdo, alcance e exibicdo, apresentadas em faixas de valores pouco
especificas, como exemplificado na Figura 6. Mas, ao contrario da Meta, que permite buscas por
palavras-chave presentes no contetido dos anuincios, o Google permite apenas a navegagao no
nivel dos anunciantes, que tém de ser conhecidos previamente pelos usuarios e pesquisadores.
Essa limitacdo impde obstaculos substanciais ao acesso aos dados e subsequentes analises do
conteddo dos anuncios veiculados nas plataformas Google. A empresa também permite a extragao
através de um sistema de transferéncia de dados préprio, o Google BigQuery (Google, [s.d.]e).

A extracdo de dados dos anuncios politicos e eleitorais veiculados, seja ela realizada via interface
de usuario ou via Google BigQuery, retorna metadados de gasto, segmentacdo, alcance e exibi¢do.
Na contramdo do que faz a Meta, o Google ndo permite a coleta sistematica do contetdo dos
anuncios, apenas o link para a pagina na qual ele esta hospedado na central de transparéncia. No
entanto, caso um anuncio seja retirado do ar por violar as politicas de publicidade da empresa, seu
conteudo fica inacessivel (Google, [s.d.]i), o que impede uma investigacdo rigorosa das pegas que
circularam em um dado momento.

No inicio de 2023, 0 Google langou um repositorio geral para antincios comerciais (Borgia, 2023).
Como ocorre na central de transparéncia de antincios politicos, ndo é possivel buscar antncios por
termos de interesse, apenas por anunciantes. Uma vez que ndo hd uma lista publica de
anunciantes previamente disponibilizada, a navegacdo pelos contetidos impulsionados é bastante
prejudicada. Embora seja possivel visualizar o contetido de cada antncio, o inico metadado que o
Google disponibiliza é a tltima data em que ele foi exibido. Como ocorre com a Biblioteca de
Anuncios da Meta, estes antincios também podem ser arquivados e registrados manualmente por
aqueles que assim desejarem.
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netlab
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Figura 6: Informacgdes de anuncios eleitorais disponiveis na Central de Transparéncia de Anuncios do Google. Captura
de tela dos autores.

O Google anunciou a expansdo de seus mecanismos de transparéncia de anuncios na Unido
Europeia em agosto de 2023 para entrar em conformidade com o DSA (Google, [s.d.]j). Nesses
paises, seu repositério de publicidade comercial geral passou a incluir informacoes referentes a
todo o periodo em que um anuncio foi veiculado e aos critérios de segmentacdo de audiéncia.
Dados sobre o alcance dos anuncios, porém, ainda ndo estdo disponiveis para todas as pecas
arquivadas. Embora o DSA preveja buscas personalizaveis nos repositérios de antincios, a busca
por palavras-chave ndo esta disponivel na ferramenta. Ndo encontramos qualquer comunicado
publico por parte da empresa que indique a expansdo dessas novas medidas de transparéncia para
outros territorios.
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TWITTER/X ADS

Desde sua aquisicao por Elon Musk em outubro de 2022, o entao Twitter vem passando por
mudancas em suas funcionalidades e em sua marca (G1, 2023). Uma delas foi a alteracdo de seu
nome para X, que, segundo a atual presidente da empresa, representa a nova fase da plataforma
(Yaccarino, 2023). No geral, para atingir seus publicos de interesse, anunciantes no Twitter/X
podem segmentar suas pecas a partir de uma lista de tdpicos, pelas contas que um usuario segue e
por eventos de interesse (Twitter/X, [s.d.]f). Por outro lado, é proibido segmentar a audiéncia por
aquilo que a plataforma chama de “categorias sensiveis”, que inclui condi¢do financeira, etnia,
sexualidade, crencas politicas e associacOes a sindicatos, por exemplo (Twitter/X, [s.d.]j).

Em sua documentacdo, a empresa distingue o que chama de “andncios de conteddo politico” e
“antincios de campanha politica”. Em sua definicdo, os primeiros seriam aqueles que
“mencionam candidato, partido politico, funcionario do governo eleito ou indicado, eleicdo,
referendo, votagao, legislacdo, regulamento, diretiva ou resultado judicial” (Twitter/X, [s.d.]a,
grifo nosso). Ja os anuncios de campanha politica sdao aqueles “a favor ou contra um partido
politico ou candidato; [...] que pedem votos diretamente em uma eleicdo, referendo ou votacao;
[...] que solicitam apoio financeiro para uma eleicdo, referendo ou votacao; [...] de comités de
acao politica (PACs e SuperPACs) registrados” (Twitter/X, [s.d.]a, grifos nossos).

Em janeiro de 2023, a plataforma passou a permitir a veiculagdo de antincios de contetido politico,
mas ndo de campanha politica, nos Estados Unidos (Peters, 2023). Ja em agosto, a decisdo passou
a valer para outros paises e para anuncios de campanha politica (Dang, 2023). Um destes paises
foi o Brasil, onde atualmente é permitido o uso politico, mas ndo eleitoral, da ferramenta de
anuncios (Twitter/X, [s.d.]Ja). Em paises nos quais este uso ndo é reconhecido pela plataforma,
veiculos de imprensa podem solicitar uma permissdo para veicular anincios de contetido politico,
desde que ndo se manifestem favoravelmente ou contra determinada questdo politica (Twitter/X,
[s.d.]b).

Nos Estados Unidos, a plataforma passou a oferecer para determinadas paginas com autorizagao
prévia e sediadas no pais a possibilidade de requererem dados de antncios politicos compilados
em relatérios. Todavia, essa medida ja apresentou inconsisténcias constatadas por jornalistas
(Piper, 2023), fazendo com o que o cendrio de baixa transparéncia de dados também se
mantivesse por la. Ja na Unido Europeia, para cumprir com o que prevé o DSA, o Twitter/X
disponibilizou seu préprio repositério de andncios (Twitter/X, [s.d.]Jp), mas sem anunciar
quaisquer expectativas de levar a medida a outros territérios. Por meio deste repositério, é
possivel encontrar andncios a partir da selecdo de anunciantes e acessar informacdes de
transparéncia de antncios, como seus critérios de segmentagdo e alcance. Como ocorre com o
Google, ndo é possivel fazer buscas por termos de interesse com a ferramenta.

Em sua documentagdo, o Twitter/X ndao apresenta protocolos rigidos de verificacdo de
anunciantes. Usudrios verificados pela modalidade Twitter/X Blue, que exige um pagamento
mensal para a exibicdo de um selo nos perfis e permite o acesso a funcionalidades especificas,
podem anunciar sem grandes problemas (Twitter/X, [s.d.]g). Para essa verificacdo, a plataforma
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exige do usuario que sua conta tenha sido criada ha mais de 30 dias, um nimero de celular valido
e o envio de documentos pessoais (Twitter/X, [s.d.]h). No entanto, jornalistas denunciam que a
plataforma tem sido tomada por contas falsas que teriam passado pelos processos de verificacao
(Paul, 2023; Tolentino, 2023). Ja organizacGes ndo-governamentais, instituicdes de governo e
Estado e empresas diversas podem anunciar desde que tenham passado pelo processo de
verificacdo especifico a este segmento, que também exige pagamentos recorrentes (Twitter/X,
[s.d.]Ji). Por outro lado, a plataforma proibe que perfis filiados a 6rgdos de midia estatais
impulsionem anuncios, uma vez que estes “frequentemente usam de sua cobertura jornalistica

para fazer avancar uma agenda politica” (Twitter/X, [s.d.]k, traducdo nossa, grifo nosso).

Além disso, a plataforma diz que “antncios podem vir a ser revisados antes de serem veiculados”
(Twitter/X, [s.d.]l, traducdo nossa, grifo nosso). Segundo sua documentagao, todo o processo de
revisdao, quando aplicado, é inteiramente automatizado, levando em conta aspectos como o
histérico da atividade do perfil na plataforma e as escolhas de segmentacdo do antncio
(Twitter/X, [s.d.]1). Da mesma forma, perfis que desejam anunciar também podem passar por um
processo de revisao automatizada similar. Caso o perfil ndo seja aprovado nesse processo, ele
perde a permissao de impulsionar quaisquer outros anuncios no futuro (Twitter/X, [s.d.]l).

O Twitter/X também proibe praticas comerciais consideradas inaceitaveis, como “propostas
comerciais possivelmente enganosas, mentirosas ou nocivas” ou “ofertas que nao estao
disponiveis” (Twitter/X, [s.d.]d, grifos nossos). Igualmente, proibe o impulsionamento de
conteddos que promovam discurso de 6dio (Twitter/X, [s.d.Jm), conteido sexual adulto
(Twitter/X, [s.d.Jn) e substancias ilicitas (Twitter/X, [s.d.Jo). Ndo localizamos politicas de
auditabilidade, controle e punicdo do préprio Twitter/X para impedir a disseminacdo desses
contetidos no sistema de anuncios apos eles terem sido publicados. Pelo contrario, a empresa se
exime da responsabilidade pelos anuncios veiculados, afirmando em sua politica para
anunciantes: “Leia nossas diretrizes e certifique-se de que vocé entendeu os requisitos referentes
a sua marca e ao seu negbcio. Vocé é responsavel por todo o contetido que promove no Twitter.
Isso inclui a conformidade com as leis e os regulamentos aplicaveis referentes a antncios”
(Twitter/X, [s.d.]e, grifo nosso).

TELEGRAM ADS

Disponivel para dispositivos moéveis e desktop, o Telegram é um aplicativo de mensageria e
broadcasting, estruturado em grupos e canais, nos quais os usuarios podem fazer chamadas em
video, enviar mensagens e trocar fotos, videos e arquivos de qualquer tipo. Na plataforma, os
canais funcionam como uma lista de transmissdao na qual mensagens sdo enviadas pelo(s)
administrador(es) para os inscritos, de nimero ilimitado, sem que os participantes possam
interagir entre si. Ja os grupos podem ter até 200 mil membros e os participantes podem interagir
e enviar mensagens uns para os outros, a depender das configuracdes definidas pelo(s)
administrador(es).

O Telegram oferece uma ferramenta de antncios chamada Telegram Ad Platform (Telegram,
[s.d.]a). De acordo com as politicas e diretrizes para antuncios da plataforma (Telegram, [s.d.]b),
cada anuncio é construido a partir de um texto e um botdo com link. Os links devem redirecionar
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0s usuarios para canais no Telegram, de modo que links para sites externos ndo sdao permitidos
(Telegram, [s.d.]d). Além disso, os anuncios s6 podem ser veiculados em canais publicos com mais
de 1 mil membros e estdo limitados a 160 caracteres com espago. As politicas e termos de uso da
plataforma ndo apresentam informacdes sobre a possibilidade de os administradores dos canais
escolherem se desejam receber anincios. O Telegram diz que ha um projeto de compartilhar as
receitas dos anuncios com os administradores dos canais nos quais eles sdo veiculados, mas
apenas quando seu sistema de anuncios estiver completamente estabelecido, de forma a permitir
que a empresa cubra seus custos basicos de operacdo (Telegram, [s.d.]a).

Para que um anuncio seja aprovado, é necessario que ele siga requisitos minimos que incluem
padroes de estilo, clareza, ortografia e pontuagdo, além de niimeros, marcas e simbolos que
devemn ser usados corretamente (Telegram, [s.d.]b). Em relacdo aos anuncios politicos, a
documentacao define que é proibido promover campanhas, eleicdes, partidos, candidatos e/ou
movimentos politicos. Ela também define outros conteidos com impulsionamento proibido,
como aqueles visualmente chocantes ou sexuais, com discursos com 6dio, violéncia ou assédio,
enganosos ou predatorios, de teor religioso, e que promovam jogos de azar, servicos médicos e
medicamentos/suplementos nao certificados, drogas, alcool, tabaco, armas de fogo e explosivos
(Telegram, [s.d.]b). Apesar destas defini¢Oes, o Telegram nao se refere a quaisquer processos de
verificacdo de anunciantes em sua documentacdo: o usuario sé precisa ter uma conta
organizacional registrada no aplicativo para comecar a impulsionar contetdos (Telegram, [s.d.]d).

Ad title Target channel languages
e.g. My first ad Select languages (optional) Q
Only displayed in the ad interface

Target topics
Ad text

Select topics (optional) 9
Enter your ad text

Target specific channels

This is what your target audience will see t.me channel URL {optional) 9
URL of the channel or bot you promote Exclude topics
The button below the ad will apen this link. Select topics to exclude (optional) 9
CPM in Euro

Exclude specific channels
€ 0.00

t.me channel URL to exclude (optional) Q
Price per 1000 impressions.
Initial Budget in Euro @) Target parameters can't be changed after the ad is created.

€ 0.00

This amount will be added to the ad budget.

Figura 7: Interface de criagdo de anuncios no Telegram. Captura de tela dos autores.

Os anuncios sdo veiculados nos canais da plataforma a partir de leildes automatizados baseados
em um sistema algoritmico (Telegram, [s.d.]Jc). E possivel, no momento da cria¢io do antncio,
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definir individualmente os canais que se deseja alcancar, sendo necessario conhecé-los
previamente. Esse alcance também pode ser definido a partir de temas de interesse. No entanto, o
Telegram se diferencia das outras plataformas apresentadas aqui por dispensar o uso de técnicas
de microtargeting: uma vez que um anuncio é direcionado a um canal publico, todos seus membros
podem igualmente visualiza-lo (Telegram, [s.d.Ja). Em geral, os canais estdo separados por
idioma, o que permite ao anunciante acessar canais em diferentes paises a partir da escolha de
idiomas especificos. Algumas dessas opgOes de criagdo e veiculagdo de antncios podem ser
conferidas na Figura 7.

A plataforma ndo apresenta uma maneira de se acessar seu universo de publicidade e ndo ha
meios de se acessar informagdes gerais dos antiincios como gastos e alcance, como ocorre com
Google e Meta, por exemplo. Apesar de disponibilizar um endpoint® em sua API para a coleta de
anuncios, s6 é possivel recuperar as informacdes de publicidade caso o usuario ja conheca e/ou
monitore previamente canais em que houver impulsionamento pago de contetido. Além disso, a
documentacdo da API ndo esta disponivel em portugués e ndo oferece dados técnicos importantes
sobre seu funcionamento, como a descri¢do detalhada do formato de resposta de cada endpoint
disponivel.

TIKTOK ADS

O TikTok é um aplicativo de criacdo e compartilhamento de videos curtos. A plataforma chinesa
foi lancada em 2016, pelo fundador da ByteDance, Zhang Yiming, e esta disponivel para
smartphones, tablets, computadores e aplica¢cdes web. A plataforma conta com aproximadamente
4,8 bilhdes de usuarios em todo o mundo (Casagrande, 2022).

Os anuncios veiculados no TikTok podem ser imagens ou videos, com dura¢do minima de 5
segundos e maxima de 60 segundos, com textos e links associados. O anunciante pode deixar o
processo de identificacdo de seu publico-alvo inteiramente a cargo da plataforma ou definir
parametros de interesse, como pais e idioma (TikTok, [s.d.]Ja). Aos seus anunciantes, o TikTok
oferece um dashboard para gerenciamento das campanhas chamado TikTok Ads Manager
(TikTok, [s.d.]b). Segundo a empresa, apenas 0s anunciantes que residem ou atuam em um de 32
paises europeus selecionados precisam ser verificados (TikTok, [s.d.Jf). Ou seja, apesar de ter
mecanismos de verificacdo de anunciantes, opta por ndo aplica-los em todo o mundo, refor¢cando
disparidades regionais.

A plataforma apresenta algumas proibi¢cdes em relacdo ao que pode ser impulsionado por meio de
anuncios, o que inclui contetido politico, servicos sexuais para adultos, jogos de azar, cigarros e
produtos de tabaco, pirataria, drogas e armas (TikTok, [s.d.]c). Além destas defini¢Oes gerais, ha
algumas diferencas geograficas em relacdo ao que pode ou nao ser impulsionado. Para estruturar
essas diferengas, a plataforma define 8 regides: América do Norte, América Latina, Europa e
Israel, Europa Oriental, Oriente Médio, norte da Africa e Turquia, Oceania e nordeste e sudeste
asiatico. No Brasil, ha uma diferenciacao entre os conteidos de antincios que sdo proibidos e os
que sdo considerados restritos. Entre os proibidos estdo aqueles que fazem mencdo a produtos

S Por padréo, uma APl possui diversos endpoints, que sdo os componentes especificos nos quais um cliente realiza um pedido a um
servidor e recebe sua resposta (Cloudflare, 2023).
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especulativos de investimento, como empréstimos, que promovam NFTs, leildes, jogos de azar,
servicos relacionados a esquemas de piramides, medicamentos e suplementos, bebidas alcéolicas,

relacionamento e namoro ou anuncios comercializados diretamente para criancas (TikTok,
[s.d]Jc).

Sobre os anuncios politicos, a plataforma afirma em suas politicas de publicidade (TikTok, [s.d.]c,
grifos nossos) que nao permite que “candidatos ou indicados para cargos publicos, partidos
politicos e funcionarios eleitos ou nomeados do governo” veiculem anuncios. Em um
comunicado, Blake Chandlee, Vice Presidente da area de Global Business Solutions do TikTok,
afirma que a empresa “escolheu ndo permitir antincios politicos” (TikTok, [s.d.]d, traducdo e
grifos nossos). A plataforma afirma ainda nao permitir andincios “que promovam ou se oponham
a um candidato, lider, partido politico ou grupo, ou questdes em nivel federal, estadual ou local,
incluindo propaganda eleitoral, propagandas legais e propagandas controversas” (TikTok, [s.d.]d,
traducdo nossa, grifo nosso).

cr TikTok Biblioteca de anUncios Relatério de todos os anuncios Outros contetdos comerciais FAQs

Localizar anuncios no TikTok

Palavras-chave ou nome do
Pais-alvo do anincio Tipo de andncio Data de publicagdo do anincio anunciante

Portugal - Todos os tipos de anunc ~ &3 01/10/2022—12/09/2023 Pesquisa por nome ou palavra-cha m

Resultados da pesquisa

Total de anuncios: (0 1.613.234 = Visualizagdes de utilizadores exclusivos: decre... ~
Ad BEIJING JIANG YU IN... Ad BEIJING JIANG YU IN... Ad Metacore Games Oy Ad BEIJING JIANG YU IN...
Mostrado pela primeira Mostrado pela primeira Mostrado pela primeira Mostrado pela primeira
vez: 01/01/2023 vez: 24/12/2022 vez: 04/10/2022 vez: 23/12/2022 @
Mostrado pela dltima Viostrado pela Ultima Mostrado pela dltima Mostrado pela ultima
vez: 17/04/2023 vez: 12/01/2023 vez: 23[12/2022 vez: 12/01/2023
Utilizadores exclusivos que Utilizadores exclusivos que Utilizadores exclusivos que Utilizadores exclusivos que
viram: 10M-20M viram: 10M-20M viram: 10M-20M viram: 10M-20M

Figura 8: Interface de Biblioteca de Anuncios do TikTok, que mostra apenas anuncios direcionados a paises
europeus. Captura de tela dos autores.

Apesar da aparente proatividade da plataforma, isso nao é suficiente para coibir a presenca de
anuncios que desrespeitem e burlem as regras estabelecidas. A partir da aprovacdo do DSA, o
TikTok anunciou a criacdo de um repositorio de anincios, a Commercial Content Library (TikTok,
[s.d.]e), disponivel apenas para o Espaco Econdmico Europeu, Suica e Reino Unido, com dados de
anuncios veiculados desde outubro de 2022. Embora a plataforma ja tenha desenvolvido essa
interface, ela deliberadamente decide que regides podem acessa-la, refor¢ando assimetrias no
acesso a seus dados. Utilizando a Commercial Content Library, identificamos antincios de apoio a
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presidenciaveis brasileiros na biblioteca do TikTok durante o periodo do segundo turno das
elei¢des de 2022 e no periodo subsequente, tendo sido veiculados em Portugal, conforme exemplo
da Figura 8 (Mello, 2023).

SPOTIFY ADS

Com 551 milhdes de usuarios (Spotify, 2023), o Spotify é uma das plataformas de streaming de
musica, podcast e video mais populares do mundo. Concentrando uma parcela expressiva do
mercado, ela esta bem a frente de grandes concorrentes, como Apple Music, Amazon Music,
Tencent Music e YouTube Music, considerando tanto contas nao pagantes quanto assinantes
(Mulligan, 2022).

De acordo com sua politica de publicidade (Spotify, [s.d.]Ja), o Spotify define dois tipos de
conteddos problematicos envolvendo os anuncios: aqueles que sdo proibidos e os que sdo
restritos. Entre os proibidos estdo os produtos e servigos perigosos, ilegais e enganosos, como
armas de fogo, explosivos, cigarros (inclusive os eletronicos), drogas recreativas, golpes, ofertas
enganosas e fraudulentas, além de produtos falsificados ou piratas. Quanto aos antncios restritos,
a plataforma considera aqueles que tratam de produtos e servigos financeiros, jogos de azar,
bebidas alcodlicas, politica e satde.

Ainda de acordo com sua politica de publicidade (Spotify, [s.d.]Ja), anincios politicos sdo
atualmente permitidos apenas nos Estados Unidos e através de contato direto com um
representante do Spotify. O documento aponta que para realizar esse tipo de antncio é necessario
concluir um processo de verificacdo da identidade do anunciante, mas ndo apresenta maiores
detalhes sobre esse processo. Para além dessa verificacdo especifica no caso de andncios politicos,
ndo identificamos informagdes sobre a verificagdo prévia dos anunciantes de modo geral. Entre as
regras da plataforma (Spotify, [s.d.]b, grifo nosso), um item afirma que “contetidos que tentam
manipular ou interferir nos processos eleitorais” nao sdo permitidos. Como essas sdo as Unicas
mengdes que a plataforma faz ao uso politicos das suas ferramentas de publicidade, a defini¢cdo da
empresa do que sdo considerados andncios politicos nao fica clara.

Para criar e construir anincios, a plataforma disponibiliza o Spotify Ad Studio (Spotify, [s.d.]c). Os
tipos possiveis de anuncios sdo audio, video e display, que sdo imagens em trés formatos
diferentes, como banners, e o valor minimo de investimento é de R$1.000,00. A plataforma
oferece, dentro da interface do Ad Studio, uma aba chamada Ad Analytics (Spotify, [s.d.]d), onde
seus clientes podem analisar o desempenho dos andncios e campanhas. Embora nado disponibilize
uma interface para a coleta de metadados de publicidade, oferece uma API para que anunciantes
gerenciem suas campanhas e tenham acesso aos dados de alcance de seus proprios anuncios
(Spotify, [s.d.]f).

A distribuicdo desses antincios envolve leildes que funcionam a partir de lances ininterruptos e em
tempo real, gerenciados algoritmicamente. Uma série de empresas intermediarias estdo
implicadas no processo pelo qual o Spotify oferece espacos de andncios para compradores
interessados (Eriksson et al., 2019). Nesse sentido, o alcance do ptblico é definido pela plataforma
a partir de op¢des de segmentagdo, utilizando “dados contextuais proprietarios do Spotify”,
associados aos “diferentes mindsets e atividades dos ouvintes” (Spotify, [s.d.]e).
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Por ndo torna-los publicos em um repositorio, o Spotify é pouco transparente em relagdo aos
anuncios que veicula e suas informagdes de investimento, audiéncia e segmentacdo. Cabe
ressaltar que isso ndo significa que ndo haja usos indevidos de sua plataforma de antincios. Como
mostra a Figura 9, recentemente, o Google impulsionou propagandas politicas em antncios de
sua campanha contra o Projeto de Lei 2630/2020 (NetLab, 2023e) durante a transmissao de
podcasts, mesmo para usuarios que assinam planos pagos (Costa, 2023) Apesar de o Spotify ndo
reconhecer o uso politico de sua ferramenta de antncios no Brasil, a plataforma admitiu a
veiculacdo indevida (Dantas, 2023).

ANUNCIO
Google

-
)

Umabreve mensagem de
nosso@anunciante.

© spotify

SAIBA MAIS

Figura 9: Anuncio do Google no Spotify sobre o PL 2630, conteudo proibido pelas diretrizes da plataforma. Captura
de tela dos autores.
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DIAGNOSTICO DA TRANSPARENCIA DAS FERRAMENTAS DE PUBLICIDADE DAS
PLATAFORMAS E BUSCADORES DIGITAIS

Estruturamos os resultados de nossa analise comparativa na Tabela 1, levando em consideragéo os
mecanismos de transparéncia e meios de acesso aos dados da atuacdo destas seis plataformas no
mercado brasileiro. A tabela resume os principais critérios de transparéncia e acesso a dados para
pesquisa académica analisados e de que forma cada plataforma lida com eles, de modo que (i) o
verde sinaliza um cumprimento satisfatério da questdo; (ii) o amarelo sinaliza um cumprimento
parcial da questdo; (iii) o laranja sinaliza um cumprimento insatisfatério da questdo; e (iv) o
vermelho sinaliza o descumprimento da questdo ou a impossibilidade de avaliacao.

Para a consolidacdo de nossa analise, levamos em conta se a plataforma (i) apresenta uma
definicdo clara sobre o que considera ser publicidade politica, eleitoral e/ou sensivel; (ii) autoriza
o uso politico, eleitoral e/ou sensivel de sua ferramenta de publicidade; (iii) apresenta um
repositoério buscavel de publicidade politica, eleitoral e/ou sensivel; (iv) permite a coleta
sistematica de dados de publicidade politica, eleitoral e/ou sensivel; (v) apresenta um repositério
buscavel de publicidade geral; (vi) permite a coleta sistematica de dados de publicidade geral; (vii)
apresenta critérios consistentes para a verificagdao de anunciantes.

Apresenta . Apresenta Permite a coleta . Apresenta

. Autoriza o uso o . P Apresenta Permite a coleta I
definicdo clara L. 3 repositorio sistematica de . . -~ critérios
- politico, eleitoral P s repositorio sistematica de RS

. e/ou sensivel de . L buscavel de dados de
publicidade publicidade publicidade . e para a
olitico, eleitoral Saaleraets olitico, eleitoral olitico, eleitoral icicace icicace verificagao de

P ? de publicidade? P ? P ? geral? geral? N

anunciantes?

e/ou sensivel? e/ou sensivel?

e/ou sensivel?

Meta Ads Cumprimento Cumprimento Cumprimento Cumprimento Cumprimento Cumprimento Cumprimento
satisfatorio satisfatério satisfatorio satisfatério parcial parcial parcial

Google Cumprimento Cumprimento Cumprimento Cumprimento

Ads parcial satisfatorio parcial parcial

N&ao cumpre ou Nao cumpre ou N&ao cumpre ou N&o cumpre ou
impossibilidade impossibilidade impossibilidade impossibilidade
de avaliagao de avaliagao de avaliagao de avaliagao

Twitter/X Cumprimento Cumprimento
Ads satisfatério parcial

Nao cumpre ou Nao cumpre ou Nao cumpre ou Nao cumpre ou Nao cumpre ou
impossibilidade impossibilidade impossibilidade impossibilidade impossibilidade
de avaliagao de avaliagao de avaliagao de avaliagao de avaliagao

Telegram Cumprimento
Ads parcial

N&o cumpre ou N&ao cumpre ou N&o cumpre ou N&ao cumpre ou N&ao cumpre ou Nao cumpre ou
impossibilidade impossibilidade impossibilidade impossibilidade impossibilidade impossibilidade
de avaliagéo de avaliagéo de avaliagéo de avaliagéo de avaliagéo de avaliagéo

TikTok Cumprimento
Ads satisfatério

N&o cumpre ou N&ao cumpre ou N&o cumpre ou N&ao cumpre ou N&ao cumpre ou Nao cumpre ou
impossibilidade impossibilidade impossibilidade impossibilidade impossibilidade impossibilidade
de avaliagao de avaliacao de avaliagao de avaliacao de avaliagao de avaliagao

Spotify Cumprimento
Ads parcial

Tabela 1: Comparacdo dos mecanismos de transparéncia e meios de acesso aos dados das ferramentas de

publicidade das plataformas digitais e buscadores analisados no Brasil. Elaboracdo dos autores.

Nossa pesquisa corrobora o entendimento de outros pesquisadores de que a Meta apresenta o
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melhor repositério de anuncios entre as maiores plataformas de redes sociais e buscadores,
apesar de suas limitacGes (Rosenberg, 2019). Em nossa analise, a empresa cumpriu de forma
satisfatéria quatro dos sete topicos analisados, além de dar acesso aos anuncios envolvendo
publicidade geral, ainda que com limitacdes. Por ser a Unica empresa que fornece mecanismos
minimos de auditabilidade de anuncios veiculados em suas plataformas no Brasil, nossas
pesquisas sobre anuncios promovendo desinformacdo, golpes e fraudes se baseiam
principalmente nas plataformas da Meta (NetLab, 2023a; 2023b; 2023c).

Embora reconhega o uso politico de sua ferramenta de publicidade, o Google apresenta uma série
de limitacGes em outros quesitos. Seu repositério de antncios permite somente a busca por
anunciantes, o que impede a identificacdo de contetidos fraudulentos e desinformativos, por
exemplo, exigindo o conhecimento prévio do nome registrado pelos anunciantes na plataforma.
Da mesma forma, as solugdes de coleta disponibilizadas pelo Telegram sdo muito limitadas. Nas
outras plataformas, a realiza¢do de investigagdes com o mesmo rigor cientifico é, para todos os
efeitos, inexequivel — ao menos, no Brasil. A auséncia de ferramentas de auditoria ndo impede
golpistas e estelionatarios de atuarem em outras plataformas. Pelo contrario, em outras
plataformas de publicidade, os golpes sé nao podem ser identificados da mesma maneira. A
opacidade garante mais liberdade para os estelionatarios que as utilizam. A falta de transparéncia
das empresas que dizem ndo permitir antncios politicos, como Spotify e TikTok, apesar das
evidéncias de que eles circulam nas plataformas, impde ainda mais desafios a pesquisadores.

Experiéncias como a da Biblioteca de Antncios da Meta inauguram praticas de transparéncia e
acessibilidade que precisam ser adotadas e aprofundadas por plataformas concorrentes. No
entanto, nenhuma plataforma oferece condi¢Oes ideais que garantam a transparéncia na
divulgacdo de publicidade com contetido sensivel ou condi¢des ideais para um monitoramento
constante no Brasil. Além disso, as plataformas apresentam poucos ou nenhum processo de
verificacdo de anunciantes, contribuindo para a falta de transparéncia. Apenas a Meta e o Google
comprovadamente exigem o envio de documentos dos anunciantes para a veiculagao de
determinados tipos de antncios, mas é dificil estimar o alcance ou o cumprimento efetivo de suas
acoes de verificacdo. Isso possibilita que qualquer pessoa, até mesmo em anonimato, anuncie nas
outras plataformas.

O trabalho realizado nesta nota técnica reforca conclusdes da literatura académica internacional
em torno do tema (Ben-David, 2020; Leerseen et al., 2019) de que as big tech vém dificultando o
acesso a dados que permitem o desenvolvimento de pesquisas e a auditabilidade de seus servicos.
Por este motivo, as regras de transparéncia de publicidade ndo deveriam ser definidas apenas
pelas plataformas, uma vez que a autorregulacdo tem apresentado falhas substanciais e colocado
consumidores em risco. Diante desse cenario, projetos de regulamentacdo das plataformas
digitais devemn garantir que essas empresas atuem em prol da transparéncia e da responsabilidade
por seus servicos, respeitando o Codigo de Defesa do Consumidor e a servigo do interesse publico.
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