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CONTEXTO E RESUMO DO ESTUDO lab

Fraudes em anuncios digitais sobre o programa Desenrola Brasil

Em maio deste ano, a Confederacao Nacional do Entre os dias 19 e 21 de julho, coletamos dados na biblioteca de
Comércio de Bens, Servicos e Turismo (CNC) publicou anuncios da Meta, onde ficam arquivadas as pecas impulsionadas
um estudo apontando que cerca de 78% das familias nas plataformas da empresa, como Facebook, Instagram,
brasileiras estariam endividadas, com perspectivas de Messenger e Audience Network. O objetivo foi identificar
crescimento deste indice. anuncios fraudulentos que usaram o nome do programa

do governo para dar golpes nos cidadaos.
Nesse contexto, o Governo Federal lancou em 17 de julho

a primeira etapa do programa Desenrola Brasil para que Encontramos centenas de anuncios de estelionatarios que lesam

70 milhdes de brasileiros inadimplentes possam possiveis beneficiarios do programa, sobretudo pela apropriagao

renegociar suas dividas com institui¢ées financeiras. indevida da imagem do governo federal e do Serasa, mesmo apds a
publicacao de reportagens em jornais e emissoras de TV durante a

Na primeira fase do programa, pessoas que tiverem semana denunciando esses golpes.

dividas bancarias de até R$100,00 terdo seus nomes

automaticamente limpos, enquanto pessoas fisicas com Este relatério se soma a um conjunto de estudos publicados pelo

renda mensal de até RS 20 mil e que possuam dividas de NetLab UFR] que apresentam evidéncias sobre as falhas de

qualquer valor terdo a oportunidade de negociar transparéncia e de seguranga da publicidade nas plataformas

diretamente com seus bancos. digitais. Os golpes por meio das redes sociais causam danos

materiais aos consumidores, especialmente aos mais vulneraveis
que sdo segmentados pelas proprias plataformas. O lucro dessas
empresas com anuncios fraudulentos, mesmo quando retirados do
ar, as tornam beneficiarias diretas dos golpes.


https://agenciabrasil.ebc.com.br/economia/noticia/2023-05/endividamento-atinge-783-das-familias-brasileiras-diz-cnc
https://agenciabrasil.ebc.com.br/economia/noticia/2023-05/endividamento-atinge-783-das-familias-brasileiras-diz-cnc
https://www1.folha.uol.com.br/mercado/2023/07/golpistas-ja-distribuem-links-falsos-do-desenrola-brasil-no-facebook-e-whatsapp.shtml
https://g1.globo.com/jornal-nacional/noticia/2023/07/20/mp-mg-envia-oficios-para-que-a-meta-bloqueie-perfis-e-anuncios-de-golpes-que-envolvem-o-desenrola-brasil.ghtml
https://www.netlab.eco.ufrj.br/blog/publicidade-online-sem-lei
https://www.netlab.eco.ufrj.br/blog/publicidade-online-sem-lei

PUBLICIDADE DIGITAL

COMO FUNCIONA O MERCADO



O MODELO DE NEGOCIOS DAS PLATAFORMAS

Meta e Google: as maiores empresas do ramo

O faturamento com anuncios publicitarios é a principal fonte de financiamento
das plataformas. Sem a devida transparéncia, ndo é possivel saber qual o
percentual desses valores advém de antincios criminosos e irregulares.

RECEITA TOTAL DA META 2022 RECEITA TOTAL DA GOOGLE 2022
116,6 BILHOES DE DOLARES 279,8 BILHOES DE DOLARES
EONTE: STATISTA. 2023 EONTE: STATISTA. 2023
97,7%
PUBLICIDADE
DIGITAL
2,1%
OUTROS
Fonte: Annual advertising revenue of Meta Platforms Fonte: Distribution of Google segment revenues

net

lab

worldwide from 2009 to 2022 (Statista, 2023) from 2017 to 2022 (Statista: 2023)



https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/1093781/distribution-of-googles-revenues-by-segment/
https://www.statista.com/statistics/1093781/distribution-of-googles-revenues-by-segment/
https://www.statista.com/statistics/271258/facebooks-advertising-revenue-worldwide/
https://www.statista.com/statistics/271258/facebooks-advertising-revenue-worldwide/

O PROBLEMA DA OPACIDADE
DA PUBLICIDADE DIGITAL

Em 2022, 33% da publicidade online foi negociada
direto com as plataformas, reunindo toda sorte de
anunciantes, desde o pequeno empreendedor
legitimo até o fraudador.

A publicidade online sem transparéncia cria um
ambiente propicio ao cibercrime e coloca os
consumidores e anunciantes legitimos vulneraveis
a todo tipo de fraude, incluindo golpes, uso
indevido de imagem e venda de produtos falsos.

Anuncios promovendo golpes de estado, compra
de armas, fraudes financeiras, discurso de édio e
mensagens anti-democraticas circulam
facilmente nas plataformas, que seguem lucrando
com esse tipo de publicidade toxica.

67%

via agéncias

R$ 32,4
BILHOES

TAMANHO DO MERCADO
DE PUBLICIDADE DIGITAL
NO BRASIL EM 2022

FONTE: Kantar IBOPE Media
Advertising Intelligence - Projecdes IAB
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https://www.netlab.eco.ufrj.br/blog/anuncios-golpistas-na-biblioteca-do-meta-ads-novembro-de-2022-a-janeiro-de-2023
https://www.nucleo.jor.br/reportagem/2021-04-01-facebook-comercio-armas/
https://www.nucleo.jor.br/reportagem/2021-04-01-facebook-comercio-armas/
https://www.netlab.eco.ufrj.br/blog/golpe-financeiro-atraves-de-anuncios-no-meta-ads
https://www.netlab.eco.ufrj.br/blog/irregularidades-da-propaganda-politica-online-durante-o-2-turno-das-eleicoes?categoryId=164721
https://www.netlab.eco.ufrj.br/blog/meta-ads-voto-impresso-e-ataques-a-integridade-eleitoral?categoryId=164721

A UNIAO EUROPEIA JA APROVOU "ok

A TRANSPARENCIA DA PUBLICIDADE DIGITAL

0 que diz o Digital Services Act, lei de 2021 regulamentando as plataformas digitais na UE

“Todas as grandes plataformas digitais ou buscadores que apresentem antincios em suas interfaces devem compilar e tornar
ptblico em uma secdo especifica de suas interfaces digitais, por meio de uma ferramenta buscdvel e confidvel, que permita
buscas personalizadas e a coleta de dados por meio de interface de programagdo de aplicagées (API), um repositorio contendo
as sequintes informacgdes, por todo o periodo em que o antincio estiver sendo exibido e até um ano depois de sua exibi¢cdo”

O que foi impulsionado Quem pagou Quem viu

O contetido do anuncio, incluindo A pessoa fisica ou juridica que Se 0 antncio foi apresentado a um
o nome do produto, servico, marca pagou pelo antncio, podendo ser ou mais grupos em particular e

ou seu assunto principal ou ndo o proprio anunciante seus critérios de inclusdo e

exclusdo de audiéncia

Quem impulsionou Quantos viram Quando viu

A pessoa fisica ou juridica em O numero total de pessoas 0 periodo durante o qual o antincio
nome da qual o antncio foi atingidas pelo antncio e, foi exibido na internet

veiculado quando aplicavel, os nimeros

discriminados da audiéncia
em cada Estado-membro

Official Journal of the European Union (2022, Out 19). Requlation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single Market For

Digital Services and amending Directive 2000/31/EC (Digital Services Act). https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/2uri=CELEX%3A32022R2065


https://doi.org/10.1177/0267323120922069

A EPIDEMIA DE FRAUDES

NAS PLATAFORMAS DIGITAIS



PROLIFERACAO DE FRAUDES ONLINE

Como as plataformas viraram um paraiso para criminosos

A Federal Trade Commission (FTC), 6rgdo do governo dos Estados

Unidos responséxllel pela prlote%éo dos (glirei(tios do consumidor, emitiu AS platafo rmas

um importante alerta: as plataformas de redes sociais se tornaram o .

cgl}al preferido para golpistas de todos os tipos encontrarem suas novas oferecem um amblente
vitimas. desregulado e opaco

S6 nos Estados Unidos, o lucro desses criminosos passou de 42 milhdes propicio para golpistas,

em 2017 para 1,2 bilhdo de dolares em 2022, um aumento de 2,757%.

gue usSaim ferramentas

Perfis falsos se passam por outras pessoas e se aproximam dos usuarios
com mensagens amigaveis, dicas de negdcios, investimentos e
solu¢des para endividamentos, usando as ferramentas de segmentagao
das plataformas para impactar as pessoas mais vulneraveis.

de marketing de baixo
custo para segmentar
anuncios e atingir as
‘vitimas ideais’.

Segundo a UK Finance, a principal associa¢ao de bancos do Reino Unido,
mais de 75% das fraudes financeiras no pais se originariam em
plataformas de redes sociais, formando uma industria que movimenta
mais de 1,2 bilhao de libras anuais.

Jano Brasil, as tendéncias ndo sdo muito diferentes: mapeamento da
OLX em parceria com a AllowMe estima que brasileiros teriam perdido
R$551 milhdes em 2022 com fraudes online. A pesquisa também indica
que uma das modalidades preferenciais de golpistas na internet é o
impulsionamento de antincios fraudulentos.



https://www.ftc.gov/news-events/news/press-releases/2023/03/ftc-issues-orders-social-media-video-streaming-platforms-regarding-efforts-address-surge-advertising
https://www.ukfinance.org.uk/news-and-insight/press-release/over-ps12-billion-stolen-through-fraud-in-2022-nearly-80-cent-app
https://www.uol.com.br/tilt/noticias/redacao/2023/02/07/medo-de-comprar-online-veja-os-golpes-recentes-mais-aplicados.htm
https://www.uol.com.br/tilt/noticias/redacao/2023/02/07/medo-de-comprar-online-veja-os-golpes-recentes-mais-aplicados.htm

ANUNCIOS COMO UM DOS PRINCIPAIS MEIOS DE GOLPE ONLINE  [igk

“Lookout Study Identifies an Ongoing Consumer Scam Surge”

Uma pesquisa da empresa de ciberseguranca No Facebook, Tiktok, Instagram e Twitter,
Lookout afirma que 80% dos usuarios .

entrevistados nos EUA se deparam com golpes 0s golpes mais frequentes envolvem

nas midias sociais a0 menos uma vez ao més e CnrBin i ) ‘e

349 diariamente. prémios falsos’, anuncios falsos e venda

fraudulenta de produtos.

Segundo os entrevistados pelo estudo, 62% se
deparam semanalmente com golpes no Facebook,
60% no TikTok, 57% no Whatsapp, 56% no
Instagram , 53% no Twitter e 31% no LinkedIn.

12%

46° 34%

6% das pro

rd il 0
vitimas de 9%
golpes em midias @]
sociais perderam
mais de 100 dolares $1-$10 $11-$100 $101 - $999 Mais de $1,000
Social Media Today (2022, Dec 05). New Report Finds that 62% of Facebook Users Encounter Scams in the App Every Week [Infographic]. 10

https://www.socialmediatoday.com/news/Social-Media-Scam-Activity-Report-2022/638016



https://doi.org/10.1177/0267323120922069
https://www.socialmediatoday.com/news/Social-Media-Scam-Activity-Report-2022/638016/
https://www.lookout.com/life/blog/consumer-scam-surge

A BIBLIOTECA DE
ANUNCIOS DA META




POR QUE OLHAMOS A META?

A importancia da transparéncia e do acesso aos dados

Google e Meta oferecem
repositérios de antincios no Brasil.

O relatério de transparéncia do
Google somente permite a busca
por anunciantes, o que impede a
identificacdo de contetdos
fraudulentos, exigindo o
conhecimento prévio do nome
registrado pelos estelionatarios
no Google para anunciar.

Twitter, TikTok, WhatsApp e
LinkedIn ndao possuem ferramentas
de transparéncia de antncios.

Apenas a biblioteca da Meta oferece
um sistema pesquisavel

e navegavel e é a inica fonte de
informacao sistematica sobre
anuncios online.

Por isso esse relatdrio é baseado
apenas nos anuncios fraudulentos
veiculados nas plataformas da
Meta. Porém, isso ndo significa que
o problema nao se repita em
outras plataformas.

Ao contrario, a opacidade

garante mais liberdade para os
estelionatarios que as utilizam.

net
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IMPULSIONAMENTO DE CONTEUDO NAS PLATAFORMAS META

Como funciona o gerenciador de antincios da empresa

Atualmente, qualquer pessoa com uma conta cadastrada no
Facebook pode impulsionar contelildo no ecossistema de
plataformas da Meta, que também inclui Instagram,
Audience Network* e Messenger.

Esse processo faz com que ndo seja necessario comprovar a
identidade de um usuario ou apresentar quaisquer
informacoes adicionais para se tornar um anunciante: basta
ter um meio de pagamento valido para que a plataforma
impulsione publicacdes de interesse (Andreou et al., 2019).

Na criagdo do antincio, a pagina interessada deve selecionar

o tema de sua campanha, que a Meta afirma utilizar para
classificar sua publicidade e limitar a discriminagdo social e/ou
econdmica que pode decorrer de suas campanhas publicitarias.

Essas classificacOes, porém, ndo sdo transparentes para
os usuarios finais, que sdo o publico-alvo dos antincios.

net

lab

00 GERENCIADOR DE ANUNCIOS DA META

@ Categorias de anuncio especial
Declare se seus anuncios sao relacionados a crédito, emprego ou moradia, ou temas
sociais, eleicdoes ou politica. Os requisitos variam de pais para pais.

Saiba mais

Categorias

Nenhuma categoria declarada

&

Crédito

Anuncios para ofertas de cartao de crédito, empréstimos automotivos,

financiamento de longo prazo ou outras oportunidades relacionadas.

Emprego

Antincios para ofertas de emprego, estagios, programas de certificagao

profissional ou outras oportunidades relacionadas

Moradia
Anuncios para classificados de imdveis, seguro de casa propria,
empréstimos hipotecarios ou outras oportunidades relacionadas

Temas sociais, eleigdes ou politica
Anuncios sobre temas sociais (como economia ou direitos civis e
sociais). eleicGes. ou nersonalidades ou campanhas noliticas

*Menos conhecida do publico, a Audience Network veicula anincios em outros apps parceiros da Meta, incluindo aplicativos de games, entretenimento e outros formatos.

13


https://www.ndss-symposium.org/wp-content/uploads/2019/02/ndss2019_04B-1_Andreou_paper.pdf
https://adespresso.com/blog/facebook-audience-network/

A BIBLIOTECA DE ANUNCIOS DA META

Caracteristicas de seu repositorio de publicidade digital

A Biblioteca de Aniincios da Meta retine conteudos veiculados
em todo o ecossistema de publicidade da empresa.

Disponibilizada no Brasil em 2018, a biblioteca funciona por meio
de buscas por palavras-chave associadas ao antincio ou a pagina
do anunciante.

Inicialmente, continha apenas “antincios sensiveis”, associados
a “temas sociais, politica e/ou elei¢des”. Atualmente, também
disponibiliza anincios comerciais em tempo real.

Antncios considerados sensiveis sdo armazenados por até sete
anos na biblioteca, mesmo que inativos, e seus metadados
podem ser coletados de maneira automatizada ou
semi-automatizada.

Os antincios ndo categorizados como sensiveis s6 podem ser
acessados durante seu periodo de veiculagao e pela interface web.

net

lab

0N META ADS

Pesquisar anuncios

Defina a sua localizac&o e escolha uma categoria de antincio para iniciar a pesquisa. Veja
dicas de pesquisa.

3 Todos os anincios

—— ) . -
Brasil Categoria de antincio ot Tamas seicios 00 poflica
il Relatério <> API

Explore, filtre e baixe dados de anlncios sobre temas sociais, Realize pesquisas de palavras-chave personalizadas de anuncios
elei¢des ou politica. Encontre também o Controle de Gastos e os ativos e inativos sobre temas sociais, eleigdes ou politica
totais de gastos por anunciante e localizag3o.

I para o relatério Ir para a API

14


https://www.facebook.com/ads/library/

CATEGORIZACAO DOS ANUNCIOS

Protocolos e limitag¢des do repositorio

As informagdes sobre a veicula¢do dos antincios, como
gasto e audiéncia, estdo disponiveis apenas para anuncios
categorizados como politicos ou sensiveis.

A categorizagdo é feita por cada anunciante. No entanto, a
plataforma alega que “antes de serem exibidos no
Facebook e no Instagram, todos os antncios estdo sujeitos
a passar pelo nosso sistema de analise de anuncio. Essa
analise acontece principalmente de forma automatizada
(por meio de inteligéncia artificial) e ela verifica os
anuncios de acordo com as nossas Politicas de Publicidade.
Contudo, em alguns casos, equipes globais treinadas
analisam anudncios especificos”.

Segundo a Meta, se a classificacdo indicada ndo estiver
condizente com a avaliacdo da empresa, o antncio pode
deixar pode de ser veiculado. Violagoes as regras de
contetdo também podem levar a remocao.

OO META ADS

@ Inative

4 de Mai de 2022 a 4 de Mai de 2022

Plataformas @ ©

Categorias =4

& Tamanho estimado do piblico: >1 mi pessoas

B Valor gasto (BRL): <R$100

" . deteccdo de
© Impressdes: <1 mil inconsisténcia

S— - na categoria
[ Esse antncio foi veiculado sem um rétulo @ ] auto-declarada,

Identificagdo: 376931164472263 anuncio

Ver detalhes do anuncio

Wilson da TV

Patrocinado

GRAViSSIMO!
ASSISTAM ESTE ViDEO!!

@

BOLSONARO FAZ ALERTA! | ftews
BRASILEIROS CORREM SERIO RISCO

GRAVISSIMO!!

levando a remogdo do

net

lab

» Google

Patrocinado

0 PL2630 pode obrigar o Google financiar noticias
falsas. Saiba mais sobre o impacto deste projeto:
g.co/VamosDebaterPL2630

#PraTodosVerem O carrossel apresentado contém trés
imagens. A primeira possui fundo de cor amarela e as
duas ultimas possuem fundo de cor cinza. Em todas as..

A

O Projeto de 1

Lei 2630 pode Veja como isso
obrigar o Google vai prejudicar
a financiar voce.

noticias falsas. >
Googk Guoogk

A Internet como vocé conhece ¢
mudar

PL 2630: saiba mais

PL 2630: saiba mais PL 2630: saiba mais

Anuncio do Google com publicidade
contraria ao PL 2630, nao marcado como
sensivel.
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https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=BR&q=376931164472263&sort_data[direction]=desc&sort_data[mode]=relevancy_monthly_grouped&search_type=keyword_unordered&media_type=all
https://www.facebook.com/business/help/298000447747885
https://www.facebook.com/business/m/election-integrity
https://cybersecurityfordemocracy.org/audit-facebook-political-ad-policy-enforcement
https://www.facebook.com/policies/ads
https://blog.google/intl/pt-br/novidades/iniciativas/pl2630-precisamos-debater/
https://blog.google/intl/pt-br/novidades/iniciativas/pl2630-precisamos-debater/

NO SUL GLOBAL, A REGRA E OUTRA

Protocolos e limita¢des do repositorio

Os protocolos de transparéncia para o
Brasil sdao mais limitados do que em
outros paises. Por exemplo, a
biblioteca da Meta nos Estados Unidos,
Reino Unido e na Uniao Europeia
oferece mais transparéncia para
anuncios que tratam de moradia,
emprego e crédito, além de antncios
sobre temas politicos e sociais.

OO META ADS

Reino Unido w

[Categoria de antincio ¥ ] Q

Selecionar categoria de antincio
M Pesquisas salv:

&) Todos os antincios

=4 Temas, elei¢des ou politica

™ Moradia
Explore outras & Emprego
Para anuncios sobre
ou a API da Biblioteci %4 Crédito

Nessas regioes, a Meta limita as op¢oes
segmentacdo de publico para quem
publica antncios sobre moradia
emprego e crédito. A empresa diz que
alimita¢do é “uma medida preventiva
para proteger as pessoas de praticas
discriminatorias”. Entretanto, essas
medidas ndo estdo disponiveis no
Brasil.

0N META ADS

Estados U.. w

[Categoria de antincio ¥ ] Q

Selecionar categoria de antincio
A Pesquisas salv:

&) Todos os antincios

=4 Temas, elei¢des ou politica

™ Moradia
Explore outras & Emprego
Para anuncios sobre f
ou a API da Bibliotec: %4 Crédito

OO META ADS

I Brasil w I {Categoria de anlncio ¥ ] Q

M Pesquise

Selecionar categoria de antincio

] Todos os antncios

=4 Temas, eleigdes ou politica

O META ADS

Portugal =

Categoria de antincio ¥ J Q

M Pesquisas ¢

Explore outr
Para anuncios sol
ou a API da Biblio

'neto
lab

Selecionar categoria de antincio

] Todos os antincios

=4 Temas, eleigdes ou politica
™ Moradia

¥® Emprego

4 Crédito

16


https://www.facebook.com/business/help/2220749868045706
https://www.facebook.com/business/help/2220749868045706
https://www.facebook.com/business/help/567423788405762
https://www.facebook.com/business/help/567423788405762
https://www.facebook.com/business/help/567423788405762

RESULTADOS
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sobre o programa
Desenrola Brasil
identificados na

1 . biblioteca de

ANUNCIOS anincios da Meta,

entre sensiveis e

FRAUDULENTOS L350 sensiveis
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ANUNCIOS NAO

CATEGORIZADOS

COMO S
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EXTRAGAO E TRATAMENTO DOS DADOS

net

lab

Meta Ads . Julho, 2023

O META ADS

Coleta dos anuincios ndo categorizados P ———
como sensiveis na interface da Meta @ sponsored

ID: 645549984180029

Para,superar as limitacoes no acesso aos dados de antuincios nao Sabia que no Serasa Limpa Nome d4 pra fazer acordos em apenas 3
sensiveis, coletamos dados pela a interface da biblioteca entre os minutos pra deixar seu nome limpinho? Vem conferir os canais oficiais de
dias 19 e 21 de julho de 2023. negociagao.

Ap6s analise sistematica do contetido dos antincios correspondentes
a busca por “Desenrola Brasil”, arquivamos manualmente

. ’ . . ~ JOFERTA LENDARIA DQ
os que apresentavam indicios de fraude, informacgdes falsas ou
evidéncias de roubo de dados. De RS 5.062,56 por
LIlIn R$ 4,5
. 4 . o re ~ 2/ . s Divida negativada
Registramos o niimero de identificacio dos antncios, seu contetdo, ol
os links de redirecionamento e as midias associadas. Porém, \ ® Paguecom >

informac0es como gasto, patrocinador e audiéncia estimada ndo .
VER DETALHES

estio disponiveis. VI"]'AH AMIi l

Desenrola Rrasil Send Whats...
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https://www.facebook.com/ads/library/?id=645549984180029
https://www.facebook.com/ads/library/?id=645549984180029
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sobre o programa

Desenrola Brasil

ANONCK)S identificados na
FRAUDULENTOS biblioteca de

NAO CATEGORIZADOS COMO SENSIVEIS anﬁnCiOS da Meta



PAGINAS FALSAS COM O NOME DO PROGRAMA

Meta Ads . Julho, 2023

Identificamos 10 paginas que utilizam o nome
ou a marca do programa Desenrola Brasil em
seus perfis e fotos. Juntas, essas paginas
veicularam 89 anuncios fraudulentos que

ndo foram categorizados como sensiveis.

O contetido promovido nesses anuincios varia
bastante, abrangendo desde links para consultas
individuais no WhatsApp a promocdo de sites de
oracoes que prometem “transformar a vida
financeira” de seus seguidores.

Alguns dos antncios descontextualizam trechos
de telejornais e informacdes oficiais do Serasa,

para aferir legitimidade a fraude pela associagdo

a veiculos da midia tradicionais.

Esses anuncios foram veiculados principalmente
no Facebook e Instagram.

=\

= Facebook - 54 seguidores Facebook - 2 seguidores

Programa Desenrola Brasil ‘a] Desenrola Brasil 00

Desenrola Brasil

Programa Desenrola Brasil
. Sponsored Sponsored
1D: 273433608651876

1D: 288120990293766

Chega de sufoco! Tenha uma segunda chance para recomegar. O Ela conseguiu acabar com seus boletos utilizando essa técnica liberada
Programa Desenrola Brasil Langado Este Més esta aqui para ajudar vocé a para todos, conhecer do que se trata.

negociar suas dividas de forma simples e acessivel. N&o deixe essa
oportunidade escapar, recupere seu crédito e sua tranquilidade agora
mesmo!

Clique em saiba mais para mais informagaes!

—

N

ELA CONSEGUIU QUITAR TODOS SEUS BOLETOS DEPOIS
DE DESCOBRIR ISSO...

AgOTa preste bem atehcéO - TYPEBOT-BZ5HZ-U5795.VM.ELESTIO. APP
A Ela conseguiu da um rumo aos seus boletos!

y ) Learn more
Build beautiful conversational forms and embed them

PLATAFORMADESENROLA.SITE y < S . % 3
Learn more
REALIZAR CONSULTA DO CPF directly in your applications without a line of code. Triple...
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https://www.facebook.com/ads/library/?id=288120990293766
https://www.facebook.com/profile.php?id=100094358380577
https://www.facebook.com/ads/library/?id=273433608651876
https://www.facebook.com/profile.php?id=100094630368278

INFORMAGCOES FALSAS SOBRE O PROGRAMA

Meta Ads . Julho, 2023

Encontramos anuncios que prometem

oportunidades de renegociagao ilusorias, como

descontos de 99% das dividas. As garantias de
juros zero e grandes descontos em todas as
dividas ndo se confirmam, ja que cada banco
define a taxa durante a renegociacao.

Alguns anincios mencionam uma plataforma
para renegociar as dividas. De fato, ha a
expectativa de lancamento de uma plataforma
para realizar essas negocia¢des, mas apenas na
segunda fase do programa, em setembro.

=] Bm 01

Facebook - 0 seguidores

Bm 01
ID: 291718089929167

Nova medida aprovada essa semana, prevé
ajudar mais de 30 milhdes de brasileiros
perdoando dividas com 99% de desconto!

e decidir se concordam com a proposta
de

Veja agora em Saiba mais

CLOVER.ROYALT.PRO
Clique em Saiba Mais... Learn more
(4.9/5)

Platforms € Qe

A Elisa Nascimento
ré o

Facebook - 8 seguidores

@ Elisa Nascimento
Patrocinado

30 MILHOES de brasileiros com DIVIDAS recebem GRANDE NOTICIA

Agora é Oficial, liberamos os descontos de forma on-ine.

Se vocé tem aquela pendéncia que tira o seu sono na hora de dormir,
saiba que agora vocé pode realizar o acordo de todas elas com 99% de
desconto!

Desenrola Brasil &+~ &*

=4

CapCut
>

NOVIDADEDODIAA ONLINE
Desenrole Contas Atrasadas

Platforms € Qe

Saiba mais
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https://www.facebook.com/ads/library/?id=291718089929167
https://www.facebook.com/profile.php?id=100093471289628
https://www.facebook.com/ads/library/?id=284988864210310
https://www.facebook.com/ads/library/?id=284988864210310
https://www.facebook.com/ads/library/?id=284988864210310
https://www.facebook.com/ads/library/?id=284988864210310
https://www.facebook.com/profile.php?id=100093179229158
https://g1.globo.com/economia/noticia/2023/07/18/desenrola-brasil-vale-a-pena-renegociar-dividas-no-programa-do-governo.ghtml
https://agenciabrasil.ebc.com.br/radioagencia-nacional/economia/audio/2023-07/desenrola-brasil-renegociacao-de-dividas-da-faixa-2-comeca-na-segunda

ANUNCIOS

CATEGORIZADOS

COMO S

=NSIV

=



EXTRACAO E TRATAMENTO DOS DADOS b

Meta Ads . Julho, 2023

0Q META ADS
Coleta dos anuncios categorizados i
como sensiveis na interface da Meta £ Knpressions:<IK

ID: 103548069488822
Coletamos anuncios categorizados como temas sensiveis. Por serem
arquivados por sete até anos, conseguimos detectar que as fraudes
relacionadas ao Desenrola Brasil estao sendo anunciadas desde
janeiro de 2023.

See ad details

0 Desenrola Brasil
Sponsored * Paid for by O Desenrola Brasil

A coleta foi realizada pela interface da Biblioteca e o contetido dos
anuncios foi analisado para identificar pecas problematicas
envolvendo o programa. Também analisamos as informagdes de gasto, RgereéiOficial, Iibéramg os descontos de forivia Gnine.

s A . . 1 27 Se vocé tem aquela pendéncia que tira o seu sono na hora de dormir, saiba que
patr0C1n10 e audiéncia dlSpOl’llblllzadaS pela plataforma' agora vocé pode realizar o acordo de todas elas com 99% de desconto!

30 MILHOES de brasileiros com DIVIDAS recebem GRANDE NOTICIA

CPF
NOME NO SPC/SERASA?

Aproveite os descontos agora!

.,
w3PC %serasa

]
BRASIL ™

DESENROLABRASIL.COM.BR
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https://www.facebook.com/ads/library/?id=103548069488822
https://www.facebook.com/ads/library/?id=103548069488822

688

ANUNCIOS
FRAUDULENTOS

CATEGORIZADOS COMO SENSIVEIS

sobre o programa
Desenrola Brasil
identificados na
biblioteca de antncios
da Meta desde
janeiro de 2023

'neto
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ATE
R$ 87 MIL

'neto
lab

investidos em
anuncios fraudulentos
sobre o Desenrola
Brasil categorizados
como sensiveis nas
plataformas da Meta
desde janeiro de 2023
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ATE 1,8
MILHOES

de impressoes em
anuncios fraudulentos
sobre 0 Desenrola
Brasil categorizados
como sensiveis nas
plataformas da Meta
desde janeiro de 2023

'neto
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O PROBLEMA DA FALTA DE AUTENTICACAO DOS ANUNCIANTES [}

Meta Ads . Julho, 2023

Conforme mencionado anteriormente, as fraudes
envolvendo o Desenrola Brasil estavam sendo
impulsionados em antncios sensiveis desde
janeiro deste ano, meses antes do langamento
oficial do programa.

Os mecanismos de autenticacdao dos anunciantes
oferecidos pela Meta apresentam diversas falhas.
Encontramos anuncios que falsificam metadados
sobre a entidade financiadora, fazendo parecer
que o proprio programa Desenrola Brasil é o
patrocinador das pecas.

Em muitos casos, anuncios sensiveis ndo
apresentam nenhuma informacao sobre a
entidade financiadora, desrespeitando os préprios
termos de uso da plataforma.

O Desenrola Brasil

Marcela Dias 00

Facebook - Pagina desativada Facebook - 879 seguidores

0 Desenrola Brasil

© svonsored-paid (orbyol « Paid for by O Desenrola Brasil I @ Marcela Dias

Sponsored
1D: 385
ID: 554251756748483

30 MILHOES de brasileiros com DiVIDAS recebem GRANDE NOTICIA
Toque em "saiba mais" e solicite seu beneficio!

I o oeseuo

DESENROLA VAI AJUDAR MAIS DE
40 MILHOES DE BRASILEIROS

Agora é Oficial, liberamos os descontos de forma on-line.

Se vocé tem aquela pendéncia que tira o seu sono na hora de dormir, saiba
que agora vocé pode realizar o acordo de todas elas com 99% de
desconto!

CPF
NOME NO SPC/SERASA?

Aproveite os descontos agora!

Ja encontra-se disponivel a nova edigéo do Programa
"Desenrola Brasil" trazido pela nova administrag&o.
il O programa surge como oportunidade para resolver problemas
DESENROLOU com Nome Sujo e Score baixo.
[PROGRAMA ESTA OFICIALMENTE EM FUNCIONAMENTO, CONFIRA

DESENROLABRASIL.ONLINE

Nome Limpo em 5 Dias!

DESENROLABRASIL.COM.BR Leam mone Restrigdo interna é uma lista interna de clientes que
algum dia deram algum tipo de prejuizo ou deixaram de...

Learn more

Desenrole o seu com desconto agora

Plataformas €@ (© Plataformas @ (©
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https://www.facebook.com/ads/library/?id=263609042957385
https://www.google.com/url?q=https://www.facebook.com/ads/library/?id%3D554251756748483&sa=D&source=editors&ust=1689943413552702&usg=AOvVaw2IVrDy54Yd2Z9lFuhwtGWI
https://www.facebook.com/profile.php?id=100087770187469
https://www.facebook.com/ads/library/?id=263609042957385
https://www.facebook.com/ads/library/?id=263609042957385

QUEM ANUNCIA?



02

ANUNCIANTES
FRAUDULENTOS

sobre o programa
Desenrola Brasil
identificados na
biblioteca de
anuncios da Meta
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EXEMPLOS DE ANUNCIANTES SUSPEITOS

Meta Ads . Julho, 2023

] Desenrola Brasil
'Q 15 seguidores

DESENROLA Pagina criada em 17/07/2023
BRASIL

A pagina deste anunciante, que simula ser um
canal oficial do Desenrola Brasil, foi criada no dia
do langamento do programa.

Em poucos dias, a pagina também publicou outro
golpe em seu perfil. O post alega que o governo
federal teria criado um Feirao Limpa Nome, com
negociacdes “100% online e descontos de até 90%
de pagamentos via Pix” para endividados.

Como ocorre com outras paginas que se passam
por perfis oficiais, seus antincios muitas vezes
apresentam erros de digitacao e falam em nome
de empresas supostamente especializadas na
renegociacdo de dividas.

Informacoes Diaria
763 seguidores
Pagina criada em 06/07/2023

Também criada recentemente, a pagina utiliza a marca
do portal G1 em sua foto de perfil com o objetivo de

enganar usuarios ao se passar por um veiculo confiavel.

Importante ressaltar um erro de concordancia no nome
da pagina, que ndo tem publica¢des organicas.

De acordo com as informacdes de um anuncio sensivel
disponivel na biblioteca, a pagina foca em usuarios
endividados, selecionando publicos interessados em
empréstimos e cartdes de crédito, por exemplo. Ao
selecionar esse publico-alvo, anunciantes tentam fisgar
os usuarios mais suscetiveis a solicitar crédito. Essa
evidéncia mostra que os recursos de segmentac¢do da
Meta aumentam a efetividade de antincios
fraudulentos.
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https://www.facebook.com/profile.php?id=100094511616269
https://www.facebook.com/profile.php?id=100094510223031

EXEMPLOS DE ANUNCIANTES SUSPEITOS

Meta Ads . Julho, 2023

Vanessa Morais

6 seguidores
Pagina criada em 04/04/2017

O perfil foi o responsavel pelo maior niimero de
anuncios fraudulentos nao categorizados como
sensiveis. A pagina impulsionou 192 andncios em um
dia.

A pagina esta registrada na categoria de “artista
musical”, porém é altamente suspeita: por exemplo,
sua foto de perfil pertence a Giovana Aparecida
Antunes Teixeira, influenciadora no Instagram.

A Unica atividade visivel do perfil é a atualizac¢do

da imagem de perfil, que em outro momento ja foi

a foto de um homem.

Todos os andncios impulsionados por este perfil
redirecionam a uma pagina falsa do Serasa.

Marcela Dias
879 seguidores
Pagina criada em 23/11/2022

No inicio de 2023, este perfil comegou a divulgar

o site Forum Limpa Nome para se promover por meio
das discussdes publicas sobre a renegociacdo de dividas
bancarias citando o programa Desenrola Brasil.

O site, que também esta na descrigao de sua pagina

do Facebook e foi promovido por diversos perfis falsos
identificados neste relatério, vende supostas solugdes
para limpar o nome e aumentar o Serasa Score

de inadimplentes.

Sua foto de perfil, na verdade, pertence a Daniele Lyra
Nattrodt Barros, vitima de feminicidio no Rio de
Janeiro em 2022.
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https://folhadolitoral.com.br/editorias/dia-da-mulher/mae-esposa-influencer-e-dona-de-casa-giovana-e-exemplo-da-pluralidade-da-mulher/
https://folhadolitoral.com.br/editorias/dia-da-mulher/mae-esposa-influencer-e-dona-de-casa-giovana-e-exemplo-da-pluralidade-da-mulher/
https://formulalimpanome.online/?fbclid=IwAR05EMDPbirAE3hP96_0CfJHcOcmOEwgYpA06a1Mrkzi8_IfNZMNk6qyY8M
https://odia1.com.br/noticia/11674/.html
https://www.facebook.com/profile.php?id=100076553531062
https://www.facebook.com/profile.php?id=100087770187469

PARA ONDE OS ANUNCIOS
EVAM OS USUARIOS?




SITES

encontrados em
anuncios fraudulentos
sobre o Desenrola
Brasil nas plataformas
da Meta
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PARA ONDE OS ANUNCIOS LEVAM OS USUARIOS

Meta Ads . Julho, 2023

SITES DE CONSULTA FRAUDULENTA DE CPF

Diversos sites encontrados nos anuncios da biblioteca da
Meta copiam o layout dos canais oficiais do Serasa ou
incluem a marca da empresa para convencer
consumidores endividados.

Nesses sites, o usuario é induzido a achar que esta em um

site oficial e estimulado a inserir suas informacoes
pessoais, como o niumero de CPF, sob o pretexto de
realizar uma consulta gratuita de elegibilidade ao
programa.

ANTES DE ACESSAR O SITE, VEJA COMO VAI FUNCIONAR:

1° PASSO: Insira seus dados para realizar sua consulta gratuita e saber como
usufruir deste beneficio.

2° PASSO: Aguarde a consulta ser realizada, o tempo de espera é entre 1a 2
minutos.

3° PASSO: Agora é s6 verificar sua negociagao e desfrutar de todos os
beneficios.

FAZER MINHA CONSULTA AGORA

SITES QUE FINGEM SER DO GOVERNO

Um dos anunciantes que carregava o nome do
programa também divulgou um site desenvolvido
e hospedado no Google Sites. O site tenta se passar
por um canal de comunicacao oficial do governo.

O site conta com varios links de redirecionamento
para uma suposta central de atendimento no
WhatsApp e exibe os logotipos da Febraban,

do Banco Central e do Governo Federal para
convencer os usuarios de sua autenticidade.

Desenrola Brasil

As instituigSes financeiras que aderirem ao programa poderéo oferecer a seus clientes a possibilidade de renegociago de forma direta ou por meio dos canal
de seus parceiros. Nessa faixa, as Bes ndo ia do FGO, i 5 Faixa 1

0 governo oferece aos credores, em troca de descontos nas dividas, um incentivo regulatdrio para que aumentem a oferta de crédito. Além disso,0s devedor|
terdo um prazo minimo de 12 meses para o pagamento.

Central de Atendimento

AAAAAAAAAAA

4 L BANCO CENTRAL

L ¢ DO BRASIL
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https://sites.google.com/view/desenrola-brasil/p%C3%A1gina-inicial?fbclid=IwAR3kMl8Jpsxu4rYI8tNobIda-EWUvZLZwDHs583oXpTE14fURlNzkchWDf0
https://sites.google.com/u/0/new?pli=1&authuser=0

PARA ONDE OS ANUNCIOS LEVAM OS USUARIOS "ok

Meta Ads . Julho, 2023

FALSO ATENDIMENTO DO SERASA

SITES COM ‘VIDEOS INFINITOS’

Essa modalidade de site, envolvendo chatbot, foi
denunciada em reportagem recente da Folha de S. Paulo
sobre a proliferagao de golpes envolvendo o Desenrola
Brasil.

Encontramos dois antincios com redirecionamento para
uma conversa com um chatbot, desenvolvido por meio
da ferramenta Typebot, feito para que o usuario pense
que esta conversando com um atendente do Serasa e
assim repasse informacdes pessoais e sensiveis em um
didlogo que parece auténtico.

Consultora Financeira do programa desenrola brasil entrou na conversa...

0l4, tudo bem?

vou te mostrar como limpar seu nome ainda hoje no programa Desenrola Brasil

"~ Qual é o seu nome?
N ¢

Alguns sites apresentam um Unico video com
informacoes do Desenrola Brasil ou explicando como
receber dinheiro. Um dos sites reproduz uma matéria do
Jornal da Noite da Band sobre o programa do governo
federal. Ao fim, o usuario é redirecionado ao chat do
WhatsApp do golpista. Essa modalidade é recorrente
em diversos tipos de golpes online.

Os videos sdo longos, sensacionalistas e prendem a
atencao. O site indica que é necessario assisti-los por
inteiro para “descobrir como solicitar seu dinheiro”.

Desenrola Brasil: como negociar divida pelo
programa do Governo Federal. Assista o video
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https://densenrolabrasil.online/?fbclid=IwAR3dt-h-bOS4xKQu93RVT8-beQrxGZ9SAHNG226x_b8OeBxFjcCLLP2zIt8
https://www.netlab.eco.ufrj.br/blog/publicidade-online-sem-lei
https://www1.folha.uol.com.br/mercado/2023/07/golpistas-ja-distribuem-links-falsos-do-desenrola-brasil-no-facebook-e-whatsapp.shtml
https://typebot.io/
https://typebot-bz5hz-u5795.vm.elestio.app/desenrola-brasil
https://typebot-bz5hz-u5795.vm.elestio.app/desenrola-brasil

LIMITACOES NA
MODERACAO
DE ANUNCIOS




78%

nao foram
moderados
pela Meta

22%

moderados
pela Meta

Apenas 153 dos 688
(22%) dos anuncios
fraudulentos sensiveis
foram removidos por
violarem os Padroes
de Publicidade da
Meta

‘neto
lab
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https://www.facebook.com/business/help/488043719226449
https://www.facebook.com/business/help/488043719226449
https://www.facebook.com/business/help/488043719226449

63%

originalmente
marcados
como sensiveis

37%

recategorizados
pela Meta

255 dos 688 (37%)
anuncios fraudulentos
sensiveis foram
categorizados pela
Meta e nao por seus
anunciantes

'neto
lab

40



CONTRADICAO: ANUNCIOS LEGITIMOS FORAM REMOVIDOS

Meta Ads . Julho, 2023

De forma inconsistente com as regras da Meta,
anuncios que ndo oferecem risco aos consumidores
foram removidos com o argumento que teriam
violado os padroes de publicidade da Meta.

Dois casos emblematicos foram as remogdes dos
anuncios com informagdes legitimas sobre o
programa, veiculados pelos deputados federais José
Guimardes (PT/CE), lider do governo Lula na Camara
dos Deputados, e do parlamentar Odair Cunha
(PT/MG).

Um anuncio do jornal local Gazeta da Amazonia,
que apenas direcionava para matéria que explica
o Desenrola Brasil, também foi derrubado.

Nao foi publicada nenhuma justificativa
para a remogao destas pecas.

José Guimaraes
Facebook - 352 mil seguidores

rrque viola os Padrbes de Publicidade da

¢ Nobre Guimardes

José Guimaraes
a Patrocinado * P
Jentificagac: 2

O Desenrola Brasil vai melhorar a sua vida!

Nesta primeira fase, que comegou no ultimo dia 17/07, quem esta
negativado com dividas bancarias de RS$100 adquiridas de 2019 até
31/12/2022, tera seu nome automaticamente limpo. Mas atengao' A
divida ainda vai existir e devera ser paga pelo devedor.

Também neste primeiro momento, o programa vai beneficiar quem
recebe de R$2.640 a R$20 mil por més e tem dividas bancarias
negativadas de 2019 até 31/12/22. Essas pessoas poderao conferir suas
condigoes de renegociacao diretamente com as instituicdes bancarias.

Se nao foi contemplado, nao fique triste! A sequnda fase do programa vai
atender a Faixa 1 da populagao, com renda mais baixa e com dividas em
geral de até R$ 5 mil. Fique ligado para saber mais informagoes em

breve =
Aniincio removido

-
[oesenroLa T
FAZ UM —=
) CORAGAO
GRANDAO!

Plataformas €@ ©

net

lab

s ¥ Odair Cunha 0N
# Facebook - 76 mil seguidores

Esse anuncio foi removido porque viola os Padroes de Publicidade da
Meta
Meta

Odair Cunha
gr Sponsored - Paid for by Odair José da Cunha
ID: 667656368143356

0 programa Desenrola do governo Lula esté limpando o nome de mais de
1 milh&o de pessoas que tenham dividas até R$100, e que foram
negativadas até 31/12 do ano passado. Para quem deve mais, o programa
também oferece oportunidade de renegociag@o. Confira! #Desenrola
Anuncio removido

COMO FUNCIONA

~ 0programaesta impando onome de mals
Imilhdo de pessoas que tenham dividas a!
70 MILHOES D st g
. 2022 Masatencao! A divida ainda vai existi

DE BRASILEIROS JA o e
PODEM SAIR DO SUFOCO. Fabal 5

W 40 milhdes de pessoas quere
estgonoCadUnico e devem até RS5.
arenegociagéo. Pagamento pode ser
4660 vezes, com ,99% dejuros. A
ponivel. A estimativa é que seja ibera

= NROLA, BRASIL!

Quais dividas NAO podem st

Plataformas @
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https://www.facebook.com/ads/library/?id=1467013327394170
https://www.facebook.com/ads/library/?id=295862216281080
https://www.facebook.com/ads/library/?id=295862216281080
https://www.facebook.com/ads/library/?id=295862216281080
https://www.facebook.com/guimaraes13pt
https://www.facebook.com/ads/library/?id=667656368143356
https://www.facebook.com/ads/library/?id=667656368143356
https://www.facebook.com/odaircunhamg

POR OUTRO LADO, ANUNCIOS CRITICOS PERMANECEM

Meta Ads . Julho, 2023

Enquanto antincios sobre o programa impulsionados
por parlamentares governistas foram moderados
pela Meta, antncios criticos ao Desenrola Brasil
permaneceram no ar. Encontramos exemplos de
anuncios que permaneceram no ar por pelo menos
cinco dias.

Embora os antincios abordem assuntos politicos,
inclusive contendo a hashtag “governo”, os
anunciantes e a Meta nao os classificaram como
sensiveis.

Os critérios arbitrarios de remocao de contetido
evidenciam a fragilidade das politicas de moderagdo
da Meta e podem reforgar vieses no sistema de
anuncios.

suelemdreis
Facebook - 0 seguidores

suelemdreis
S | Patrocinado

Identificagao: 284696120837360

Enrola Brasil

APL.WHATSAPP.COM
suelemdreis

Plataformas (@)

Saiba mais

fj} Miguel Teixeira o0
\ ‘J Instagram - 1,9 mil seguidores

miguell_tteixeira
Identificagdo: 663125551986830

Governo d4 com uma mao e tira com a outra. Ninguém vai te salvar, nao

definitivamente. Principalmente o governo.

#governo
#governolula
#desenrolabrasil
#programasocial...

e

DESENROLA
BRASIL

INSTAGRAM.COM

5 Acessarop...
miguell_tteixeira

Plataformas (@)
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https://www.facebook.com/profile.php?id=100069916451615
https://www.facebook.com/ads/library/?id=284696120837360
https://www.facebook.com/ads/library/?id=284696120837360
https://www.facebook.com/ads/library/?id=284696120837360
https://www.facebook.com/ads/library/?id=663125551986830
https://www.facebook.com/ads/library/?id=663125551986830
https://www.facebook.com/ads/library/?id=663125551986830
https://www.facebook.com/ads/library/?id=663125551986830
https://instagram.com/miguell_tteixeira
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AS FRAUDES EM NUMEROS

Fraudes em anuncios digitais sobre o programa Desenrola Brasil

1.048 anuncios ¢ RS87 mil
fraudulentos mapeados de investimento nos andncios
52 paginas as1,8 milhdes
anunciantes de impressoes alcancadas
30 sites 153 anuncios
golpistas divulgados rem OVi d 0S

como link dos anuncios ] .
por violarem os Padroes

de Publicidade da Meta

Os dados sobre valor investido, alcance e contelidos removidos pela

plataforma séo relativos aos 688 anuncios categorizados como sensiveis.
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PRINCIPAIS RESULTADOS

Fraudes em anuncios digitais sobre o programa Desenrola Brasil

Fraudes comecam antes do lan¢amento Quem sdo os anunciantes?

Encontramos anuncios fraudulentos envolvendo o
Desenrola Brasil veiculados na Meta desde janeiro
de 2023, arquivados na Biblioteca e marcados como
sensiveis. Os rumores da implementacdo do
programa ja foram suficientes para aplicar fraudes
com a promessa de limpar o nome de consumidores
inadimplentes.

Golpes financeiros e roubo de dados Derrubada de contetido legitimo

Encontramos diversos sites fraudulentos, que se
apropriam da credibilidade de veiculos de imprensa,
do governo federal e de empresas como o Serasa
para aplicar golpes e conseguir dados pessoais dos
cidaddos. Muitas vezes, a vitima é estimulada a
inserir seu niumero de CPF para fazer uma “breve
consulta” e saber se teria direito ao beneficio, dando
inicio ao golpe.

O perfil dos anunciantes golpistas é bastante variado.
A principal tendéncia é se passar por paginas oficiais
do governo federal ou do programa Desenrola
Brasil, mas também encontramos perfis
fraudulentos que simulam ser grandes veiculos da
midia ou que usam fotos de terceiros, incluindo
influenciadores, pessoas anonimas e falecidas.

A maior parte dos antncios mapeados sobre o
programa Desenrola Brasil continuaram no ar, a
despeito de seu carater evidentemente fraudulento.
Enquanto apenas uma fracdao de antincios golpistas

foi, de fato, moderada, a Meta derrubou antncios
legitimos sobre o programa, incluindo de
parlamentares da base governista, que ndo continham
nenhuma violacdo aparente dos termos da Meta ou da
legislagao brasileira.
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CONCLUSOES E PERSPECTIVAS

Fraudes em anuncios digitais sobre o programa Desenrola Brasil

Por uma transparéncia realmente efetiva Estruturacao para as préoximas fases

Este estudo de caso mostra ser possivel criar paginas
falsas nas plataformas da Meta em nome do governo
federal, sem necessidade de verificacao dos
anunciantes, deixando o consumidor sem
informagoes para discernir a sua autenticidade.

As regras de transparéncia de publicidade ndao podem
ser definidas apenas pelas plataformas, devendo
estar a servigo do interesse publico em primeiro
lugar.

Nossos estudos tém mostrado que a autorregulacdo
das plataformas nao tem funcionado, indicando a
urgéncia de uma regulamentacdo das plataformas
digitais que inclua transparéncia e responsabilidade
por seus servicos e respeite o Codigo de Defesa do
Consumidor.

A expectativa é que a proxima fase do programa
ira comecar em setembro para beneficiar
devedores com renda de até dois salarios
minimos mensais e com dividas de até R$5 mil.

A detecgao de fraudes patrocinadas para dar
golpe nos consumidores na primeira semana de
lancamento do programa Desenrola Brasil é um
alerta para as proximas etapas do programa.

Enquanto o Ministério da Fazenda e o
governo federal se esfor¢cam para diminuir o
endividamento da populacdo mais vulneravel,
as plataformas digitais ganham dinheiro
promovendo golpes que podem endividar
ainda mais os consumidores brasileiros.
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