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Entre marc¢o e maio de 2024, identificamos
centenas de anuncios fraudulentos
veiculados no ecossistema de plataformas
da Meta para usuarios no Brasil, publicados
por paginas de parlamentares indianos de
diferentes partidos, em ambos os lados do
espectro politico.

As pecas trazem imagens manipuladas de
personalidades da TV e da musica no Brasil
que estariam divulgando “segredos
bombasticos”. Ao clicar para saber mais, o
consumidor encontra sites maliciosos que
prometem dinheiro facil e tentam roubar
dados do usuario.

Nenhum dos antncios citam as elei¢bes
indianas, que ocorrem entre 19 de abril e 1°
de junho de 2024, nem temas relacionados a
politica ou a India.

Trata-se de um tipo de phishing: um golpe
focado em conseguir informacdes pessoais
de usudrios vulneraveis, envolvendo uma
série de irregularidades que detalhamos.

Segundo os dados publicos na biblioteca da
Meta, as paginas anunciantes sdo
administradas de diferentes paises na Asia e
na Europa, e pagaram pelos antincios em
reais, mas também pesos chilenos e
mexicanos. Os sites golpistas foram
registrados de forma anonima em fevereiro, e
ja tiveram mais de 90 mil acessos no Brasil.

Este relatorio detalha os principais dados e
evidéncias ptblicas que indicam a articula¢do
internacional de paginas e antincios
fraudulentos na rede Meta Ads, e os sites
envolvidos.




PRINCIPAIS RESULTADOS

Dois perfis verificados de politicos
indianos veiculam golpes em
anuncios direcionados a brasileiros
nas plataformas da rede Meta.

530 anuncios fazem uso indevido de
marca e imagem pessoal. Com imagens
falsas e manipuladas, os anuncios fraudam
conteudo de personalidades, programas da
TV e portais de noticia amplamente
conhecidos entre brasileiros.

Falsificacao do link no anuncio

e do site para onde usuarios sao
direcionados. Para forjar credibilidade,
anuncios mostram link de um site
conhecido da Globo e direcionando
para um falso.

Seis sites para onde 0s anuncios
direcionam tém informacgoes falsas
atribuidas a celebridades, prometendo
ganhos financeiros por meio de uma
“nova plataforma de trade”.

Nas paginas das supostas plataformas de
investimentos, mais imagens e depoimentos
falsos atribuidos a empresarios famosos
e usuarios, reforcando a narrativa do
golpe estimulam a vitima a ceder seus dados
para ser contactada depois pelos golpistas.

Articulacao internacional para aplicar
golpes. Ao menos 11 paises estédo implicados
nos anuncios fraudulentos (Brasil, Ucrania,
Vietna, Paquistéo, Filipinas, Indonésia,
Bangladesh, Chile, México, EUA e India).

.anun.o.ios fraudulentos
identificados




Ate 2,1
milhoes

de impressdes em
530 anuncios
fraudulentos nas
plataformas da Meta
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R$ 48.700
Investidos

em 530 anuncios ,
para a Meta direcionar
O golpe as vitimas

lab




FLUXOGRAMA net
DO ANUNCIO AO GOLPE

!

Pagina final finge ser uma
TR globo.com @A empresa de investimentos e
SINGH . _J coleta dados das vitimas
para viabilizar outros golpes

KONDETI

CHITTIBABU

388 ADS
R$ 39.048 investidos

142 ADS Por que as palavras de Yasmin Brunet

. . ameacam a seguranca financeira de
R$ 9.625 investidos todo o Brasil? Por causa dessas

palavras, ela esta sendo processada
l pelo Banco Nacional do Brasil!

. Publicacao dos antincios
@~ clickbaits sobre famosos

|

-~ FOLHADE SPAULO - I

o
Aprisio de Leidy Elin chocou o Brasil!

o Links levam para sites
% fipgindo ser da Globo que
B YW, divulgam links que
—' prometem dinheiro facil

| |

.



https://www.facebook.com/jaipratapsinghbjp
https://web.archive.org/web/20240521213120/https://1br.braziliannews24.com/?_lp=1&_token=uuid_rdpm9qadk06_rdpm9qadk06664d12760c5ac3.65325559&type=agressive&names=Trade%20Ai%20App
https://1br.braziliannews24.com/YTvq8F7D?fbclid=IwAR2CLmlyXnQoBcn5P7CfnZvH4XhMGFIHJH2VjemVNi-YbLEpkFrImbf2Pgo_aem_ATXCKgAiXj1ynV4T3UwtRI6n_TrraxpOfK3Cjb-QgWq6DmdavBuXeGbPv4W28kUuw9JG33_ueuVqs8bdHFMgp4KN
https://www.facebook.com/IamKondetiChittibabu
https://www.facebook.com/ads/library/?id=941998207712590

ANUNCIOS ATIVOS AO LONGO DO TEMPO et

lab
MARCO - MAIO, 2024

A amostra analisada depende dos dados
histoéricos das pecas identificadas pela
Meta, uma vez que anuncios ndo rotulados
como sensiveis ndo sdo mantidos na
biblioteca para pesquisas apés sua
circulacao.

136

125 —

100 —

Mesmo com essa limitagdo, vemos que ha
um esfor¢o massivo, com anuncios
veiculados de forma constante no periodo.

Quantidade de Antincios

75 4

O dia 11 de abril registrou um pico de
anuncios ativos (136). O parlamentar

50 indiano Jai Pratap Singh publicou 58
anuncios idénticos com a cantora Ana
Castela como chamariz para golpes

2 financeiros. O pico acontece 8 dias antes
das eleicdes indianas, iniciadas em 19/04.

o — Legenda

22 23 24 25 26 27 28 29 30 31 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 01 02 03 04 05 06 O histograma exibe os andncios ativos
em cada dia, compreendendo o periodo
entre 22 de margo e 06 de maio de 2024.

MAR ABR MAI




Anunciantes sdo
paginas de politicos
Indianos com selo de
verificagao da Meta




QUEM E KONDETI CHITTIBABU?

PARLAMENTAR INDIANO
14 Mil seguidores

2.1 00 0Pl
22,0 218eaS

aGIe 8 uaeid

82038 Va0, M.A

Seguidores: 14 mil » Seguindo: 5

400 Anuncios na biblioteca da Meta no Brasil

00 388 ANUNCIOS
FRAUDULENTOS no
historico da Biblioteca da Meta

O perfil verificado de Chittibabu (a direita na imagem)
anunciou golpes financeiros relacionados ao BBB24 e ao
programa The Noite.

Kondeti Chittibabu é membro da Assembleia Legislativa
estadual e ndo possui nenhuma vinculagao aparente com o
Brasil. Suas publica¢6es organicas envolvem apenas a
propaganda politica de seu trabalho.

A esquerda na foto, esté o presidente do partido YSRCP, Y. S.
Jagan, ministro-chefe do estado de Andhra Pradesh. O partido
é considerado de centro-esquerda pelas pautas de inclusdo e
oposicdo a liberaliza¢do da economia.

Nos dados de transparéncia do perfil consta que as pessoas
que gerenciam a conta residem na Ucrania.
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https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=ALL&view_all_page_id=322036935254818&search_type=page&media_type=all
https://en.wikipedia.org/wiki/YSR_Congress_Party
https://www.facebook.com/IamKondetiChittibabu/about_profile_transparency
https://www.facebook.com/IamKondetiChittibabu

QUEM E JAI PRATAP SINGH? ob

3 142 ANUNCIOS
il OO FraubuLENTOS Ho

PARLAMENTAR INDIANO historico da Biblioteca da Meta

41 Mil seguidores
142 Antincios na biblioteca da Meta no Brasil

J

Jai Pratap Singh e

Seguidores: 41 mil » Seguindo: 97 @ Seguir  Q Pesquisar

O perfil verificado Jai Pratap Singh é outro politico
indiano identificado com anuncios fraudulentos no
Brasil muito similares aos de Chittibabu.

Atualmente, ele é membro da Assembleia
Legislativa do estado de Uttar Pradesh e vinculado
ao partido de extrema direita BJP, mesmo do
primeiro-ministro Narendra Modi.

Nos dados de transparéncia do perfil consta que as
pessoas que gerenciam a conta residem em paises
asiaticos, como Vietna, Bangladesh, Paquistao,
Indonésia e Filipinas.



https://www.facebook.com/jaipratapsinghbjp
https://www.facebook.com/jaipratapsinghbjp/about_profile_transparency

ANUNCIANTES nef
MODERADOS
PELA META (N - & x

ScagSo da biblicteca: 949052826680721 i : R PR S
derificagSo da biblicteca: 92905282668 demtificagSo da biblicteca: 808512847806940

@ ‘natvo
2094 Ok

23 de abrde 2024 2 23 de 2brde 2024

. . . Maaforras QO QO
Atualmente, a Meta indica que os dois T Sasformzs O @ Q ©

anunciantes foram excluidos da rede por
ndo preencherem os Advertising Standards
da plataforma. Porém, identificamos uma
inconsisténcia na moderacdo da plataforma.

o

24 de abrde 2024 2 27 de abr de 2024

foi veiculado sem um rétulo o

ado por uma conta que
rmente por RS0 seguir
de Publicidade.

2 andnclos usam esse criativo & esse texto

2 anuncios usam esse criativo e esse texto
Em alguns andncios (primeiro print) o
aparece: “Este anuncio foi veiculado por
uma conta que desabilitamos
posteriormente por ndo seguir nossos

Padroes de Publicidade.” @

Ver resumo

? Kondeti Chittibabu

Patrocinado

r Kondeti Chittibabu

Patrocinado
€ realmente o fim? Leidy Elin enfrentcu

m seu caminho apds suas palavras
erd capaz de supers-los?

Serdque s
grandes ob

nestas entrenis:

Entretanto, outros anincios do mesmo
anunciante ndo apresentam essa indicac¢ao,
sem motivo aparente (segundo print).



https://www.facebook.com/ads/library/?id=949052826680721
https://www.facebook.com/ads/library/?id=808512847806940

Conteudo dos
anuncios e clickbait
para brasileiros




ANUNCIOS VEICULADOS SEM nef
ROTULO E RECATEGORIZADOS

A responsabilidade da categorizagdo é delegada pela N
plataforma ao préoprio anunciante, mas a Meta
afirma realizar revisGes manuais e automaticas
antes e apos a veiculacdo do antincio, identificando e

remarcando aqueles classificados incorretamente. Detalhes do antincio X
Todos 0s 530 anuncios fr~audulentos rel'a'c10nados Soliio & istilo 5
aos politicos indianos ndo foram classificados como
“sensiveis” pelos anunciantes, mas pelo sistema da
Meta, que os recategorizou posteriormente. Quando um anunciante categoriza o préprio
anuncio como relacionado a temas sociais,

Uma vez que os anunciantes sao pOlitiCOS, a Meta eleicdes ou politica, ele precisa declarar
assumiu que os antncios deveriam receber o rétulo quem esta financiando o antncio. Saiba mais
de “temas sociais, elei¢des ou politica”.

. . , Informagoes sobre o anunciante A
Como a amostra é restrita aos anincios
identificados pela Meta, ndo podemos afirmar que & Rétlo
mais andncios ndo tenham circulado anteriormente 4 rsanmniaiolyelodxio camm: | o

sem serem rotulados e arquivados na biblioteca. rtulo chgatoro.



https://www.facebook.com/business/help/298000447747885
https://transparency.fb.com/en-gb/policies/ad-standards/SIEP-advertising/SIEP/
https://www.facebook.com/ads/library/?id=949052826680721
https://www.facebook.com/ads/library/?id=949052826680721

FAMOSOS QUE MAIS
APARECEM NOS ADS

Como estratégia para atrair as vitimas,

os anuncios exploram o uso indevido de
marcas e da imagem de personalidades do
entretenimento.

Entre eles se destacam participantes da
edicdao do BBB de 2024, principalmente
Leidy Elin, com o maior nimero de anincios
(46%).

Outros participantes da mesma edicao
como Lucas Buda e Yasmin Brunet, e a
participante da edicdao de 2023 Key Alves,
também sdo destaque.

Os antincios também exploram
indevidamente a imagem de apresentadores
de TV, atrizes e cantores do sertanejo, com
destaque para Ana Castela, presente em 111
anuncios (20,9%).

LEIDY ELIN
244 anlncios

ANA CASTELA
111 andncios

LUCAS BUDA
42 anincios

YASMIN BRUNET
37 andncios

LARISSA MANOELA
21 anuncios

ZEZE DI CAMARGO
17 anlncios

KEY ALVES
16 antincios

GUSTTAVO LIMA
15 anlncios

CELSO PORTIOLLI
11 antncios

LUAN SANTANA
10 antncios

PAOLLA OLIVEIRA
4 anuncios

ELIANA
2 anlncios
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https://www.facebook.com/ads/library/?id=819219440059038
https://www.facebook.com/ads/library/?id=1077304770011436
https://www.facebook.com/ads/library/?id=1158467465339140
https://www.facebook.com/ads/library/?id=389554010617858
https://www.facebook.com/ads/library/?id=1091547882084990

PROGRAMAS DE ENTRETENIMENTO, net
TELEJORNAIS E PORTAIS DE NOTICIA

Os contetidos dos andncios usam imagens
de programas de entretenimento,
telejornais e portais de noticias, como
estratégia para gerar engajamento e dar
credibilidade ao que é anunciado.

Jornal
Nacional

(68)

Em 370 anuncios (69,8%), os contetidos
trazem imagens associadas a programas de
entretenimento da Globo, como o BBB24 e o

Bate-Papo BBB, além do The Noite, exibido

The Noite com Bate-Papo
pelo SBT. Danilo Gentili BBB
(157)

Brasil
Urgente
©)

Jornal da | Jornal
Record (3) |Hoje (2)

Somados, os telejornais aparecem em 106
anuncios (20%). Entre eles, destacam-se
emissoras como Globo (com o Jornal
Nacional, Jornal Hoje e RJTV), Record
(Jornal da Record) e SBT (SBT News).

RJTV (21)

Portais de noticia, como Gi, jornal O Globo,
Globo.com e o site da Folha de Sao Paulo
aparecem em 38 anuncios. Em 14 antincios,
identificamos dois podcasts

(Pod Delas e Podpah).

Folha de

Séo Paulo

Globo.com
7 (14)

B Entretenimento [l Telejornais [l Portais de Noticias [l Podcast OBS: Dois antincios apresentaram contetido

(870 ads) (106 ads) (38 ads) (14 ads) indisponivel e foram desconsiderados nesta andlise. n



https://www.facebook.com/ads/library/?id=1077097233375289
https://www.facebook.com/ads/library/?id=1414506569458506
https://www.facebook.com/ads/library/?id=628956369427903
https://www.facebook.com/ads/library/?id=7957098674301204
https://www.facebook.com/ads/library/?id=823590446476880
https://www.facebook.com/ads/library/?id=979553243635247
https://www.facebook.com/ads/library/?id=778103734252613
https://www.facebook.com/ads/library/?id=844060810818025
https://www.facebook.com/ads/library/?id=860223982540072
https://www.facebook.com/ads/library/?id=1683254732204844

net

EX-BBBS SUPOSTAMENTE lab

PRESAS POR ESCANDALOS

A carreira de Yasmin Brunet esta arruinada?

=« FOLHADE SPAULO -

DESDE1921 %% UM JORNAL EM DEFESA DA ENERGIA LINPA

4]

A prisio de Leidy Elin chocou o Brasil!
Os antncios apresentam informagcdes falsas —
atribuidas a celebridades e personalidades do
entretenimento como forma de gerar cliques e
engajamento.

Diversos anuncios afirmam que as participantes
do BBB24 Leidy Elin e Yasmin Brunet teriam
divulgado informacdes financeiras sensiveis e,
por isso, teriam sido presas.

H Menu g|ObO.COm va Q

- o - o~ -

Um fim inesperado para a carreira de Yasmin Brunet

Celebridade brasileira

Para refor(;ar (0] argumento, as imagens trazem
no centro de

pessoas parecidas com Leidy Elin e Yasmin
Brunet sendo algemadas pela policia.

um escandalo

O Jornal Nacional, a Folha de S. Paulo, o jornal
0 Globo e o portal Globo.com estdo entre os
mais explorados nos antincios.

Todos os Sites

ED GAMA JOGANDO LAMA EM
AO VIVO NO AR!
POR QUE ELE FEZ ISSO?



https://www.facebook.com/ads/library/?id=941998207712590
https://www.facebook.com/ads/library/?id=908807507387202
https://www.facebook.com/ads/library/?id=7454059734675317
https://www.facebook.com/ads/library/?id=790770259072600
https://www.facebook.com/ads/library/?id=941998207712590
https://www.facebook.com/ads/library/?id=908807507387202
https://www.facebook.com/ads/library/?id=908807507387202
https://www.facebook.com/ads/library/?id=7454059734675317
https://www.facebook.com/ads/library/?id=790770259072600
https://www.facebook.com/ads/library/?id=941998207712590

THE NOITE COM
SERTANEJOS
APARECE EM MAIS ADS

Identificamos 193 anuncios fraudulentos
(36,4%) que trazem imagens de
entrevistas do programa The Noite com
Danilo Gentili com personalidades do
entretenimento.

Cantores famosos do sertanejo, como Ana
Castela, Zezé Di Camargo e Gusttavo
Lima, aparecem em 153 antncios (28,8%).

Outras personalidades da TV também
aparecem, como os apresentadores Eliana
e Celso Portiolli, além da atriz e cantora
Larissa Manoela, e Key Alves, da edi¢ao de
2023 do BBB.



https://www.facebook.com/ads/library/?id=399248716244948
https://www.facebook.com/ads/library/?id=399248716244948
https://www.facebook.com/ads/library/?id=973720124135179
https://www.facebook.com/ads/library/?id=432785659294770
https://www.facebook.com/ads/library/?id=432785659294770
https://www.facebook.com/ads/library/?id=332365489418431
https://www.facebook.com/ads/library/?id=1505566263704660
https://www.facebook.com/ads/library/?id=982928116739101
https://www.facebook.com/ads/library/?id=412726658027730
https://www.facebook.com/ads/library/?id=802401345125238
https://www.facebook.com/ads/library/?id=2023791781354790
https://www.facebook.com/ads/library/?id=1149925576007372
https://www.facebook.com/ads/library/?id=628956369427903
https://www.facebook.com/ads/library/?id=1149925576007372
https://www.facebook.com/ads/library/?id=2023791781354790
https://www.facebook.com/ads/library/?id=802401345125238
https://www.facebook.com/ads/library/?id=628956369427903

Anuncios divulgam
sites que fingem ser
da TV brasileira




SITES REGISTRADOS
RECENTEMENTE DE

FORMA ANONIMA

Dados da ferramenta Who.Is
indicam que os dominios que
aparecem nos golpes comegaram a
ser registrados no inicio de
fevereiro de 2024.

Encontramos seis sites divulgados
nos anuncios. Todos eles utilizam o
mesmo expediente: uma primeira
pagina simulando veiculos de
noticia conhecidos, e uma segunda
pagina simulando uma nova
empresa de investimentos - ambas
no mesmo dominio.

Os responsaveis utilizaram a
empresa estadunidense Nicenic
International Group Co. Limited
para terceirizar o registro de todos
os sites, mantendo seu anonimato.
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Y

4
W

braziliannews24.com

239 antincios

REGISTRO: 08/02/24

NICENIC INTERNATIONAL GROUP
CO., LIMITED

SERVIDORES:
ITZEL.NS.CLOUDFLARE.COM
172.64.34.42

PIERS.NS.CLOUDFLARE.COM
162.159.44.16

bznews24.com

110 anuncios

REGISTRO: 08/02/24

NICENIC INTERNATIONAL GROUP
CO., LIMITED

SERVIDORES:
ITZEL.NS.CLOUDFLARE.COM
172.64.34.42

PIERS.NS.CLOUDFLARE.COM
162.159.44.16

braz24new.com

34 anuincios

REGISTRO: 08/02/24

NICENIC INTERNATIONAL GROUP
CO., LIMITED

SERVIDORES:
ITZEL.NS.CLOUDFLARE.COM}
172.64.34.42

PIERS.NS.CLOUDFLARE.COM
162.159.44.16

brasilianews24.com

77 anuncios

REGISTRO: 04/03/24

NICENIC INTERNATIONAL GROUP
CO., LIMITED

SERVIDORES:
JILL.NS.CLOUDFLARE.COM
108.162.192.122

RODRIGO.NS.CLOUDFLARE.COM
162.159.44.78

net
lab

F X

globobbb24.com

33 antincios

REGISTRO: 18/03/24

NICENIC INTERNATIONAL GROUP
CO., LIMITED

SERVIDORES:
ADEL.NS.CLOUDFLARE.COM
172.64.32.55

MITCH.NS.CLOUDFLARE.COM
108.162.193.208

brazzil24news.com

32 antincios

REGISTRO: 31/03/24

NICENIC INTERNATIONAL GROUP
CO., LIMITED

SERVIDORES:
ASA.NS.CLOUDFLARE.COM
172.64.32.246

SERGI.NS.CLOUDFLARE.COM
172.64.35.68



https://who.is/whois/globobbb24.com
https://who.is/whois/brazzil24news.com
https://who.is/whois/braziliannews24.com
https://who.is/whois/bznews24.com
https://who.is/whois/braz24new.com
https://who.is/whois/brasilianews24.com

INCONSISTENCIA ENTRE 0 "6 x et
LINK EXIBIDO E LINK e
REDIRECIONADO ¥

Escandalo no programa BBB 24: Yasmin Brunet contou a verdade que escondeu
todo esse tempo...

- globo.com

Um fim Inesperado para a carrelra de Yasmia Bruset
Celebesdade beasileira

5o centro de-

Quando vemos um andncio na interface do Meta
Ads, ao lado do botdo “Saiba mais” aparece o
endereco de um site e um titulo. Esse campo é
preenchido pelo anunciante no momento da
elaboracdo do antincio.

Loe0.cow

escondeu esse segredo? Saiba mais

A URL do site sugere que, ao clicar, o usuario sera =
redirecionado para a pagina que aparece no campo,
nesse caso “www.globo.com”. Mas ndo € isso que

ocorre. L eee—essessesieceone)

globo.com Contaciobo &

Ou seja, o link exibido nao é verificado pela Meta, e wo e e ames s we e
anunciantes golpistas conseguem exibir o link de
um site conhecido para entdo redirecionar o usuario

para outro link totalmente diferente. Por que as palavras de Yasmin Brunet

ameacam a seguranca financeira de
todo o Brasil? Por causa dessas
palavras, ela esta sendo processada
pelo Banco Nacional do Brasil!




PAGINAS SE PASSAM POR nef
CANAIS OFICIAIS DA GLOBO

SITE FORA DO AR
142 ANUNCIOS

Identificamos 388 anuincios (73,2%)
onde, ao clicar nos links, os usuarios
sdo redirecionados para paginas que
fingem ser portais da Globo. Em
outros 142 anuncios (26,8%) nao foi
possivel avaliar o contetido, uma vez
que o site estava fora do ar.

GLOBO.COM
134 ANUNCIOS

Entre as paginas emuladas, a secdo do
GShow e o portal Globo.com foram os
mais frequentes.

SECAO GSHOW
DO GLOBO.COM

Um nimero menor de antncios, todos -
240 ANUNCIOS

relacionados a cantora de sertanejo
Ana Castela, simula a interface do
jornal O Globo.



https://1br.braziliannews24.com/25Gwtt1j
https://1br.braziliannews24.com/25Gwtt1j
https://1br.bznews24.com/JjJxSV8w
https://1br.bznews24.com/xCcT2Fvh

INTERFACE FORJADA DOS SITES net
E CONTEUDOS FALSOS

= - @ x
Os sites identificados simulam a . globocom s ma
interface dos canais oficiais da Globo - - .
D et s el dos ror s e s
: = A colocam em risco a seguranca
Escandalo no programa BBB 24: financeira de todo o Brasil? Por causa
Os golpistas reproduzem o menu Leidy Elin contou a verdade que dessas palavras, Ela quer ser
superior, a estética e o design dos sites destituido de sua cidadania e
P & escondeu todo esse tempo... dopouindo do pak.

originais, fazendo com que os usuarios
ndo consigam identificar com facilidade
que se trata de um site fraudulento.

Os contetdos apresentam textos
extensos e forjados para parecerem
noticias reais. Ao final, uma secdo traz
comentarios de supostos leitores.

Por gshow — Rio de

Ber Jamaiiacienst



https://1br.braziliannews24.com/zktM1GJ1
https://1br.bznews24.com/mzN3f8Wz

QUEM ACESSA FORA DO BRASIL lab
ABRE OUTRA PAGINA

Dependendo do pais de onde os sites N 0
fraudulentos sdo acessados, a pagina
exibida pode ser diferente. Assim, os
responsaveis dificultam a deteccdo do

v O GLOBO

Por que as palavras de Ana Castela ameacam

golpe por autoridades estrangeiras. a seguranca financeira de todo o Brasil? Por ||l -~
causa dessas palavras, ela esta sendo | e
No Brasil, um dos links divulgados nos processada pelo Banco Nacional do Brasil! na Castela Gy
anuncios leva para um site que finge
ser do jornal O Globo. . —

No entanto, pessoas que residem na
Europa, ao clicarem no mesmo link sao
direcionadas para um site que emula
uma pagina da Wikidata sobre a
cantora Ana Castela.

Por 0 Globo — Rio de Janeiro

®X®



https://1br.bznews24.com/tL7GPpnb
https://1br.bznews24.com/tL7GPpnb
https://1br.bznews24.com/tL7GPpnb

A NARRATIVA QUE et
PROMETE GANHOS
FINANGCEIROS

Em todos os sites, a primeira pagina com que o
usuario se depara traz imagens e transcri¢cdes
falsas das supostas declaracées dos famosos
divulgadas nos antncios.

Em certo trecho, a narragdo apresenta uma
suposta empresa de investimentos que promete
multiplicar dinheiro de forma facil e rapida.

Na maioria dos contetdos, esse suposto segredo
seria tdo importante que a revelagao ameaga as
carreiras dos responsaveis e preocupa o “Banco

Nacional” (que deixou de existir nos anos 1990).

Ja

A —
— )

>’

Mais tarde, quando voltei a minha conta, vi isto: quase 85% de todas as transacdes
tinham dado bom lucro. Outras 15% n&o tinham sido bem-sucedidas. Contudo,
compensou bastante. Agora tinha R$ 8947 no meu saldo! Portanto, saquei R$ 8000 para
comprar um presente a minha mulher. O dinheiro foi transferido muito depressa, numa
hora, e o resto do montante continuou a gerar rendimento. Aqui esta o extrato bancario:
Trader i6 Avapro resulta mesmo! De acordo com os meus célculos, se ndo tivesse
levantado os lucros, R$ 8000 teriam sido transformados em um milhdo em 11 semanas."

Instrugdes curtas sobre como comecar a ganhar em Trader i6 Avapro

1. Utilizar o link fornecido por Leidy Elin.

2. Esperar por uma chamada do nosso gestor para confirmar o registo.

3. Creditar o seu saldo. O depésito minimo para comegar o programa é de R$ 1200.
4. E possivel sacar o dinheiro em qualquer momento, sendo creditado na conta no
espaco de 2-3 horas (dependendo do banco).

5. O registo das contas sera gratuito até 23.05.2024, inclusive.




Um novo clique abre
paginas falsas com
promessas de ganhos
financeiros




FOCO NA COLETA DE et
DADOS DO USUARIO

H& um namero
limitado de vagas

Links para a suposta empresa de o e ditpontuse
investimentos aparecem em diversos R$780 A R$1800

lugares da pagina. Ao clicar, o usuario 2 it POR DiA

parece mudar de site, mas continua sob NEGOCIAGA, © REGISTRO NO

REINO UNIDO ESTA AGORA ABERTO

0 mesmo dominio.

Ha um ndmero
limitado de vagas

Em todos os casos analisados, essa disponiveis!
pagina final apresenta estrutura visual e
de contetido semelhantes, trocando Vocé pode ganhar de

apenas algumas imagens. R$780 a R$1800 por dia

usando a plataforma de negociacao.
O registro no Brasil estd agora aberto.

O foco é sempre o preenchimento de um
formulario, onde o usuario deve colocar
seu nome completo, e-mail e telefone

Get started
para que a suposta empresa entre em with a
contato. solutions tour

Com um falso senso de urgéncia, um
aviso indica “apenas X vagas restantes” -
um namero fixo para cada site.




ULTIMOS PASSOS DO GOLPE: et
CONSEGUINDO NOME, E-MAIL
E TELEFONE DOS USUARIOS

Segundo os proprios sites fraudulentos, o
usuario deve realizar trés passos para receber
o dinheiro imediatamente.

° Preencher o formulario;

° Receber uma ligacao do ‘gerente’;

° Investir um valor inicial para comegar
a receber o dinheiro prometido.

E possivel que os golpistas de fato contactem
as vitimas com orientagdes sobre a
transferéncia financeira. Mas os dados
também podem ser utilizados para outros
tipos de crimes.

Diversos golpes tém como ponto de partida a
coleta de dados de usuarios vulneraveis - que
permaneceram convencidos apds todas as
etapas de manipulagao.

Como comegar a ganhar

[T [E—

1. Breencha o formulério para se 2. Aguarde uma ligacao do 3. Escolha o valor do seu
registrar gerente da empresa e confirme investimento e obtenha seu
o cadastro primeiro ganho imediatamente

Quanto vocé comecara a
ganhar?

do seu ganho dependendo @

Seu ganho:
R$818 Obtenha aconselhamento



https://www.uol.com.br/tilt/noticias/redacao/2024/04/24/caso-tuiteiro-conta-clonada-whatsapp.htm

TRAFEGO DOS ob
SITES NO BRASIL

o

A - - ~
4= Visitas por més

o

Os s_itgs seis fraéud'u!ent(()is receberam juntos dominios datade Vvisitas visitas visitas anuncios

gelglsn deogd%ggs d‘g;llt :tsaf :rlrlnsél gg:r?islérWeb fraudulentos registro fevereiro marco abril na amostra

referentes aos meses de marco e abril de braziliannews24.com 08/02/24 ¢ 7.116 23.873 239

jf’sé‘(;r(fjg‘;iﬂer;?li‘éoaagggﬁsrgo estavam bznews24.com 08/02/24 <5.000 12.356 10.892 110
braz24new.com 08/02/24 ¢ <5.000 <5.000 34

Esses sites sdo inacessiveis por o

mecanismos de busca, uma caracteristica brasilianews24.com  04/03/24 0 0 <5.000 77

de dominios fraudulentos, e recebem em globobbb24.com 18/03/24 ¢ 6.475 32.746 33

média mais de 90% dos acessos através )

das plataformas da Meta, Facebook brazzil24news.com  31/03/24 0 <5.000 32

Instagram. Mais de 99% das visitas nos
sites sao do Brasil.

Y

iS¢ Visitas* por origem do clique

Legenda ® brazili 24.. @b 24.com ® braz24new.com @ globobbb24.com
. 47.03% m—— 71.22% w— 50.00% m— 79.64% w—

O SimilarWeb apresenta dados exatos apenas ﬁ

sites com mais de 5.000 visitas por més. Por isso, 52.07% - 28.78% mm 50.00% = 20.36% =

apenas quatro sites possuem informacdes sobre a
plataforma de origem do clique.



https://who.is/whois/braziliannews24.com
https://who.is/whois/bznews24.com
https://who.is/whois/braz24new.com
https://who.is/whois/brasilianews24.com
https://who.is/whois/globobbb24.com
https://who.is/whois/brazzil24news.com

Publico alvo e valor
pago pelos fraudadores
para o Meta Ads pela
publicidade direcionada




PAGAMENTO TAMBEM EM
MOEDA CHILENA E MEXICANA

Os anuncios foram pagos em trés
diferentes moedas: reais brasileiros,
pesos mexicanos e pesos chilenos.

Apesar do uso dessas moedas, a
biblioteca da Meta ndo apresenta
nenhum anuncio destas paginas que
tenha circulado no Chile ou no México no
mesmo periodo.

Ao todo, a pagina de Kondeti Chittibabu
pagou 280 antincios em reais e outros 160
em pesos mexicanos. A pagina de Jai
Pratap Singh pagou 132 andncios em
reais e outros 10 em pesos chilenos.

(7N

Identificacéo da biblioteca: 772717861500959

@ Inativo

24 de abr de 2024 a 26 de abr de 2024

Plataformes O @ Q ©

Categorias =4

& Tamanho estimado do piblico: Néo disponivel @
B Velor gasto (MXN): MX$500 a MX$599 @

© Impressbes: 5 mil a 6 mil @

A Este anlincio fot velculado sem um rétulo cbngaténo. @

Ver detalhes do anuncio

Patrocinado
Escandalo do programa BBB 24: Leidy Elin contou o segredo ao vivo

no ar. Ela esta sendo processada e as pessoas estdo se defendendo
dela.

Saiba mais

Identificagdo da biblioteca: 3582007705446905

@ Inativo

5 de abr de 2024 a 6 de abr de 2024

Plataformas G @ Q ©

Categorias =

& Tamanho estimado do pablico: Ndo disponivel @
By Valor gasto (CLP): CLP25 mil a CLP30 mil @

© Impressies: 6 mil a7 mil @

Este anuncio foi veiculado sem um rétulo

obrigatdrio. o

Este anincio foi veiculado por uma conta que
A desabilitamos posteriormente por ndo seguir nossos
Padrdes de Publicidade.

Ver detalhes do anuncio

Jai Pratap Singh
Patrocinado

Ed Gama chamou Leidy Elin de “irresponsavel” e disse no ar que
“informagaes financeiras dessa magnitude poderiam abalar os
alicerces da sociedade brasileira”.

net
lab




VALORES E P net
~
IMPRESSOES co g =
0 6K 12K
IMPRESSOES 69 106.285 0 o 12K s ase
POR ESTADO
45.029
47.875
0 225K 450K
0o 225K 450K PE
AM 0 6K 12K
. . 0
Os cinco estados que mais . R 1.113
visualizaram os anuncios fraudulentos o 51703
foram Sao Paulo, Rio de Janeiro, ' 0 K
Minas Gerais, Rio Grande do Sul e ° o e BA
Bahia. 58,7% das mais de 2 milhoes de o o 1
impressoes foram feitas por usuarios - RS 2.858
destes estados. 0 o 12K 124.308
R$ 1.050 MS 0 225K 450K
Além disso, a maior parte dos 4037 o o - B
investimentos também foram nesses : — T s 99 o o L
mesmos estados, que concentraram - RS 930
61% dos valores gastos para L = s8.782
impulsionamento dos antncios. PR v P oK
0 6K 12K
RS 2.680 |;/|G " »
117.697 F
0 225K 450K
176.580
SC 0 225K 450K
0 6K
*Universo considerado: 2.118.916 impressoes e RS 1.857 RS 3.405 BE0E0
R$ 48.610. O grafico ndo considera as impressdes de 76.812 70158 0 225K 450K BR P
pessoas com localizacdo desconhecida (menos de 0,7% da
base). Para o grafico, consideramos o niimero de impressdes ° 220K 450K 0 225K 450K —
maximas disponibilizado pela Meta. Além disso, ndo ha _ IMPRESSOES +

dados de impressdes por estado para 25 anuncios.




SEGMENTACAO
DAS IMPRESSOES

Considerando a segmentacado por género,
as mulheres foram o principal piblico
dos antuincios, com 72% das impressdes.

Ja por segmentacdo etaria, os anincios
foram visualizados principalmente pelo
publico de 35 a 44 anos. Os antincios
mais vistos por este segmento
veiculavam golpes utilizando imagens de
Leidy Elin e do The Noite com Danilo
Gentili.

Levando em conta idade e género,
mulheres de 25 a 44 anos concentraram
quase 50% das impressdes. O publico
feminino foi o que mais visualizou os
anuncios: das 530 pecas, apenas 9 foram
mais vistas por homens.

*Universo considerado no grafico: 2.124.773 impressoes.

O gréafico ndo considera as impressdes de pessoas com género
desconhecido (menos de 0,5% da base). O grafico ndo mostra
impressoes realizadas por homens e mulheres de 13 a 17 anos
por conta do baixo volume (menos de 0,4% da base). Além disso,
néo ha dados de impressdes por faixa etaria para 25 anuncios.

N - @

Distribuicao de impressoées por faixa etaria e género
em anuncios sensiveis com conteudo irregular

25-34

35-44
30,8%

45-54

28% Masculino
55-64
6,5%

72% Feminino

65+

net
lab



https://www.facebook.com/ads/library/?id=462303639703745
https://www.facebook.com/ads/library/?id=3280740948897905
https://www.facebook.com/ads/library/?id=3280740948897905
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