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Il — Detalhamento do projeto

Introducao e discussao tedrica

A pandemia de covid-19 foi um catalisador importante da discussao sobre desinformacéao
em ciéncia e saude, colocando em evidéncia no debate publico a “infodemia” e seus efeitos
sobre a populagdo (Massarani et al., 2021; Pérez, 2020), suscitando o alerta para uma
“desinfodemia” (Czerniak et al., 2023). No entanto, o termo ja havia sido utilizado pela
Organizacdo da Saude (OMS) para caracterizar “a superabundéancia de informagdes
relacionadas a surtos virais”, incluindo os de SARS em 2003, H1IN1 em 2009 e MERS em
2012 (Massarani et al., 2021, p. 3). Estudos anteriores sobre desinformacédo em ciéncia e
saude também ja mostravam a grande circulagdo de informagbes enganosas sobre
tratamentos “naturais” ou “alternativos” durante os surtos de zika e febre amarela
(Sommariva et al., 2018; Henrigues, 2018). Ja havia, portanto, dificuldades de comunicacao
das politicas publicas de saude, além da prevaléncia de conteudo desinformativo nos
compartilhamentos dos usuarios, como rumores e conteudo fabricado e/ou enganoso
(Sommariva et al., 2018).

A OMS tem empregado o termo “infodemia” para caracterizar o cenario informacional no
século XXI, definindo-a como a “rapida disseminagao de informacdes de todos os tipos,
incluindo rumores, fofocas e informagbes nao confiaveis” (OMS, 2018, p. 26). A
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conceituagao da OMS frisa o papel fundamental das novas tecnologias de comunicagéo e
informacao no compartilhamento instantdneo e internacional de informacdes, além da
proliferacao de pseudo-especialistas que utilizam os ambientes digitais para promover
opinides diversas, frequentemente enganosas e dissonantes do consenso cientifico
baseado em evidéncias. Ja a ideia de desinformacgao tem sido definida como informacoes
falsas, imprecisas ou enganosas, projetadas, apresentadas e promovidas para causar
intencionalmente dano publico ou para obter lucro (European Commission, 2018, p. 10;
Nielsen: Graves, 2017). O risco de dano inclui ameagas aos processos € valores de uma
sociedade democratica, que podem atingir especificamente uma variedade de setores,
como saude, ciéncia, educacao, finangas e outros (European Commission, 2018. p. 10).

A definicao do termo frisa o papel central de atores que participam deste problema: sao
atores politicos estatais ou nao estatais, atores com fins lucrativos, cidadaos e grupos
sociais, bem como as infraestruturas de circulagdo e amplificagdo dos meios de
comunicacgao, plataformas e das redes, incluindo seus algoritmos (European Commission,
2018, p. 10). A literatura recente tem demonstrado diferentes estratégias e usos das
plataformas para a amplificacdo de conteudo enganoso, desinformativo e/ou fraudulento
sobre saude e como as proprias plataformas participam da promogao de conteudo irregular.
Por exemplo, sistemas de recomendacao do YouTube amplificaram canais que promoviam
conteudos conspiratérios e métodos de cura alternativos sobre o virus da zika (Kaiser
Rauchfleisch: Cérdova, 2021). Outras estratégias de propagacgao de desinformagéao incluem
o compartilhamento de links (Ruediger et al., 2020), uso de bots sociais (Santini et al.
2021a), informacgdes distorcidas e uso de titulos sensacionalistas caga-cliques, inclusive por
veiculos profissionais (Massarani et al., 2021), que apostam em uma comunicagao baseada
em um tom moral, apelo aos sentimentos da audiéncia e contagio social (Santini; Salles;
Tucci, 2021).

Essas diferentes operagcdes compdem parte da “industria da influéncia” online, que tem
atuado de modo coordenado para afetar as percepcoes, opinides e comportamentos dos
usuarios e promover os objetivos de atores estatais ou comerciais a partir de estratégias
baseadas em técnicas de vigilancia e no uso de dados para direcionar conteudos com alta
precisdo (Bradshaw: Howard. 2019; Briant; Bakir, 2024; Tufekci, 2017; Klein, 2024). Em um
relatério sobre aleitamento materno, a OMS alertou sobre o uso de informacdes pessoais
para direcionamento de conteudo promovendo o uso de férmulas para bebés, além da
pratica de veicular conteudo publicitario disfarcado de informacéao para influenciar a decisao
das maes (OMS, 2022). Exemplos como esse ilustram como ha um mercado de
desinformacdo e manipulacdo que aproveita a infraestrutura das plataformas para se
beneficiar, gerar trafego, ampliar a audiéncia, atingir publicos especificos e moldar
comportamentos. Portanto, a industria da influéncia, composta por esses atores e pelas
préprias plataformas, se baseia em condi¢gdes que potencializam a desinformacédo, como
sistemas de monetizacao, fragmentacdo da audiéncia e coleta massiva (e frequentemente
abusiva) de dados de usudrios (Diaz Ruiz, 2023).

Entre as estratégias empregadas, o uso de diferentes tipos e formatos de antncios tem sido
um instrumento critico para a difusdo de desinformacao em saude e ciéncia. No Brasil, os
estudos do NetLab UFRJ tém observado que o mercado de anuncios fraudulentos online
explora a falta de regulamentacao e transparéncia da publicidade nas plataformas digitais
para comercializar produtos e medicamentos duvidosos ou de procedéncia desconhecida
para fins clinicos e estéticos (NetLab UFRJ, 2023j). Também identificou-se a veiculacao
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desenfreada de anuncios com golpes e fraudes que segmentam especificamente mulheres,
com conteudo publicitario que coloca em risco a saude fisica e mental deste publico
(NetLab UFRJ, 2024b). Ao longo destes estudos, encontramos milhares de anuncios
suspeitos que prometem solugbes “milagrosas”, “rapidas” e com “efeito garantido” para

doencas e condi¢des clinicas diversas, além de procedimentos estéticos variados.

Os anuncios em plataformas digitais também sao comumente usados para atacar
diretamente e descredibilizar o Sistema Unico de Saude (SUS), visando fragilizar suas
politicas publicas. Por exemplo, a ocasidao do Movimento Nacional pela Vacinagcdo, um
estudo do NetLab UFRJ (2023b) analisou sistematicamente acgdes coordenadas para
espalhar desinformacado sobre vacinas com uso de contas automatizadas. Os conteludos
usavam imagem e agdes de instituicdes e atores politicos para relacionar politicas publicas
do SUS a ideia conspiratéria de um plano de reducao populacional, servindo-se de temas
relevantes as politicas publicas de saude para atacar personalidades politicas, partidos e
instituicdes cientificas, aprofundando a polarizagdo (NetLab UFRJ. 2023b).

Além desses estudos, uma coleta exploratoria realizada pelo NetLab UFRJ identificou 141
mil anuncios veiculados em sites de noticias, dos quais 62% foram feitos por anunciantes
classificados como nao confiaveis. A maior parte dos anuncios abordava temas de saude,
bem-estar e estética, e continha desinformacdo e/ou conteudo caca-clique, promovia
produtos de procedéncia duvidosa e conteudo potencialmente fraudulento e redirecionava
para sites suspeitos. Esses anuncios comumente abordam temas como artrose, artrite,
diabetes, melasma, menopausa, problemas de prostata, controle de pressao arterial e
glicemia, disfuncao erétil, problemas intestinais, candidiase, obesidade, dependéncia
quimica, rugas, celulite, flacidez, redugdo de medidas corporais, perda de gordura
abdominal, calvicie, acne etc.

Assim, anuncios irregulares exploram fragilidades suscitadas por circunstancias coletivas e
individuais para promover campanhas maliciosas, conteudo hiperpartidario e fraudes,
visando frequentemente temas concernidos pela Atengdo Primaria de Saude (APS), ou
seja, “o primeiro nivel de atengcdo em saude (...), que abrange a promogéao e a protecéo da
saude, a prevencao de agravos, o diagndstico, o tratamento, a reabilitagdo, a reducao de
danos e a manutengao da saude” (Ministério da Saude, [s.d.]).

Atualmente, anuncios desinformativos sobre saude circulam tanto como anuncios em sites
quanto como publicacdo patrocinada em redes sociais para fins comerciais ou politicos.
Assim, este projeto propde investigar trés tipos de anuncios que veiculam desinformacgao
sobre saude e politicas publicas: 1) anuncios nativos veiculados em sites de noticias, 2)
anuncios sobre produtos e tratamentos veiculados em redes sociais, € 3) anuncios politicos
veiculados durante campanhas eleitorais em plataformas digitais.

Para se ter uma definigcdo clara da publicidade digital de que estamos falando, anuncios
nativos sdo pecas publicitarias veiculadas em sites de noticias, em formato que mimetiza o
estilo editorial da publicagdo. O traco marcante desse tipo de anuncio é que ele promove
um “apagamento das linhas que separam conteudo editorial e publicitario” (Santos Junior
2023), desafiando a capacidade dos usuarios em distinguir anuncio e conteddo organico
(Campbell; Grimm, 2018) e deixando-0s suscetiveis a campanhas maliciosas e enganosas.
Ja os anuncios patrocinados em redes sociais mimetizam o formato de posts orgéanicos e
sdo publicados por uma pagina ou perfil em plataformas digitais — eles recebem um rétulo



https://netlab.eco.ufrj.br/post/golpes-fraudes-e-desinformac-a-o-na-publicidade-digital-abusiva-contra-mulheres
https://netlab.eco.ufrj.br/post/a-volta-da-desinforma%C3%A7%C3%A3o-sobre-vacinas
https://netlab.eco.ufrj.br/post/a-volta-da-desinforma%C3%A7%C3%A3o-sobre-vacinas
https://www.gov.br/saude/pt-br/composicao/saps
http://compolitica.org/novo/wp-content/uploads/2023/05/GT7_Alves_Dos_Santos_Junior-Marcelo-Alves-Dos-Santos-Junior.pdf
http://compolitica.org/novo/wp-content/uploads/2023/05/GT7_Alves_Dos_Santos_Junior-Marcelo-Alves-Dos-Santos-Junior.pdf
https://journals.sagepub.com/doi/10.1177/0743915618818576?icid=int.sj-full-text.similar-articles.3

@cnpPg s MO

discreto por parte das plataformas, como “contetido pago”, “patrocinado” ou “promovido”.
Estes anuncios podem ser utilizados tanto para fins comerciais quanto para uso politico. A
veiculagcdo de anuncios politicos se tornou uma uma ferramenta fundamental para
candidatos e partidos em campanhas eleitorais, que frequentemente promovem
campanhas irregulares e violam leis eleitorais (NetLab UFRJ, 2022c; NetLab UFRJ, 2022a).
Embora a literatura aponte para ambiguidades na definicdo destes anuncios, entre os
sentidos possiveis, estdo incluidos conteudos que promovem ou atacam candidatos
durante eleicbes e mandatos, pecas projetadas para promover interesses politicos de
individuos, partidos, grupos, governos e outras organizagdes. Outras definigdes apoiam-se
em um sentido ainda mais amplo, definindo atividade politica como padrdes de relagdes
humanas envolvendo poder, autoridade ou governo ou, ainda, tentativas de redefinir
parametros econdmicos, sociais e politicos possiveis (Dommett: Zhu, 2023).

Assim, apesar dos esforcos de pesquisas e politicas publicas, anunciantes e
influenciadores se servem de publicidade nativa e exploram a ambiguidade dos anuncios
para ultrapassar os limites das regulamentagdes e expandir seus negécios, muitas vezes
por meio da promocédo de golpes, conteudo enganoso e desinformativo. No caso sobre
conteudo relativo a saude, essas ferramentas tém sido usadas para promover produtos,
medicamentos e tratamentos sem eficacia cientifica comprovada, atacar os sistemas
publicos de saude e suas politicas e descredibilizar a ciéncia.

Embora sejam tipos distintos de publicidade digital, anuncios veiculados em redes sociais e
sites tém como um dos pontos em comum o uso de algoritmos de inteligéncia artificial para
direcionar anuncios (Beauvisage et al., 2023; Carah et al., 2024; Ghosh, 2020), que
exploram o perfilamento de usuarios para vender anuncios e fazer sugestdes de conteudo
(Aaltonen; Alaimob; Kallinikos, 2021). A microssegmentagdo, ou microtargeting, possibilita
direcionar anuncios customizados, de acordo com o perfil de consumidores (Papa
Kyriakopoulos et al., 2018; Ribeiro et al.. 2019) e diferentes critérios de segmentacao
podem ser definidos por quem anuncia, conforme seus interesses comerciais. Este tipo de
segmentacao é possivel gracas ao uso de técnicas de vigilancia digital baseadas na coleta
de dados pessoais dos usuarios pelas plataformas e ao uso de sistemas algoritmicos
pensados para otimizar seus negécios (Gillespie, 2018; Zuboff, 2021). Dados relacionados
aos interesses e ao perfil sociodemografico de usuarios da plataforma (Zuboff, 2021), as
conexdes que estabelecem com outros usuarios (van Looy, 2016) e ao perfil do publico da
pagina anunciante (Meta, [s.d.]a) sdo utilizados em estratégias de engenharia social para
segmentar a audiéncia de forma precisa (Cotter et al., 2021). Isso quer dizer que, ao
utilizarem algoritmos sofisticados e continuamente alimentados para serem atualizados e
otimizados em tempo real, as plataformas “sintonizam” os antncios em um fluxo dindmico
de acordo com cada usuario especifico (Carah et al.. 2024). Portanto, a eficiéncia da
publicidade digital se baseia na capacidade de traduzir a vida de cada individuo em dados
para treinar modelos algoritmicos (Carah et al.. 2024). No caso de tematicas relativas a
saude, esses anuncios podem ser deliberadamente direcionados a individuos e grupos
sociais a partir de seus perfis sociopsicolégicos, seus interesses pessoais e informagbes
obtidas a partir de suas atividades online.

Essa industria tem se consolidado com tamanha forca que as predicbes sobre o
comportamento dos usuarios formuladas a partir de modelagem de dados pessoais se
tornaram o nucleo do modelo de negdcios das big tech (Zuboff, 2019): sdo empresas que
lucram vendendo aos anunciantes seus servigos de personalizacdo e direcionamento de
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mensagens a publicos hipersegmentados (Dobber et al.. 2023). Além de serem ambientes
desregulados, facilitando a circulacdo de conteudo falso, fraudes e discurso de ddio, essas
plataformas oferecem a possibilidade de veicular publicidade para grandes audiéncias,
direcionar com precisao para seu publico-alvo e fazer esta operagao a baixo custo. Desta
forma, as plataformas nao s6 oferecem um espaco ideal para a veiculagdo de anuncios
desinformativos que ameacam a saude da populagdo, mas encontraram neste mercado
uma importante fonte de lucros.

Além destes anuncios irregulares, a saude também é foco de operagdes de influéncia em
redes sociais com abordagens diretas a temas relativos a politicas publicas de saude. Um
levantamento exploratdrio feito pelo NetLab UFRJ sobre anuncios politicos relativos a
saude publica nas plataformas da Meta (Facebook, Instagram, Messenger e Audience
Network) entre maio de 2018 e janeiro de 2024 a partir termos relacionados a saude
publica no Brasil, como “SUS”, “vacinacéo”, “Clinica da Familia”, “UPA”, “UBS”, “hospital
publico” e “saude publica”, revelou picos expressivos durante periodos eleitorais,
principalmente nas eleicbes municipais de 2020. Foram coletados mais de 177 mil
anuncios, sendo quase metade deles veiculados em periodos de campanha — uma média
de 3.014 anuncios publicados por dia de campanha. Uma comparagdao com o periodo fora
das campanhas mostra que a quantidade de anuncios sensiveis sobre saude foi 900%
maior durante os periodos eleitorais, indicando que a saude publica € um tema crucial nas
corridas eleitorais e potencial alvo de disputa de politicas e narrativas.

Campanhas desinformativas que apostam no tom de alarmismo tem sido utilizado nao sé
para despertar o sentimento de medo da populagdo em relagdo as politicas publicas de
saude (Navar, 2019), mas também para descredibilizar o SUS e a ciéncia, fragilizando a
relacdo médico-paciente, sobretudo na Atencido Primaria a Saude. Politicas publicas,
mesmo antes da pandemia de covid-19, tém sido um alvo antigo de constante de
campanhas de desinformacao online motivada por interesses partidarios e financeiros. Isso
inclui a divulgacao de teorias conspiratérias para propor novas narrativas sobre a origem de
diversas doengas infectocontagiosas, difundir mitos sobre vacinas e promover tratamentos
alternativos e medicamentos sem eficacia cientificamente comprovada (Couto; Barbieri;
Matos, 2021; Southwell et al. 2019; Kaiser: Rauchfleisch; Cérdova, 2021). Apelos
sensacionalistas, assim como o estado emocional de um individuo durante a exposigao a
essa desinformacéao, afetam o grau de credibilidade que as pessoas atribuem ao conteudo
e podem distrai-las de analisar as informagbes de forma racional (George, 2024). Em
outros casos, falsos gurus e influenciadores autoproclamados especialistas em saude e
bem-estar se aproveitam da auséncia de regulamentagédo das redes sociais para disputar
atencdo dos usuarios, propor outras narrativas, construir uma audiéncia prépria e
influenciar a opinido publica, compartilhando informacdes falsas e enganosas sobre saude
e nutrigdo (Diekman; Ryan; Oliver, 2023). Embora se tenha conhecimento desses discursos
e da circulagdo desses anuncios, ainda ha poucas evidéncias e analises sistematicas da
dimensao desta industria, dos investimentos que ela mobiliza e de seus impactos sobre a
populacéo brasileira.

Com isso, a desinformagdo cientifica em saude & agravada por um mercado digital
altamente desregulado, sustentado por publicidade baseada em segmentagao algoritmica e
estratégias de persuasédo e influéncia, que explora vulnerabilidades sociais, emocionais e
clinicas dos usuarios. Com essas praticas comerciais, o impulsionamento de conteudo
desinformativo afeta o comportamento da audiéncia ao incentivar praticas perigosas de
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automedicacao, promovendo informag¢des sem fundamento cientifico, descredibilizando o
SUS e afastando os cidadaos dos servicos de Atengao Primaria a Saude. As pesquisas
aqui mencionadas evidenciam que, no universo da publicidade digital, o tema da saude é
um ponto sensivel, com elevado potencial para captar a audiéncia e modelar seu
comportamento e suas percepcgdes sobre o SUS e seus profissionais. Portanto, a defesa
das politicas publicas de saude passa também pela compreensao do ecossistema midiatico
digital e sua economia politica, ja que a desinformagdo € financiada, coordenada,
orquestrada, disseminada em larga escala e capilarizada pelas redes sociais. Isso envolve
identificar quem a impulsiona, quem se beneficia dela, quais sao seus alvos, qual a escala
de investimento e alcance, seu modelo de negdcios, e como essas operacdes ocorrem.

Problemal/Justificativa/Relevancia do projeto para o desenvolvimento cientifico,
tecnoldgico ou de inovacédo no EIXO e na linha tematica escolhidos

PROBLEMA

O uso das plataformas digitais para disseminagéo e monetizagdo de conteudo dissonante
do consenso cientifico se consolidou em um verdadeiro mercado de desinformagdo com
impactos negativos sobre a saude individual e coletiva. A gravidade e o alcance da
industria da desinformacao cientifica ficou ainda mais evidente durante a pandemia de
covid-19 no Brasil e em diversos outros paises (Escobar, 2023; Almeida, 2021, Machado et
al.. 2020; Caceres et al., 2022), sendo instrumentalizada por atores politicos e criando
resisténcia a adogado das recomendacdes cientificas por parte da populagdo e da prépria
classe médica (Camargo. 2024). A pandemia de covid-19 também demonstrou como a
desinformacao pode desencadear problemas de lideranga politica na gestdo de crises
sanitarias e facilitar a instalagdo de um ambiente de caos social, ilustrando como a
desinformacdo € um obstaculo significativo para a coesdo social (Ortega; Orsini, 2020;
Sousa Junior et al., 2020).

A dinamica com que a desinformacgao sobre salde acontece é parte constitutiva do que se
entende como “poluicdo informacional” ou de uma “desordem informacional” (Wardle:
Derakhshan, 2018; Humprecht; Esser; Van Aelst, 2020), disseminando informacdes falsas,
enganosas e/ou desencontradas sobre politicas publicas de saude, conteidos em saude
infundados e divergentes das recomendagdes instituicbes, discursos hiperpartidarios,
fraudes, golpes, teorias da conspiragdo etc. Sdo conteudos que, por um lado, atacam e
descredibilizam a prépria presenga do Estado na saude e, por outro, induzem a
comportamentos em relacdo a saude individual que afastam a populacdo dos centros de
cuidado, especialmente da Atengao Primaria a Saude.

A desinformagao, no entanto, ndo € apenas disseminada por publicagdes organicas em
redes sociais e sites que se passam por veiculos jornalisticos. Parte importante da industria
da desinformacao acontece por meio de sistemas de impulsionamento de conteudo, o que
inclui diferentes tipos de publicidade digital. Ambientes digitais como sites que veiculam
publicidade direcionada por algoritmos, redes sociais e marketplaces se tornaram um
poderoso instrumento de promocéo de conteudo desinformativo para estelionatarios, falsos
especialistas e influéncia politica (Di_Domenico: Nunan; Pitardi, 2022). Ou seja, tanto o
anunciante quanto as plataformas digitais se beneficiam com a promogao desse tipo de
conteldo que espalha inseguranca.
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A literatura recente tem demonstrado como a disseminagao da desinformagcdo em temas
como a saude depende em grande parte das infraestruturas das plataformas e seus
sistemas de monetizacdo (Herasimenka ef al., 2023). Por meio de uma “legitimidade
algoritmica” (Di_Domenico; Nunan; Pitardi, 2022), que contribui para a promocao de
conteudos considerados relevantes para determinadas audiéncias mesmo se eles forem de
baixa qualidade, as plataformas contribuem para ampliar a visibilidade da desinformacéo e
recompensar financeiramente os responsaveis por sua divulgacdo e amplificagdo. Isso
significa que o critério maior de relevancia da informacdo ndo € a sua fundamentagéo
cientifica ou veracidade, mas sua popularidade. Se um conteudo é replicado e
recomendado repetidamente por sistemas de recomendacao e impulsionamento, ha mais
chances de que a audiéncia acredite que se trate de uma informagao verdadeira. Um dado
que ilustra esse comportamento aparece no levantamento sobre Percepg¢ao Publica sobre
C&T no Brasil: ao menos 40% dos entrevistados afirmaram que sé acreditam em uma
informacao se ela for corroborada por outras fontes, independentemente da natureza da
fonte original (CGEE, 2024).

Do mesmo modo, a expansdo da industria da desinformagdo e de campanhas contra as
politicas publicas tem acontecido simultaneamente ao aumento da desconfianga da
populacéo sobre ciéncia e tecnologia em geral. Um estudo de 2023 sobre a percepcéo da
ciéncia e da tecnologia no Brasil identificou que, embora 66,2% dos entrevistados
acreditem que a ciéncia traz mais beneficios do que maleficios a humanidade, esse niumero
esta em queda — no levantamento de 2019, eram 72,1% (CGEE, 2024). Além de fragilizar a
confianga publica na ciéncia e na tecnologia, a desinformagdo em saude promovida em
ambientes informacionais poluidos colocam em xeque a confianga em diferentes canais de
comunicagao, notadamente os jornalisticos. A veiculacdo exacerbada de anuncios nativos
em sites de noticias tem sido apontada por pesquisadores como um fator que resulta em
uma perda de credibilidade desses canais (Amazeen:; Muddiman, 2017). Dados recentes
demonstram como a confianga da populagdo sobre conteudo noticioso segue uma
tendéncia de queda nos ultimos anos: em pouco menos de dez anos, esse numero passou
de 62% para 43% (Newman et al., 2024). Assim, um canal importante de comunicagao de
politicas publicas de saude é profundamente afetado por um mercado de anuncios, cujo
carater enganoso desperta na audiéncia sentimentos de irritagdo, evitamento e ceticismo

(Han: Drumwright; Goo, 2018).

A exposicdo dos individuos a determinados anuncios e resultados de busca
microssegmentados de forma opaca impacta em suas escolhas pessoais e na percepgao
de credibilidade dos conteudos, além de promover a aceitagdo social de conteudo
desinformativo (Di_Domenico: Nunan; Pitardi, 2022; Epstein; Robertson., 2015). Isso
significa que, mesmo que a informacdo seja enganosa ou falsa, o aumento da exposigao
continua a conteudos desinformativos tém potencial elevado de levar as pessoas a
acreditarem neles. Embora a exposi¢cao a conteudo desinformativo seja problematica por si
sO, a microssegmentacdo agrava ainda mais o problema ao se tornar mais precisa na
exploragao dos interesses e vulnerabilidades do publico-alvo. Isso amplia o alcance do
conteudo e resulta em exposigao repetida, muitas vezes sem respeito por regras ou limites,
deixando os usuarios suscetiveis a argumentos enganosos, informacoes falsas e praticas
fraudulentas, como charlatanismo. Assim, ao amplificar mensagens que incentivam atitudes
relativas a saude dissonantes do consenso cientifico ou que descredibilizam as politicas
publicas para fins politicos ou eleitorais, o comércio de desinformagao contribui direta e
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indiretamente para minar a confianga nas politicas publicas de saude, nos profissionais de
saude e nos proprios meios de comunicacao tradicionais.

Além da publicidade problematica, irregular ou desinformativa, a propaganda contra
politicas de saude publica tem sido apontada como uma das razdes centrais para a erosao
da confianga da populacdo (Tufekci, 2021). Dados sobre hesitacdo vacinal mostram que
enquanto 71% dos vacinados confiam “muito” em hospitais e médicos, esse numero € de
apenas 39% entre os n&o vacinados (Uslu et al., 2021). Assim, discursos que exploram a
desconfianga da populagao sobre as politicas publicas de saude e/ou atacam a presenca
do Estado na saude, colocando o préprio sistema de saude em questao, podem tornar as
pessoas mais vulneraveis a desinformacgao (Tufekci, 2021). Esta vulnerabilidade fabricada
pelo proprio ecossistema informacional, por sua vez, pode torna-los justamente alvos mais
suscetiveis a novos conteudos desinformativos e anuncios irregulares e afasta-los ainda
mais dos sistemas institucionais de saude coletiva.

Em suma, o problema que o projeto visa abordar é o impacto da industria da desinformagéao
sobre atitudes e comportamentos em relagdo a saude individual e coletiva. Diferentes
anuncios em sites e redes sociais tém sido utilizados para amplificar a desinformagao em
ciéncia e saude, descredibilizando o SUS e enfraquecendo a comunicacdo de suas
politicas publicas ao mesmo tempo em que afasta a populagdo dos espagos publicos de
atendimento e cuidado. Essas praticas ndao apenas ajudam a sustentar o modelo de
negocios das empresas que veiculam o0s anuncios, mas também criam obstaculos
significativos a adesdo a recomendacgbes cientificas e promovem comportamentos
prejudiciais, oferecendo riscos diretos a saude da populagédo. Além disso, a disseminagao
de medicamentos e tratamentos irregulares pode incentivar praticas perigosas de
automedicagao, diminuir a procura pelo SUS e a profissionais de Atencdo Primaria a
Saude, incentivando os usuarios a buscar solugdes caseiras e ineficazes. Portanto, a
questao critica que motiva o projeto € como a industria da desinformacgao online no Brasil
compromete a credibilidade dos profissionais de saude, mina a confianca no sistema
publico de saude e reduz a adesdo a tratamentos e recomendagdes médicas
fundamentadas em evidéncias cientificas.

JUSTIFICATIVA

Entendemos que o campo da comunicagdo em saude e ciéncia esta em disputa, € o
combate a praticas de desinformagdo online € um modo de recuperar a confianga da
populacdo na ciéncia e nas politicas publicas de saude. Considerando sua forte relacéo
com o ecossistema midiatico contemporaneo, a compreensao sobre a desinformacido em
ciéncia e saude suscita um trabalho multidisciplinar e sistematico. Assim, o projeto se
justifica pela urgéncia em se examinar a industria da desinformagao a partir da lente da
monetizagcdo sobre conteldos que impactam direta ou indiretamente na saude dos
individuos.

Dados sobre investimentos em publicidade digital mostram que este € um mercado mundial
em plena expansao (Statista, 2024) — isso inclui o mercado formal, o informal e o ilegal, isto
é, desde grandes, pequenas e médias empresas, empreendedores individuais e
freelancers, até estelionatarios e o crime organizado. No Brasil, 0 NetLab UFRJ identificou
ao longo de diversos estudos como o mercado de publicidade abusiva, irregular ou com
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desinformacdo tem se expandido nas plataformas, atingindo diversos publicos, com
diferentes tipos de anuncios enganosos e fraudulentos que, com altos investimentos,
colocam em risco a seguranga e a integridade dos usuarios (NetLab UFRJ, 2023b; 2023d;
2023q; 2024a; 2024b; 2024¢e). Em diversos destes estudos, parte significativa dos anuncios
aborda temas de saude, estética e bem-estar, supostamente vendendo como produtos e
tratamentos “alternativos”, “naturais”, “milagrosos”, medicamentos falsos ou de procedéncia
suspeita. Em outros casos, utilizam a imagem de profissionais de saude para levar a golpes
e fraudes financeiras. Ja os anuncios politicos, apresentam problemas criticos quanto a
pouca ou henhuma moderacao, além de apresentarem diversas irregularidades e violarem
a lei eleitoral brasileira (NetLab UFRJ. 2022c; NetiLab UFRJ. 2022a). Considerando a
dimensao atual desta industria e que individuos com niveis menores de letramento sobre
saude tendem a confiar mais em redes sociais, blogs e paginas sobre celebridades do que
em profissionais da saude (Chen ef al., 2018), o combate a desinformagéo sobre este tema
também precisa passar pelo mapeamento sistematico e compreensao de seu mercado.

Para que instituicdes publicas e organizagdes da sociedade civil possam atuar para mitigar
os efeitos do mercado de desinformacao, os esforcos para mapear este fendmeno devem
considerar os processos complexos que afetam a difusao de conteudos desinformativos.
Isso inclui compreender sistematicamente os incentivos financeiros, além das dindmicas de
rede e multiplataforma de propagacao deste tipo de contetudo. Esse conhecimento contribui
para identificar caracteristicas criticas dessa industria que faciltam ou impedem a
disseminacao da desinformacdo nas plataformas digitais (Chou; Gaysysnky: Capella, 2020,

p. S273).

Além de anuncios irregulares com desinformagao em saude, o projeto também destaca a
necessidade de investigar a publicidade politica durante campanhas eleitorais em redes
sociais, entendendo que a saude é um tema altamente sensivel para atores politicos e
disputas de narrativas atuais. Os dados expressivos sobre aumento de anuncios sobre
salde publica em épocas eleitorais apresentados na sec¢do de Introducdo e discussao
tedrica deste projeto apontam para a urgéncia de compreender como esses anuncios falam
sobre o SUS, como abordam servicos de Atengdao Primaria a Saude, politicas de saude
publica e profissionais de saude. Outra questao relevante que demanda uma analise mais
aprofundada é que estes anuncios eleitorais sdo muitas vezes financiados por fundo
partidario. Assim, trata-se de entender como o préprio financiamento publico é utilizado por
esses atores que abordam o SUS e suas politicas publicas em suas campanhas — por
exemplo, se utilizam as eleicbes para fazer ataques e descredibilizar o SUS ou se
instrumentalizam o SUS para autopromog¢do, e qual o impacto disso para seus
desempenhos em corridas eleitorais.

Além disso, ha também a pertinéncia do ponto de vista juridico: a Resolugdo n° 96/08
(Anvisa, 2008), que regula a divulgagdo ou promocgido comercial de medicamentos, ja
estipula uma série de obrigacdes e restricbes aos anunciantes. Essas normas incluem
aspectos como a regularizagdo do medicamento junto & Anvisa e obrigagdo do uso de
informacdes cientificamente validadas, que devem ser apresentadas aos consumidores de
modo claro e com linguagem acessivel. Além de ndo poderem comercializar produtos
“‘milagrosos” nem empregar termos imperativos para incitar o uso de produtos e
tratamentos, a regulamentagcdo também prevé que os consumidores sejam advertidos
sobre potenciais riscos. Considerando que a regulamentagéo de publicidade sobre saude ja
estd em vigéncia pela lei brasileira atual, este projeto busca produzir evidéncias e
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diagnésticos que demonstrem que, embora ja haja uma regulamentagéo de publicidade na
area da saude, essas normas nao tém sido devidamente aplicadas em ambientes digitais,
destacando os riscos que isso representa a saude individual e coletiva.

Ainda em relacdo a regulamentacdo brasileira, outro ponto a se destacar € que,
atualmente, o Brasil tem uma série de obstaculos e desafios em relagcéo a transparéncia de
anuncios veiculados nas plataformas — como limitagdo nas interfaces dos repositérios de
anuncios fornecidos pelas empresas, e resisténcias partidarias e legislativas a aprovagao
de projetos de lei para a regulamentagdo da transparéncia. Considerando que as
plataformas digitais sdo desreguladas no Brasil, os usuarios tém ficado vulneraveis a
campanhas de manipulagao, operagoes de influéncia e anuncios enganosos.

RELEVANCIA DO PROJETO PARA O DESENVOLVIMENTO CIENTiFICO,
TECNOLOGICO OU DE INOVAGAO NO EIXO E NA LINHA TEMATICA ESCOLHIDOS

Diante deste contexto, o projeto visa contribuir para o combate a desinformagéao e a gestao
da infodemia, alinhando-se ao Eixo | e aos objetivos da Linha 1. Com estudos e agdes
para o desenvolvimento de tecnologias de enfrentamento a desinformagéo, a pesquisa
pode fornecer insumos e ferramentas para facilitar a identificacdo de padrdes de
propagag¢dao e financiamento de conteudos impulsionados contendo desinformagédo e
irregularidades que podem servir para embasar politicas publicas e estratégias de
comunicacao em saude no Brasil.

Em termos de desenvolvimento tecnolégico, € importante lembrar que a comunicagao
digital inaugurou uma nova forma de publicidade que requer novas ferramentas de
detecgdo e anadlise para que seja estudada e compreendida. Ao contrario da propaganda
veiculada nos meios tradicionais, que € passivel de escrutinio publico por ser exibida
igualmente a toda a audiéncia, a publicidade das plataformas digitais € distribuida por
algoritmos que operam de maneira personalizada e opaca, ou seja, ndo é possivel
identificar quais anuncios estdo sendo exibidos para cada usuario (Jamison et al., 2020).
Isso quer dizer que ha uma quantidade inumeravel de informagdes enganosas, falsas que
levam inumeros individuos ao erro e a desconfiarem de politicas publicas que circulam
online sem que se tenha conhecimento publico sobre essas publicidades. Se, por um lado,
as redes sociais trouxeram desafios, como grandes volumes de dados e a descentralizagao
da comunicagdo, por outro, a digitalizagdo da disseminagdo de informagbes também
viabilizou o desenvolvimento de tecnologias para identificagao, monitoramento e avaliagao
massiva de dados (Czerniak et al., 2023). A pesquisa de Czerniak et al. (2023) indica que
intervengbes realistas para combater a desinformacédo provavelmente exigirdo o uso de
automacao em alguma medida, considerando o grande volume de informagdes incorretas
ou imprecisas ao qual o publico é exposto. Assim, além das analises qualitativas para
compreensdo da desinformacdo em saude, o projeto também quer contribuir com o
desenvolvimento de solugbes e inovacbes tecnolégicas para coleta de dados e
classificadores de anuncios baseados em Inteligéncia Artificial, que podem ser utilizados
para mensurar este universo, produzir diagnosticos sobre esta industria e facilitar a
identificagdo de desinformagao em escala.

A pesquisa sobre a economia politica do ecossistema da desinformacdo online ainda é
incipiente, com poucas evidéncias sobre as estruturas de recompensa, metas financeiras e
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centros de poder que fornecem e financiam operagdes de influéncia, muitas vezes de modo
antiético e promovendo atividades ilegais. Portanto, o projeto aqui proposto pode
demonstrar empiricamente de que forma a chamada industria da influéncia
deliberadamente gera lucro, poder politico e manipulagdo, fornecendo insumos para
politicas publicas e elaboracdo de estratégias de mitigacao dos efeitos desta industria.

Por fim, os diagnésticos dos estudos poderao trazer contribuicdes e novas perspectivas
sobre narrativas empregadas, a linguagem adotada, os temas acionados e como estes sao
instrumentalizados para fragilizar a credibilidade das politicas publicas em saude. A coleta
e analise desses dados permitira observar como essa industria opera, a escala do alcance
desses conteudos, quais sdo os ganhos financeiros, seus responsaveis e potenciais
vitimas. A compreensdo desses aspectos facilitara a elaboragdo de estratégias a serem
implementadas tanto por formuladores de politicas publicas quanto por gestores do SUS,
que poderao ter mais clareza quanto as areas e temas que devem ser trabalhados no
contato cotidiano com a populagao para que esse problema tenha menos impacto sobre a
Atencao Primaria a Saude.

Experiéncia do coordenador e da equipe

Esse projeto sera executado pela equipe do Laboratério de Estudos de Internet e Redes
Sociais da UFRJ (NetLab UFRJ — htips://netlab.eco.ufrj.br) e coordenado pela professora
Dra. R. Marie Santini e pelo professor Dr. Paulo Vaz, professor da Escola de Comunicacao
da UFRJ. Os pesquisadores do NetLab UFRJ trabalhardao em parceria com colaboradores e
professores de outras quatro instituicbes brasileiras — Fiocruz, UFPE, UFPA e UFMS —, do
projeto “Obstaculos a comunicagcdo de risco na pandemia de COVID-19: infodemia,
desinformacao, algoritmos e desconfianga em contextos de polarizagao politica e de crise
dos sistemas peritos”, sob coordenagdo do Dr. Paulo Vaz, da UFRJ. No total, a equipe
conta com seis bolsistas de produtividade — um PQ 1A, uma PQ 1D e quatro PQ 2.

R. Marie Santini é professora da Escola de Comunicacao da Universidade Federal do Rio
de Janeiro (UFRJ), atuando nos cursos de graduagdo, mestrado e doutorado.
Pesquisadora-membro da rede europeia VOX-Pol Network of Excellence, financiada pelo
Programa da Unido Europeia 7 (FP7) focado em pesquisar fungdes e impactos do
Extremismo Politico Online Violento. Membro do International Observatory on Information
and Democracy (OID) fundado por Angel Gurria e Shoshana Zuboff. Mebro do Comité
Cientifico do IPIE (International Panel of Information Enviroment) fundado pelo professor
Philip Howard da Universidade de Oxford, e Membro do Comité de especialistas do Nobel
Prize Summit 2023. Possui experiéncia de pesquisa nas areas de Comunicagao e
Informacédo com énfase em Estudos de Internet e Redes Sociais. Atua principalmente nos
seguintes temas: curadoria algoritmica e sistemas de recomendacgao online; manipulagéo e
desinformacao nas redes sociais; social bots; propaganda computacional; comportamento e
manipulacao da opinido publica. Autora dos livros “O Algoritmo do Gosto” — volume 1 e 2 —
publicados em 2020, além de dezenas de artigos cientificos em revistas nacionais e
internacionais. Lidera como Investigadora Principal os projetos de pesquisa “Maquinas de
opiniao: propaganda computacional, contagio e desinformacéo nas redes sociais online” e
“The media ecosystem dynamic regarding environmental issues, land use, indigenous
people's rights and support for climate policies in Brazil” e “Propaganda Computacional,
Desinformacdo e a IndUstria da Influéncia Digital”. E fundadora e diretora do NetLab
(https://netlab.eco.ufrj.br/) , onde desenvolve pesquisa, ensino e atividades de extensdo
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entre a universidade e a sociedade civil sobre o fenbmeno da desinformagéo no Brasil e no
mundo.

O NetLab UFRJ tem como experiéncia principal a produgcdo de pesquisas empiricas por
meio do dialogo permanente com instituicdes e organizagdes publicas e da sociedade civil,
visando o impacto social. O impacto acontece por meio do esforgo intenso de divulgagao
cientifica, da participagéo constante no debate publico e do engajamento em projetos em
parceria e cooperagao técnica com diversas organizagcdes que tém como agenda a
protecdo das instituicbes democraticas, a luta pelo direito a comunicacéao, a liberdade de
expressao, a integridade da informagéo e o combate a desinformagao.

Composto por mais de 40 pesquisadores, o NetLab UFRJ atua de maneira plural e com
equipe interdisciplinar para desenvolver sua agenda de pesquisa. O laboratério integra
iniciativas e grupos de trabalho internacionais voltados a pesquisa sobre desinformacao.
Sao grupos voltados ao debate académico e a producdo e consolidacdo de evidéncias
cientificas, como o International Panel on the Information Environment (IPIE) a rede de
pesquisa em extremismo e terrorismo online VOX-Pol. Além disso, também faz parte de
grupos como a Sala de Articulacao contra a Desinformacao (SAD), que relne organizagoes
da sociedade civil e entidades académicas articuladas por espacos digitais mais seguros e
democraticos, além do International Observatory on Information & Democracy, que agrega
pesquisas da area e oferece aos formuladores de politicas publicas avaliagdes globais
periddicas sobre informagao e comunicacgao, e seus impactos na democracia.

Além disso, o NetLab UFRJ também tem como foco a publicagao de artigos em periédicos
cientificos internacionais e nacionais de alto impacto e prestigio nas areas em que atua e o
didlogo com os pares por meio da participagdo em congressos e eventos cientificos. Entre
0s congressos e conferéncias, destacamos as participagdes no Cambridge Disinformation
Summit, Encontro Anual da Compés, Terrorism and Social Media Conference (TASM), ACM
Conference on Fairness, Accountability, and Transparency (ACM FAccT) e no Encontro
Nacional de Pesquisa em Ciéncia da Informagéo (ENANCIB). Ja publicamos em mais de 30
revistas e anais de congressos, entre elas Policy & Internet, Social Media + Society,
International Review of Information Ethics, Communication Studies, Journal of
Communication, Information and Ethics in Society, Lumina, Liinc em Revista, International
Journal of Communication, Convergence: The International Journal of Research into New
Media Technologies, Compds, Comunicagao & Sociedade e Midia e Cotidiano. Além de
artigos completos, também publicamos mais de 45 relatérios técnicos e notas técnicas que
contribuiram com o campo de estudos sobre internet e plataformas digitais, mas também
tém impacto na sociedade civil e na elaboragao de politicas publicas, alimentando o debate
na imprensa.

Desde 2023, tivemos mais de 400 aparigdes na midia, tanto online quanto impressa e
televisiva (NetLab UFRJ, [s.d.]a]), com uma média de aproximadamente cinco apari¢cdes
por semana. Destacam-se as contribuicdes com veiculos de amplo alcance nacional, como
o Jornal Nacional, UOL, R7, Folha de S. Paulo, Jornal Hoje, Jornal da Globo, Fantastico,
Valor Econdmico, Estaddo, SBT News, Record News, CNN Brasil, G1, O Globo, Jornal da
Band, Le Monde Diplomatique, Metropoles, entre outros. As pesquisas também servem
para embasar materiais para a midia especializada de alto nivel, como Agéncia Publica,
Piaui, The Intercept, Nucleo, Nexo, Desinformante etc. Na midia internacional, os trabalhos
do NetLab ja repercutiram em veiculos como The Guardian, The Washington Post,
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Associated Press e La Nacion.

Entre as experiéncias recentes do laboratério em pesquisas sobre o ecossistema de
desinformacdo online, destaca-se o Observatério da Industria da Desinformacao,
desenvolvido em parceria com o Ministério da Justica desde 2023, para mapear operagcdes
de influéncia que usam técnicas de desinformacdo, diferentes formas de inducdo ao
engano, fraude e manipulagéo online dos consumidores brasileiros (NetLab UFRJ, [s.d]c).
Os resultados dos estudos serviram para embasar agées do poder publico, como a medida
cautelar imposta pela Senacon as plataformas, obrigando-as a remover anuncios
fraudulentos e enviar dados detalhados sobre os contetdos (Couto. 2023). O relatério que
embasou a decisdo identificou, em apenas trés dias de coleta, 1.048 anuncios irregulares
sobre o programa Desenrola Brasil que induziam ao engano e colocavam o publico em
risco de prejuizo financeiro.

Ao longo do ultimo ano, o NetLab UFRJ também tem desenvolvido estudos no combate a
desinformacdo em parceria com o Ministério das Mulheres, visando compreender as
estratégias de produgédo, disseminagédo e monetizagdo de campanhas pautadas em fraudes
e desinformacao, misoginia e discurso de 6dio que atingem mulheres nas plataformas
online. Um dos relatérios produzidos para o Observatorio da Industria da Desinformacao e
Violéncia de Género nas Plataformas Digitais identificou, em menos de um més de
checagem, mais de 1,2 mil anuncios na biblioteca da Meta que ofereciam algum risco a
saude publica ou individual das mulheres; metade explorava temas relacionados a estética
ou beleza e quase 40% promoviam solugdes milagrosas para emagrecimento (NetlLab
UFRJ, 2024b).

No ambito do negacionismo cientifico, o laboratério ja desenvolveu diversas investigacdes
relacionando desinformacéao e saude: em 2020, como resultado de um projeto desenvolvido
com financiamento pela chamada publica conjunta do Ministério da Saude com o CNPq,
MCTIC e FNDCT para investigar desinformagéo sobre a Covid-19, um relatério do NetLab
UFRJ evidenciou a circulagdo de recomendagdes pseudo-cientificas, terapias sem
comprovagao e negacionismo quanto a gravidade da pandemia (Kalil, Santini, 2020;
NetlLab UFRJ, 2021). Em 2023, uma investigacdo do laboratério durante a aplicagdo das
primeiras doses de vacina bivalente mostraram um novo félego do discurso negacionista
antivacinas, ao final da pandemia (NetLab UFRJ, 2023b).

Os pesquisadores colaboradores do projeto possuem vasta experiéncia em debates sobre
saude, desinformacéo e divulgacao cientifica. Entre os projetos, desenvolveu-se a pesquisa
‘Infodemia e desinformacao: revisdo sistematica de literatura sobre estratégias de
comunicagao e informagao em saude em situagdes de pandemia”, coordenada pela Dra. R.
Marie Santini, com financiamento do CNPqg em 2020. Além disso, parte da equipe trabalha
em conjunto desde 2022 no projeto “Obstaculos a comunicagao de risco na pandemia de
COVID-19: infodemia, desinformacado, algoritmos e desconfianca em contextos de
polarizacao politica e de crise dos sistemas peritos”, financiado pela CAPES e coordenado
pelo Dr. Paulo Roberto Gibaldi Vaz. Além de dezenas de produgbes cientificas em
periddicos e congressos, o projeto teve como resultado a publicagéo do livro Entre medo e
solidariedade: midia, politica e alteridade na covid-19 (2023) e a realizagdo do seminario “O
que ficou da pandemia? Ciéncia, Saude e Comunicagdo no Brasil Contemporaneo”,
realizado no Instituto de Comunicagéao e Informagéao Cientifica e Tecnolégica em Saude, da
Fiocruz. Com membros provenientes de Pernambuco, Para, Mato Grosso do Sul e Rio de
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Janeiro, a equipe apresenta uma atuacao regionalmente diversa, capaz de contribuir com
as populacdes locais. A Universidade Federal do Para, por exemplo, desenvolve iniciativas
junto a comunidades amazébnicas e suas instituicbes, visando a reivindicagao do
reconhecimento e respeito as suas diversidades. A equipe também conta com profissionais
da Fundacao Oswaldo Cruz, o que fortalece o didlogo direto com as a¢des do Ministério da
Saude. Além de contribuirem com interpretacbes adequadas aos contextos locais, os
pesquisadores podem agregar a proposta suas experiéncias, estudos e resultados do
projeto desenvolvido com apoio da CAPES. A equipe conta com mais de duas décadas de
experiéncia em publicagbes académicas e atividades de docéncia nas éareas de
comunicacgao e saude.

Além da atuacdo junto a atores politicos e do didlogo permanente com pesquisadores de
diversos campos cientificos, o NetLab UFRJ tem uma vasta experiéncia em acodes e
debates com a sociedade civil. A titulo de exemplo, em 2023, Marie Santini, coordenadora
do laboratério e deste projeto, foi painelista no XXl Congresso Nacional do Ministério
Publico do Consumidor, ministrou uma aula sobre propaganda digital para membros da
OAB e foi palestrante da Rio Market 2023. No mesmo ano, a pesquisadora também foi a
Unica representante da América Latina no comité consultivo da Cupula do Prémio Nobel
2023. Organizado em parceria com o Programa das Nacg¢des Unidas para o
Desenvolvimento (PNUD) e a Alianca de Bens Publicos Digitais (DPGA — Digital Public
Goods Alliance), a articulagdo tem como objetivo identificar e promover solugdes digitais de
coédigo aberto que possam ser ampliadas para tratar do problema da desinformagdo em
suas raizes. Também destacamos a parceria com o Intervozes - Coletivo Brasil de
Comunicagao Social, que incluiu uma série de contribuicbes para o Projeto Combate a
Desinformagao sobre a Amazbnia Legal, com o objetivo de mapear difusores de
desinformacao na Amazobnia Legal e subsidiar a criagdo de campanhas estratégicas de
combate a desinformacédo e ao discurso de 6dio (NetLab UFRJ, 2023f; NetLab UFRJ,
2024).

Ja em 2024, o NetLab UFRJ apresentou, em maio, um relatério sobre mudanca climatica
(NetLab UFRJ, 2024c) no Grupo de Trabalho de Economia Digital do G20, em dialogo com
organizagdes interessadas na pauta ambiental e publicou, em agosto, um policy brief no
G20 com recomendacbes sobre mecanismos de transparéncia, parametros e meios de
acesso a dados de plataformas digitais (Santini ef al., 20243).

O laboratério participa continuamente do debate publico para contribuir com agentes do
poder publico e formuladores de politicas publicas visando o combate a desinformacéao e a
criacdo de um ambiente digital mais seguro para os usuarios. Em margo deste ano, a
diretora do laboratério R. Marie Santini foi uma das convidadas da 352% Reunidao Ordinaria
do Conselho Nacional de Saude (CNS) para discutir com outros especialistas a relevancia
do debate relacionado a desinformagao e a saude publica nacional.

Também em 2024, o laboratério participou de audiéncias publicas realizadas pelo TSE para
avangar no regulamento das eleigbes municipais no que diz respeito a atuacao e
veiculacdo de anuncios de candidatos em plataformas digitais e no papel destas na
disseminacdo de conteldo politico. Das quatro recomendacgdes formuladas pelo NetlLab
UFRJ, o TSE adotou duas parcialmente e uma integralmente. Esta determinacao levou o
Google a declarar que néo permitira anuncios politicos durante a eleigdo por supostamente
nao ter condi¢des técnicas de fornecer a ferramenta.
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Objetivos (Gerais e Especificos)

Esta proposta tem como objetivo principal desenvolver estudos que demonstrem os
mecanismos e os impactos da industria de desinformacéo online na saude da populagao e
na implementacdo de politicas publicas de saude, especialmente nas éareas ligadas a
Atencdo Primaria a Saude (APS). Para isso, o projeto busca, primeiro, investigar o
crescente mercado de publicidade abusiva e irregular em anuncios nativos em sites
jornalisticos e anuncios em redes sociais. Em segundo lugar, analisar como os anuncios
que integram campanhas eleitorais digitais minam a confianca da populacdo em
campanhas de saude coletiva e descredibilizam o SUS. O objetivo da proposta é
compreender como estes anuncios se aproveitam das possibilidades de recursos das
plataformas, como a microssegmentacdo de conteudo, para explorar vulnerabilidades
sociopsicologicas e patologias e assim promover conteudo desinformativo em saude,
impactando a saude da populacgao.

Com este objetivo principal, identificamos abaixo os seguintes objetivos especificos:

i. Desenvolver e aprimorar tecnologias de coleta de dados de anuncios para
realizar a aquisicdo de grandes volumes de anuncios problematicos, enganosos e
irregulares sobre saude, que servirdo para tragar um panorama sobre os principais
riscos relacionados a publicidade sobre saude e as instituigdes de saude publica;

i. Desenvolver e aprimorar tecnologias para a classificacido automatica de
anuncios em sites e plataformas digitais, incluindo dois classificadores de anuncios
problematicos, enganosos ou irregulares relacionados a saude baseado em
Inteligéncia Artificial. O objetivo € aumentar a precisao na classificacao desse tipo de
conteudo, que depende de grandes volumes de dados e do uso de técnicas
algoritmicas de aprendizado de maquina para melhorar continuamente a capacidade
de detectar conteudos desinformativos;

iii. Realizar a andlise sistematica de anudncios problematicos, enganosos ou
irregulares sobre saude, descrevendo quais sdo as patologias, os tratamentos e os
servigos explorados nos conteudos, as instituicdes e programas descredibilizados, os
anunciantes, as pessoas e empresas que tém sua imagem usada para conferir falsa
legitimidade aos conteudos. Assim, possibilitando descrever de maneira sistematica o
mercado de anuncios irregulares sobre saude, ampliando o carater de replicabilidade
do estudo;

iv.  Analisar qualitativamente as técnicas de persuasao e influéncia empregadas,
identificando as principais narrativas textuais e audiovisuais e demais estratégias de
convencimento empregadas para convencer o consumidor e o eleitor;

Y

v. Analisar os mecanismos e elementos relacionados a segmentagdo dos
anuncios nas plataformas a partir 1) dos metadados de publico, alcance e
investimento, obtidos via bibliotecas de anuncio — no caso das plataformas da Meta,
aqueles rotulados como temas sensiveis; 2) de inferéncias sobre o contetdo do
anuncio, analisando informagdes que caracterizam o publico-alvo; a fim de
demonstrar como os diferentes grupos sociais sdo segmentados e abordados nos
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anuncios, compreender o potencial impacto das campanhas publicitarias sobre saude
junto as populagdes mais vulneraveis € mensurar os investimentos e alcance da
publicidade irregular sobre saude;

vi. Identificar e descrever caracteristicas dos perfis e paginas anunciantes de
produtos, servicos e tratamentos de saude com abordagens problematicas,
enganosas ou irregulares, bem como de candidatos que veiculam pecas publicitarias
que promovem desinformacgado e descredibilizacdo das instituicbes e campanhas de
saude, de maneira a identificar padrées nos tipos, segmentos e esferas de atuagéo
de anunciantes que integram o mercado;

vii.  Analisar anuncios de candidatos a cargos politicos que veiculam pegas
publicitarias que promovem desinformagido e descredibilizagcdo do SUS, das
instituicdes e campanhas de saude, de maneira a identificar candidatos e partidos
politicos que disseminam desinformagao sobre o tema, que cargos disputam, quais
seus espectros de atuagao politica, qual municipio e estado, além da correlagédo entre
abordagem sobre saude e sucesso eleitoral, para, com isso, obter insumos para
promogéao da conscientizagdo sobre a importancia do sistema de saude brasileiro;

vii.  Mapear a potencial jornada do consumidor a partir dos anuncios, identificando
os caminhos indicados pelas pecgas publicitarias irregulares sobre saude, como
chamadas para conversas e grupos em aplicativos de mensagens, links para sites,
chamadas para cadastros em plataformas duvidosas, entre outros, de modo a
delinear o ecossistema de desinformagao em relacédo aos temas;

ix. Elaborar um protocolo de arquivamento e indexacao para criar um repositorio
com as evidéncias coletadas, estabelecendo padrdes de qualidade dos dados,
garantindo a replicagdo ou desdobramento de futuros trabalhos e fomentando
praticas de ciéncia aberta;

Xx. Avaliar a qualidade dos dados disponibilizados pelas plataformas, fornecendo
insumos para politicas publicas e apoiando o desenvolvimento de medidas que visem
a transparéncia da publicidade na internet.

Metas e indicadores da proposta

1. Um estudo aprofundado sobre publicidade abusiva, irregular ou com
desinformagcao sobre temas relativos a saude, sobretudo aqueles que visam a
Atencao Primaria a Saude, com foco em anuncios nativos em sites de noticias. O
relatério identificara conteudos patrocinados promovendo desinformacéo sobre saude e/ou
incentivando praticas e tratamentos que violam os cédigos e normas aplicaveis aos
profissionais de saude. O estudo também inclui a analise de diferentes abordagens, como a
apresentacdo de patologias, tipos de doencas, narrativas empregadas, estética dos
anuncios, publico-alvo, a maneira como os profissionais de saude e o SUS séao
representados, além do comportamento em saude que € incentivado ou induzido. Além
disso, o estudo contempla o desenvolvimento de um classificador de anuncios que
permitira analisar grandes volumes de dados, ampliando o alcance das analises.

Indicadores de acompanhamento:
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a) Apresentagbes regulares — Reunides online periddicas para atualizagdo sobre o
andamento do estudo para relatar progressos, desdobramentos e eventuais
obstaculos na realizagao do trabalho.

b) Relatério parcial — Consolidagdo dos primeiros resultados a partir de dados e analises
preliminares para indicagdo de tendéncias encontradas.

c) Documento técnico com status das ferramentas utilizadas — Notas com atualizagcéo
sobre o desenvolvimento de tecnologias de coleta e classificagdo de anuncios
nativos, com indicagdes do volume de anuncios e avaliagdo de performance dos
classificadores.

d) Relatdrio final — Documento conclusivo com dados completos e resultados do estudo.
Consolidagao dos principais achados da pesquisa e recomendacdes de estratégia de
agao.

2. Um estudo aprofundado sobre publicidade abusiva, irregular ou contendo
desinformacao sobre salude e temas correlatos veiculados em redes sociais. O
relatério buscara identificar como o impulsionamento de contetdo pago nas plataformas de
midia social € utilizado para promover desinformagédo em saude, incluindo a veiculagdo de
pecas divulgando produtos e tratamentos sem eficacia cientificamente comprovada e
regularizagdo junto a Anvisa. Também buscaremos identificar como anuncios irregulares
exploram a imagem e/ou credenciais de especialistas da area de saude para promover
fraudes e desinformacdo. Este estudo contempla, ainda, o desenvolvimento de um
classificador de anuncios, possibilitando a ampliagao da escala de analise.

Indicadores de acompanhamento:

a) Apresentacdes regulares — Reunides online peridédicas para atualizagdo sobre o
andamento do estudo para relatar progressos, desdobramentos e eventuais
obstaculos na realizagdo do trabalho.

b) Relatério parcial — Consolidagédo dos primeiros resultados a partir de dados e analises
preliminares para indicagao de tendéncias encontradas.

c¢) Documento técnico com status das ferramentas utilizadas — Notas com atualizagao
sobre o desenvolvimento de tecnologias de coleta e classificagcdo de anuncios em
redes sociais, com indicacbes do volume de anuncios e avaliagao de performance
dos classificadores.

d) Relatdrio final — Documento conclusivo com dados completos e resultados do estudo.
Consolidacao dos principais achados da pesquisa e recomendacdes de estratégia de
acéo.

3. Um estudo aprofundado sobre antiincios politicos que abordam o tema da satlde
nas redes sociais durante periodos de campanhas eleitorais. Analisaremos o
impulsionamento de conteudo por candidatos durante os periodos de campanha eleitoral,
visando identificar se utilizam estratégias de desinformacdo e observando as narrativas
sobre o SUS e as politicas de saude, com énfase na APS, além da correlacao entre esta
estratégia e os resultados das urnas. Serdo analisados os gastos em campanhas em redes
sociais e os discursos acionados por atores politicos em diferentes regides brasileiras,
dando conta de eventuais especificidades regionais.

Indicadores de acompanhamento:
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a) Apresentagbes regulares — Reunides online periddicas para atualizagdo sobre o
andamento do estudo para relatar progressos, desdobramentos e eventuais
obstaculos na realizagao do trabalho.

b) Relatério parcial — Consolidagdo dos primeiros resultados a partir de dados e analises
preliminares para indicagdo de tendéncias encontradas.

c) Documento técnico com status das ferramentas utilizadas — Notas com atualizagcéo
sobre o funcionamento da Biblioteca de Anuncios da Meta e do status de coleta, o
volume de anuncios coletados e a qualidade dos dados obtidos.

d) Relatdrio final — Documento conclusivo com dados completos e resultados do estudo.
Consolidacao dos principais achados da pesquisa e recomendacdes de estratégia de
acéo.

4. Criacao de um repositério online a ser atualizado continuamente com evidéncias de
publicidade irregular ou com desinformacao sobre saude e politicas publicas do SUS
encontradas ao longo dos estudos. Elaborado a partir de um protocolo de arquivamento e
indexacdo que busca garantir a qualidade dos dados, o repositério reunird anuncios
problematicos identificados nas pesquisas para fornecer insumos e embasar agdes e
politicas publicas visando combater a desinformacéo e mitigar seus efeitos. Além disso, o
repositério preza por uma perspectiva de ciéncia aberta e pela longevidade dessas
evidéncias que nao sao suficientemente preservadas nos bancos de dados publicos das
plataformas.

Indicadores de acompanhamento:

a) Apresentagdes regulares — Reunides periddicas remotas para atualizagéo sobre o
andamento do desenvolvimento do repositorio.

b) Documento de atualizagédo regular — Notas com atualizagdo sobre o desenvolvimento
técnico do repositorio, como protocolo de arquivamento e indexagao, capacidade de
armazenamento e interface.

c) Verséao preliminar do repositério — Disponibilizagdo para consulta da ferramenta em
modo de teste.

5. Producao de notas técnicas, que podem tanto ser materiais complementares a estudos
e relatérios especificos, a fim de aprofundar seu embasamento, quanto materiais
independentes, com evidéncias e analises aprofundadas sobre os aspectos conjunturais da
atuagao pouco transparente das plataformas digitais no Brasil e a consequente facilitagao
para a disseminagao de conteudos nocivos referentes a politicas publicas de saude.

Indicadores de acompanhamento:

a) Documento de acompanhamento — Producdo de um documento com atualizagao
permanente sobre as notas técnicas elaboradas ao longo do projeto, especificando
quantas foram produzidas e seus respectivos temas.

b) Divulgagéo das notas técnicas produzidas no site do NetLab UFRJ.

6. Realizacdo de seminarios e agdes de divulgacao dos estudos realizados junto a
membros e gestores do Ministério da Saude, do Conselho Nacional de Saude, do Sistema
Unico de Saude, pesquisadores do campo da salde coletiva e organizagdes interessadas
no tema. As atividades ampliam o impacto dos estudos e evidéncias, levando-os a agentes
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do Estado e da sociedade civil, aprofundando e qualificando o debate publico brasileiro.
Indicadores de acompanhamento:

a) Reunides online periddicas para organizacdo dos eventos e agdes de divulgacao e
atualizacdo das demandas especificas do publico-alvo das atividades.

b) Producgéo de material informativo e elaboragdo de um site para tradugéo e divulgacao
cientifica.

c¢) Documento de acompanhamento — Producdo de um documento com atualizagéo
permanente sobre eventos ja organizados e futuras acgdes planejadas, incluindo
detalhes como datas, temas abordados e publico-alvo.

7. Producao de artigos cientificos para divulgacao dos resultados em periddicos e eventos
académicos de exceléncia e alto impacto. Prezando por publicacbes que prezam por
politicas de Open Science, a produgdo académica de exceléncia e impacto € um modo de
contribuir para discussdes sociotécnicas sobre o papel desempenhado pelas plataformas
na pesquisa académica e difundindo os achados da pesquisa e seus impactos para a
sociedade.

Indicadores de acompanhamento:

a) Reunides peridodicas da equipe para planejamento e acompanhamento das
produgdes dos artigos.

b) Divulgagédo no site do NetLab UFRJ sobre os artigos publicados e/ou apresentados
em eventos académicos.

c) Publicagéo dos resultados dos estudos no ResearchGate com Digital object identifier
(DOI) para compartilhamento com a comunidade cientifica.

d) Relatdrio final com numero total de artigos publicados em periédicos ou apresentados
em congressos e coloquios.

Metodologia

Com base nos marcos teéricos-conceituais dos Métodos Digitais (Rogers, 2013) e da
Comunicagao Computacional (van_Atteveldt: Peng. 2018), combinamos abordagens de
pesquisa tradicionais das ciéncias sociais com abordagens inovadoras, incluindo o
desenvolvimento de ferramentas de Inteligéncia Artificial, algoritmos e solucdes
computacionais para analise de dados sociais. A partir de uma perspectiva guiada pela
observacdo nao obstrutiva (Chen, 2017), coletamos um volume massivo de dados de
diversas plataformas de redes sociais e sites selecionados sem interferir de qualquer
maneira com o funcionamento ou as relagdes estabelecidas nestes espagos. Chamados de
“‘rastros digitais”, esses dados fornecem indicadores sobre o volume e as formas como se
desenvolvem interagdes sociais nos ambientes digitais (Bruno, 2012).

Como todos os estudos propostos como parte do projeto lidam com diferentes expressdes
da publicidade problematica, irregular ou com desinformagéao, € importante, primeiramente,
delinear e apresentar as referéncias e entendimentos que dispomos para enquadrar
anuncios desta maneira. Tomaremos como base dispositivos legais previstos no Cédigo de
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Defesa do Consumidor (CDC), Cdédigo Penal, Lei Geral de Protecado de Dados (LGPD), Lei
de Propriedade Industrial, Constituicdo Federal e normas de vigilancia sanitaria da Anvisa e
da Casa Civil. A depender do contetdo encontrado, como irregularidades no exercicio de
profissdes regulamentadas, podemos recorrer também aos codigos de Etica e as
resolugcbes de publicidade na internet emitidas pelos Conselhos Federais de Medicina
(CFM), de Odontologia (CFO), de Fisioterapia (Coffito), de Terapia Ocupacional (Coffito), de
Psicologia (CFP) e de Farmacia (CFF), além da Ordem dos Advogados do Brasil (OAB).

Levando em conta estes dispositivos, entendemos como publicidade abusiva os anuncios
que exploram vulnerabilidades socioeconémicas e psicossociais dos usuarios, mesmo
aqueles que nao incidem necessariamente em crimes ou irregularidades. Ja a publicidade
irregular viola normas de publicidade e de conselhos profissionais e/ou outras normas
setoriais. A publicidade ilegal ou fraudulenta viola a norma juridica brasileira, em especial a
Constituicdo Federal, o Cddigo Penal, o Cddigo de Defesa do Consumidor e a resolugao
96/2008 da Anvisa, que regula a propaganda e a publicidade de medicamentos. Além do
tipo de anuncio e do produto, incluiremos na classificacao o carater desinformativo dos
anuncios — isto €, analisaremos se difundem argumentos enganosos, falsos, dissonantes
do consenso cientifico ou se utilizam indevidamente a imagem de terceiros, como
jornalistas, médicos e profissionais do campo da saude, para legitimar anuncios
fraudulentos. Quanto a desinformagao politica no campo da saude, consideramos
desinformativos anuncios de candidatos, partidos, coligagbes ou federagdes que
intencionalmente disseminam informacdes verificadamente falsas sobre a cobertura, o
alcance e o impacto de acdes promovidas pelo Sistema Unico de Salde como uma
maneira de abertamente pressionar por seu desfinanciamento.

Para o estudo sobre anuncios nativos veiculados em portais noticiosos sobre temas
relativos a saude, priorizamos os dez sites com maior audiéncia no Brasil, por serem as
principais fontes utilizadas pela populagdo para encontrar informacgbes oficiais sobre
politicas publicas. Usando dados da ferramenta SimilarWeb, destinada a analise de trafego
e audiéncia de sites (SimilarWeb, [S.d.]), serdo selecionados os lideres de audiéncia
durante periodo a ser definido no projeto.

Para a coleta dos dados de anuncios, ndés desenvolvemos web scrapers, também
chamados de raspadores, para cada um dos sites. Um scraper é um software destinado a
extragdo e a formatacdo de dados ndo estruturados de paginas da internet a fim de que
seja possivel analisa-los. Como cada site tem uma arquitetura particular, € necessario
desenvolver scrapers especificos e personalizados para cada um, além de estabelecer uma
rotina de manutencao desses programas.

Nossos scrapers sdo programados para localizar e coletar dados de anuncios veiculados
pela rede de publicidade nativa do Taboola, dos quais armazenamos informacgdes como o
texto exibido aos usuarios, o0 nome dos anunciantes, a imagem exibida aos usuarios e os
sites externos para os quais eles redirecionam. O Taboola é uma das principais empresas
de veiculagdo de anuncios nativos em todo o mundo, atingindo cerca de 1,4 bilhdo de
usuarios unicos por més, gragas as mais de dez mil marcas atendidas por sua rede de
publicidade, incluindo alguns dos sites de noticias mais acessados em todo o mundo (The
Optimizer, 2023).
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Primeiro, para selecionar os anuncios relevantes aos nossos estudos, nés analisamos
manualmente os principais anunciantes responsaveis pelas pecas publicitarias coletadas e
os categorizamos manualmente como suspeitos ou nao suspeitos, buscando indicios de
atividade fraudulenta nas paginas de redirecionamento dos anuncios € no conteudo dos
anuncios. Para que seja possivel escalar o processo de detecgdo de anuncios suspeitos e
nao depender somente da avaliacido de especialistas, sera desenvolvido um classificador
préprio, baseado em machine learning. A primeira etapa para o desenvolvimento do
classificador envolve alimenta-lo com diversas avaliagbes manuais, realizadas por
assistentes de pesquisa, que classificam os sites encontrados a partir dos anuncios em
suspeitos ou nao suspeitos. Em seguida, o classificador processa indicadores destas
paginas para encontrar, correlacionar e diferenciar padrdes de arquitetura entre os sites
considerados suspeitos e os considerados nao suspeitos. Dessa forma, o classificador
identifica sites suspeitos promovidos nos anuncios nativos, filtrando anuncios
potencialmente problematicos que seréo validados manualmente em etapa posterior.

Também somos capazes de processar os textos presentes nos anuncios para agrupa-los e
categoriza-los a partir das diferentes solugbes ou produtos ofertados; o mesmo vale para as
imagens, sendo possivel processa-las e agrupa-las por similaridade e, assim, analisa-las.
Para o estudo sobre anuncios que promovem fraudes e golpes relacionados a APS em
plataformas de redes sociais, iremos extrair dados da interface de usuario da Biblioteca de
Anuncios da Meta. A Biblioteca de Anuncios da Meta é uma ferramenta de transparéncia
que reune o conteudo publicitario veiculado em plataformas como Facebook, Instagram,
Messenger e Audience Network. No entanto, a ferramenta apresenta graves lacunas de
transparéncia: apenas dados do conteudo considerado como “politico” ou referente a
“temas sociais, politica e/ou eleicdes” sdo arquivados e permanecem disponiveis para
coletas e analises sistematicas (Meta, 2023). Na definicao da empresa, estes sao “topicos
sensiveis que sao fortemente debatidos, podem influenciar o resultado de uma elei¢cao ou
resultar/relacionar-se com legislagao existente ou proposta”, como economia, direitos civis,
educacao, imigragdo e armamento (Meta, [S.d.]lb). Embora a propria Meta enquadre a
saude, de maneira geral, como uma questdo social relevante, a categorizacdo dos
anuncios depende da autodeclaragdo dos anunciantes (Meta, [S.d.Jc). Diversos estudos
mostram que anuncios das plataformas da Meta s&do frequentemente categorizados de
maneira incorreta por seus anunciantes (Pochat et al., 2022), incluindo os fraudulentos e
ilicitos (NetLab UFRJ, 2023h), o que faz com que estes, geralmente, ndo possam ser
coletados a partir das ferramentas disponibilizadas pela empresa.

Anuncios que nao foram categorizados como sociais, politicos e/ou eleitorais, estdo
disponiveis para verificagdo enquanto estdo sendo exibidos a usuarios das plataformas da
Meta, apesar da coleta programatica nao ser possivel. Para adquirir dados de forma
consistente apesar das limitagcbes impostas pela plataforma, desenvolveremos scrapers
para raspar e extrair as informacdes de anuncios sistematicamente pela interface. Os
scrapers navegam por todos os anuncios ativos que correspondam a buscas previamente
testadas e selecionadas e, em seguida, extraem todos os seus dados publicamente
disponiveis. Assim, conseguimos recuperar anuncios que se referem a APS e coletar
informagdes como suas datas de veiculagédo, suas paginas anunciantes, seu conteudo de
texto e suas paginas de redirecionamento, além de armazenar as imagens e videos que 0s
compdem.
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Além de também ser possivel usar o classificador de sites suspeitos para as paginas de
redirecionamento destes anuncios, nés também iremos aprimorar o desenvolvimento de um
classificador de texto, baseado em Inteligéncia Artificial, para dividir os anuncios
identificados entre suspeitos e nao suspeitos a partir dos padrbes de conteudo que
apresentam. Para o desenvolvimento deste classificador do conteddo de anuncios
fraudulentos, foram analisados manualmente, até aqui, cerca de 15 mil anuncios
considerados abusivos e irregulares. Esses anuncios classificados manualmente alimentam
o aprendizado supervisionado de um algoritmo de Support vector machine, que serve a
resolugdo de problemas da classificagdo de grandes conjuntos de dados a partir de
calculos vetoriais especificos (Bishop. 2006; Suthaharan, 2016). Para cada novo estudo de
caso ou situagcdo a ser analisada, o classificador é abastecido por novas avaliagdes
manuais de anuncios, permitindo que ele seja aprimorado contextualmente para cada
cenario de uso. Como nosso scraper permite que coletemos milhares de anuncios
diariamente, o classificador possibilita principalmente que nossos dados passem por um
primeiro filtro de relevancia, de forma que nosso corpus de analise seja composto apenas
por anuncios pertinentes aos nossos objetivos de pesquisa.

Apods separarmos os anuncios entre suspeitos ou ndo segundo a avaliagcao do classificador,
iremos validar manualmente todos aqueles considerados como problematicos, mapeando e
analisando os que apresentarem as seguintes caracteristicas: (1) veiculagao de produtos,
servigos e tratamentos falsos, enganosos e/ou sem fundamentagéao cientifica sobre saude;
(2) anuncios que promovem conteudo enganoso, fraudulento e desinformativo empregando
credenciais de profissionais de saude e/ou do SUS, infringindo regulamentagdes locais e
ameagando a seguranga dos usuarios; (3) a divulgacao de sites falsos que se passam por
portais da grande midia para veicular produtos e tratamentos falsos ou enganosos relativo
a ciéncia e saude; (4) a manipulagao de videos de telejornais para forjar cobertura noticiosa
e dar credibilidade a produtos fraudulentos e golpes financeiros prometendo tratamentos ou
medicamentos enganosos e/ou dissonantes do consenso cientifico; (5) a utilizacdo de
rostos de celebridades e influenciadores em possiveis violagdes do direito de imagem,
como forma de legitimar esquemas fraudulentos; e (6) possivel divulgacao de falsas agdes
e campanhas que se apresentam como organizadas pelo Sistema Unico de Saude, mas
levam os usuarios a sites que se apropriam ilegalmente de informacdes pessoais sensiveis.

Por fim, para o estudo sobre anuncios politico-eleitorais que tratam de politicas publicas de
saude, voltaremos a utilizar a Biblioteca de Anuncios da Meta. Para tanto, iremos coletar
dados dos anuncios veiculados por candidatos as eleicbes gerais de 2018 e 2022 e
municipais de 2020 e 2024 a cargos e em localidades ainda a serem definidos. Como
estaremos lidando com anuncios oficiais de campanhas politico-eleitorais, poderemos
utilizar a APl (Application Programming Interface, ou Interface de Programacdo de
Aplicacbes) da Biblioteca de Anuncios para coletar sistematicamente os dados dos
anuncios de interesse. APIs estabelecem a comunicagdo entre dois componentes de
software, como um banco de dados e o dispositivo de um pesquisador, mediante pedidos
de dados e informagdes que devem cumprir definicbes e protocolos préprios. Assim,
possibilitam o compartihamento em escala de dados entre aplicagbes, sistemas,
dispositivos e plataformas de diferentes naturezas, facilitando a interoperabilidade entre
sistemas diversos.

Para analisar sistematicamente os anuncios coletados, iremos desenvolver um protocolo de
analise de conteudo, buscando entender: 1) O que é dito sobre as politicas publicas de
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saude no Brasil; 2) Se ha ataques as politicas publicas de saude no Brasil; 3) Se ha a
disseminacdo de desinformagdo sobre as politicas publicas de saude no Brasil. Como
anuncios classificados como politicos e/ou eleitorais tém informagbes disponibilizadas
referentes a alcance, investimento e distribuicdo geografica e demografica, sera possivel
também analisar os custos e a efetividade das campanhas publicitarias digitais sobre
politicas publicas de saude. Também iremos fazer uma andlise de correlagdo entre os
ataques a saude publica no Brasil e 0 sucesso das candidaturas analisadas, a fim de
determinar se este tipo de estratégia tem algum impacto relevante na tomada de decisao
dos eleitores.

E importante ressaltar que, diante das recentes tentativas de regulamentagdo em diversos
paises, as plataformas tém agido para dificultar o acesso a dados ou disponibilizam certas
informacdes ao mesmo tempo em que escondem as limitagdes propositais da arquitetura
da propria plataforma e que podem resultar em falhas sistémicas com potencial de gerar
danos a sociedade (Bouko: van Ostaeyen: Voué, 2021). A decisao de fornecer ou remover
mecanismos de transparéncia € motivada por fatores comerciais e politicos das
plataformas, que, muitas vezes, adotam medidas que impedem a plena auditabilidade do
conteudo impulsionado (Bossetta, 2020). No caso da Biblioteca da Meta, desde o seu
langcamento, pesquisadores vém apontando para problemas na utilizagcdo da ferramenta,
como a remogao de anuncios do repositério antes do periodo indicado (Edelson; Lauinger;
McCoy., 2020), a presenga de erros na interface (Rosenberg, 2019), as limitagdes
relacionadas a identificagdo de anuncios politicos (Pochat et al., 2022; Sosnovik; Goga,
2021) e as diferencas nos protocolos de transparéncia adotados entre diferentes paises
(Santini_et al., 2024b). Deste modo, as metodologias de coleta de dados descritas acima
poderdo ser adaptadas em fungéo das limitagbes impostas pelas plataformas ao longo do
periodo de realizagao do projeto.

Etapas de execucao da proposta com respectivo cronograma de atividades

Organizado a partir das metas estabelecidas neste projeto, o cronograma abaixo especifica
as atividades a serem realizadas ao longo dos 24 meses, divididas por trimestres
(identificados na tabela como Q1, Q2, Q3, Q4).

METAS E ETAPAS ANO 1 ANO 2

Q1 [ Q2 | Q3 | Q4

Meta 1 - Estudo sobre publicidade abusiva, irregular ou

com desinformagao em saude, com foco em antincios
nativos em sites de noticias.

Reunides online periddicas

Setup e validagado de estratégias metodoldgicas

Desenvolvimento de técnicas de coleta e realizagao da
aquisicdo de dados

Desenvolvimento de classificador com IA e identificagdo de
anuncios problematicos

Produgao de documentagédo sobre coleta e analise
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Organizagao e produgéo do relatério parcial

Organizacao e produgao do relatério final

Meta 2 - Estudo sobre publicidade abusiva, irregular ou
contendo desinformagao sobre saude veiculados em
redes sociais

Reunides online periédicas

Setup e validagao de estratégias metodologicas

Desenvolvimento de técnicas de coleta e realizagao da
aquisicdo de dados

Desenvolvimento de classificador com IA e identificagdo de
anuncios problematicos

Producgao de documentagédo sobre coleta e analise

Organizacao e producéo do relatério parcial

Organizacéao e producéo do relatorio final

Meta 3 - Estudo sobre antincios politicos que abordam o

tema da saude nas redes sociais durante periodos de
campanhas eleitorais

Reunides online periddicas

Setup e validagéo de estratégias metodoldgicas

Desenvolvimento de técnicas de coleta e realizagao da
aquisicado de dados

Aplicagéo do protocolo de identificagédo e andlise de anuncios
problematicos conteudo

Produgao de documentagao sobre coleta e analise

Organizacgéo e produgao do relatdrio parcial

Organizagao e produgao do relatério final

Meta 4 - Repositdrio online de anuncios

Desenvolvimento de protocolo de arquivamento

Producgao de documentagéo sobre repositério

Atualizagao do repositorio

Disponibilizagao do repositério final

Meta 5 - Notas técnicas

Organizacéo e produgéo de notas técnicas

Publicagédo das notas técnicas

Meta 6 - Seminarios e acdes de divulgagao

Organizacéao e divulgagao de eventos

Producao de material de apoio e set up do site do projeto
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Realizagao de eventos de divulgagéo

Meta 7 - Artigos cientificos

Preparagédo de manuscritos para publicagao

Inscricéo e participagcdo em eventos cientificos

Producgao de relatério final com sumarizagao da produgéo

Potencial para aplicabilidade para o Sistema Unico de Saude (SUS), no que se refere
a factibilidade de utilizagao de resultados da pesquisa nos servigos, programas e/ou
politicas publicas

Para abordar a desinformacdo médica, é fundamental que os profissionais de saude
compreendam os tipos de informacgbes que os pacientes buscam e consomem, pois essa
interacao oferece insights sobre os valores, preferéncias, inquietacbes e habitos de
consumo de informagdes dos pacientes (Southwell; Wood: Navar, 2020). Neste sentido, os
resultados de pesquisa e os materiais de comunicacdo, divulgacéo e capacitagido aqui
propostos tém o potencial de informar gestores do SUS para treinar estes agentes, de
maneira que o contato com o publico seja conduzido por evidéncias cientificas também no
que diz respeito a comunicagao, facilitado e melhor fundamentado.

Assim, o projeto pode contribuir para mudancas nas estratégias de comunicagado do SUS e
seus agentes, sobretudo nas equipes de Atencdo Primaria a Saude, incluindo-os como
atores fundamentais para o combate a desinformagdo em saude na pratica cotidiana e
oferecendo ferramentas com as quais combater a desinformagéo e as fraudes. Diversas
pesquisas tém apontado para a centralidade da ac&o dos profissionais de saude e agentes
de saude publica na mitigagdo dos impactos da desinformagao (Southwell; Wood:; Navar,
2020; Donovan, 2020; Leask et al., 2012). Os centros de atendimento primario, em
particular, aparecem em uma posicdo Unica para lidar com informagdes médicas e
ambientes de informagao sensivel, tendo os pessoal de Atengao Primaria a Saude como o
recurso mais confiavel dos pacientes para informag¢des sobre saude (Scales: Gorman
2022).

Isso porque a confianca interpessoal, essencial para essa dinamica, tende a ser mais forte
em interagdes diretas, presenciais ou virtuais, onde os relacionamentos sdo valorizados
mais do que apenas os fatos (Southwell: Wood: Navar, 2020). Assim, os pesquisadores
apontam que clinicas e profissionais de saude podem aproveitar essa confianca para
orientar os pacientes tanto para divulgar informagdes de saude de boa qualidade quanto
para recomendar recursos que ajudem a populagéo a distinguir informacgdes de alta e baixa
qualidade (Scales: Gorman, 2022).

Para além de ter familiaridade com as evidéncias cientificas, a literatura tem enfatizado
como o combate a desinformagédo passa também pela escuta no contato direto com os
pacientes (Diekman: Ryan: Oliver, 2023). Parte dessa estratégia inclui priorizar o apoio a
tomada de decisbes dos pacientes, em vez de tentativas diretas de persuasdo ou
desqualificagdo de fontes de informagdo, considerando que, no lugar da checagem e
correcdo, o melhor modo de desestabilizar a desinformagao é nao desafia-la diretamente
(Carey et al., 2021). Este aspecto enfatiza a relevancia da estratégia de incluir a
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capacitacido dos profissionais de saude para aprimorar a comunicag¢ao no contato cotidiano
com a populacao diante do cenario de infodemia, como forma de mitigar os efeitos da
desinformacao e prevenir contra fraudes.

Saber que tipo de desinformacédo é buscada e consumida pelos pacientes oferece aos
clinicos a oportunidade de aprender sobre os valores, preferéncias, compreensao e habitos
de consumo de informagbes dos pacientes (Southwell; Wood; Navar, 2020). A pesquisa
realizada pelo NetLab UFRJ junto ao Ministério das Mulheres, por exemplo, apontou para a
prevaléncia de anuncios voltados a produtos e servicos estéticos, como tratamentos
milagrosos para emagrecimento, clareamento de pele e reducéo de rugas, por exemplo, no
contexto dos anuncios de produtos que tém mulheres como publico alvo. O relatério
evidencia, ainda, que essas pecas publicitarias exploram vulnerabilidades do publico
feminino em relagdo a aparéncia fisica na maneira de construir narrativas com promessas
de resolucao rapida e facil de questdes complexas (NetLab UFRJ, 2024b)

O estudo aqui proposto também pode contribuir para fornecer informagdes sobre o perfil
dos pacientes com potencial de serem mais visados por conteudos problematicos,
enganosos e irregulares online. Da mesma forma que as politicas publicas de saude
compreendem o ambiente social como fator que influencia na saude da populacéo, o
cenario informacional atual deve ser levado em conta como determinante social da saude
(Scales: Gorman. 2022). Portanto, para o Sistema Unico de Saude (SUS), o estudo tem
como aplicabilidade maior a possibilidade de treinar seus profissionais para abordar os
temas de modo estratégico, conhecendo o ecossistema midiatico de saude e o perfil dos
pacientes potencialmente mais impactados por conteudo téxico online.

Potencial impacto e relevancia do projeto para a inovagao de estratégias para a
prevencgao e o enfrentamento a desinformagao cientifica em saiude no pais

Através dos estudos sobre anuncios abusivos, irregulares ou com desinformagédo sobre
saude, o projeto permitirA mapear sistematicamente o ecossistema de publicidade digital
por meio da coleta, documentagao, classificacdo e andlise das evidéncias dos conteudos
que ameacam a saude dos usuarios e a credibilidade das politicas publicas de saude.
Assim, o principal resultado do projeto € um conjunto de insumos que possa embasar
politicas publicas de prote¢cao dos usuarios de sites e redes sociais e medidas de
sancgao a individuos e empresas que promovem e/ou veiculam publicidade abusiva,
irregular e com desinformacgao online. No escopo deste conjunto de insumos, se inclui o
desenvolvimento de classificadores de IA para anuncios fraudulentos, uma ferramenta que
pode ser aprimorada e utilizada por marcas ou sites para selecionar os anuncios que serao
veiculados, melhorando a qualidade da informacao, como um importante legado do projeto.

Outro potencial impacto diz respeito a compreensao ampla sobre quais sdo as estratégias e
narrativas empregadas em anuncios irregulares sobre saude — como, por exemplo, quais
os temas que circulam como desinformacdo — e dar encaminhamentos sobre como os
representantes da saude publica podem atuar (Sommariva et al., 2018). Compreender o
ecossistema de desinformagdo e seus potenciais impactos sobre a saude da populagao
permitira informar atores do campo de saude publica, incluindo gestores e funcionarios do
SUS, sobretudo aqueles que atuam na APS, para que possam atuar de modo mais eficaz
no combate ao problema. Ao conhecer os produtos, servigos e anunciantes veiculados nas
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plataformas, é possivel, por exemplo, realizar denuncias formais junto a 6rgaos como a
Anvisa, para que possam ser aplicadas as normas ja vigentes de regulamentacdo da
publicidade de medicamentos e terapias.

Considerando que o combate a desinformacao apenas por meio de corregcao e checagem
de informagdes nem sempre é eficaz e pode gerar agdes contraprodutivas (Carey et al.,
2020), a proposta pode contribuir para ir além de estratégias de corregao, utilizando-se de
ferramentas de inovacgao para diagnosticar a desinformag¢ao e combaté-la de modo
estrutural. Para além do aprimoramento no modo de lidar com a desinformagédo no
cotidiano dos agentes de saude e das clinicas, a pesquisa cientifica € apontada como uma
das agbes fundamentais para informar politicas e praticas que visam mitigar a
desinformagdo em midias sociais. Isso inclui atuar junto a entidades governamentais que
trabalham na regulamentacdo de publicidade sobre saude para impor sangdes a
responsaveis por anuncios irregulares e/ou pressionar para que haja mais rigor na
moderagdao de conteudo téxico sobre saude (Chou: Gaysysnky: Cappella, 2020). A
pesquisa também oferece insumos para a promogao do debate publico sobre o assunto,
informando influenciadores e divulgadores cientificos comprometidos com a qualidade das
informagdes e como um ambiente comunicacional mais saudavel.

Diante de um ecossistema digital desregulado e dos diversos obstaculos para obtencéo de
dados de interesse publico junto as plataformas atualmente, as evidéncias coletadas, os
achados dos estudos e os eventos propostos terdo impactos no trabalho de formuladores
de politicas publicas, permitindo fundamentar futuras acbes estratégicas e
regulamentagées sobre conteudo relativo a saude que circula nas redes sociais,
sobretudo aqueles impulsionados mediante pagamento as plataformas.

Além disso, estudos mostram que a presenca massiva de anuncios problematicos
impactam sobre a percepg¢ao dos consumidores quanto a legitimidade dos anunciantes
online, entendendo as pecas publicitarias como cacga-cliques, pouco confiaveis ou
desagradaveis (Zeng:. Kohno: Roesner. 2021). Assim, combater fraudes e garantir a
fiscalizacdo continua para que as plataformas sejam espagos seguros também beneficia os
anunciantes legitimos, inclusive agentes estatais, como o SUS e o Ministério da Saude,
melhorando a percepg¢ao dos usuarios quanto aos anuncios que circulam online.

Um dos aspectos mais inovadores do projeto, ainda, consiste no objetivo de mensurar o
uso de recursos de fundo partidario para promocgao de desinformagao sobre politicas
publicas de saude durante campanhas eleitorais, ja que propde analisar os anuncios
politicos com tematicas de saude em periodo eleitoral. Atualmente, em especial por conta
da opacidade das plataformas com relagao a publicidade digital, sdo raros os estudos que
conseguem dar conta de coletar e analisar este tipo de anuncio. Em posse dessas
informacoes, sera possivel promover agdes que visem mitigar o impacto da desinformacéao
e que impliqguem em sancao aos responsaveis.

Por fim, acreditamos que os resultados apresentados preencherdo uma lacuna existente no
conjunto de pesquisa académicas de carater empirico e observacional a respeito dos usos
das plataformas digitais para impulsionamento de conteudo desinformativo sobre saude,
servindo-se dos sistemas de recomendagdo algoritmica para ganhar alcance e
credibilidade (Di_Domenico; Nunan: Pitardi, 2022). Este é, portanto, o ganho mais
abrangente da pesquisa com dados digitais: a possibilidade de mensurar o impacto das
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proprias tecnologias na vida social, ja que boa parte do recente desenvolvimento dos
métodos computacionais “é voltado para analisar a estrutura e dindmica da comunicacgao
humana” (Van_Atteveldt; Peng, 2018, p. 81). Para a sociedade como um todo, a pesquisa
cientifica com este carater tem o beneficio de mensurar economicamente essa industria,
informando-a sobre os atores envolvidos, seus investimentos e os ganhos financeiros
gerados pela disseminacdo de desinformacado. A identificagdo dessas operagdes e seus
responsaveis permite compreender como funciona um mercado informal e ilegal de
desinformag¢ao que se desenvolveu e continua se expandido de modo obscuro nas
plataformas, facilitado por suas infraestruturas.

Diversidade de publico-alvo cujos resultados da pesquisa buscam alcancar

Visando ampliar o alcance e favorecer a disseminacao das producgdes técnico-cientificas do
projeto, contaremos com uma equipe diversificada de pesquisadores e colaboradores de
diferentes campos e universidades de quatro das cinco regides do Brasil — Norte, Nordeste,
Centro-Oeste e Sudeste. Ao promover a integragcédo entre essas instituicdes, o objetivo é
expandir o alcance das pesquisas, considerando ensino universitario, agoes e atividades
locais especificas, aumentando o impacto dos estudos e ampliando a diversidade.

Assim, o publico a ser impactado diretamente pelas producdes técnico-cientificas e
atividades previstos neste projeto € composto:

(i) por formuladores de politicas publicas em saude e relacionados a regulagao da internet,
que podem utilizar as evidéncias e achados nos estudos para tragar estratégias de
mitigacdo dos impactos da desinformacdao e tomar decisbes com base em trabalhos
publicados pelo NetLab UFRJ e pesquisadores colaboradores;

(ii) por atores do Sistema Unico de Saude, do Ministério da Saude e do Conselho Nacional
de Saude, como servidores e gestores, que poderao participar de acbes educativas e de
treinamento previstos pelo projeto;

(iii) pela populagédo usuaria de redes sociais no Brasil, que se beneficia da promogao do
debate sobre publicidade abusiva em ambientes digitais e os riscos potenciais a sua saude,
aumentando seu conhecimento e capacidade de identificacdo de golpes, conteudo
desinformativo e perfis fraudulentos;

(iv) populagbes mais vulneraveis a exposicdo de conteudo publicitario abusivo, como
criancas, mulheres e idosos, comumente alvos de anunciantes mal-intencionados que
buscam explorar vulnerabilidades decorrentes de questdes ligadas a género, idade, estrato
socioecondmico, condigdes clinicas e/ou patologias;

(v) por entidades profissionais e 6rgaos coletivos do campo da saude que necessitam
atualizar seus codigos de ética e conduta no que diz respeito a publicidade online;

(vi) pela comunidade académica nacional e internacional, que dialoga com nossas
publicagdes e incorpora seus elementos as pesquisas que estdo desenvolvendo;

(vii) por organizacgdes da sociedade civil, com as quais muitas vezes formamos parcerias
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estratégicas para a formulagdo e divulgagdo de diagndsticos de uma determinada
campanha, discussao ou pauta;

(viii) por comunicadores(as) e divulgadores(as) cientificos(as) que tenham interesse e
potencial de promover a ampliagdo do conhecimento ou a conscientizagdo do publico em
relacdo ao tema, mas que carecem de conhecimento especializado e embasado para
debater o assunto;

(ix) por empresas e organizagdes publicas e privadas que promovem e veiculam
publicidade sobre saude e ciéncia seguindo as devidas regulamentacbes e orientagdes
normativas, que tém o direito a livre concorréncia prejudicado pela facilidade na circulagao
de publicidade abusiva online.

Aspectos éticos e legais

A atuacdo do NetLab UFRJ estda em conformidade com as diretrizes constitucionais e
infraconstitucionais aplicaveis no Brasil. Mais especificamente, o laboratério respeita as
disposicbes da Lei de Acesso a Informacao (Lei n° 12.527/11), do Marco Civil da Internet
(Lei n® 12.965/14), da Lei Geral de Protecdo de Dados (Lei n® 13.709/18), sem prejuizo de
outras normas aplicaveis. Nossas pesquisas estdo amparadas pelos principios de
autonomia universitaria e liberdade académica, sendo independentes das instituices
publicas e privadas que financiam o laboratério e seus pesquisadores.

Adotamos de forma responsavel o entendimento da Autoridade Nacional de Protecao de
Dados (ANPD) que aplica condi¢cbes especiais para o tratamento de dados por instituicbes
de pesquisa sem fins lucrativos. Essas instituicbes devem incluir em sua missao
institucional ou em seu objeto estatutario o foco em pesquisa basica ou aplicada de carater
histdrico, cientifico, tecnolégico ou estatistico. Essa permissao se baseia no pressuposto
de que o consentimento n&o é obrigatério quando os dados sao tornados manifestamente
publicos pelo individuo a que se referem, uma definicdo que possibilita a analise de dados
oriundos de espagos de opinido publica com potencial de impactar numerosos cidadaos.
Em conformidade, esta pesquisa baseia-se no uso ndo comercial de dados de rastros
digitais para pesquisa sem fins lucrativos e somente coleta conteudo publico, aberto e
acessivel para analise alinhada com o interesse publico.

Nossa pesquisa esta alinhada com todas as diretrizes de Etica em Pesquisa adotadas pela
UFRJ, que estabelecem que projetos de pesquisa realizados com dados publicos estao
dispensados da avaliagdo do Comité de Etica. Os Comités de Etica em Pesquisa da
Universidade avaliam projetos de pesquisa realizados em qualquer area do conhecimento
que envolvam direta ou indiretamente individuos ou grupos, total ou parcialmente, incluindo
a gestdo de informacbes e materiais. Por exemplo, a aplicacdo de questionarios,
entrevistas e o uso de prontuarios médicos devem ser submetidos a avaliagdo. No entanto,
as diretrizes dispensam a aprovagao de projetos que envolvam: a) pesquisa de opiniao
publica com participantes nao identificados; b) informagbes publicamente acessiveis, de
acordo com a legislagao; c¢) informagdes em dominio publico; d) dados agregados, sem
possibilidade de identificagdo individual; e) pesquisa secundaria e revisdes de literatura; f)
ensaios tedricos que nao revelem dados que possam identificar o sujeito; e g) atividade
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realizada exclusivamente com fins de educacéo, ensino ou treinamento, sem propdésito de
pesquisa cientifica.

Diante desse cenario, desenvolvemos uma Politica de Privacidade (NetLab UFRJ. [s.d.]b)
para nos comprometer a proteger a privacidade e os dados pessoais dos usuarios quando
coletamos, processamos e armazenamos informacgdes potencialmente pessoais coletadas
online. A politica estabelece o uso de ferramentas fisicas, eletrbnicas e gerenciais: os
dados sensiveis e restritos que gerenciamos sdo armazenados em um ambiente seguro e
adequado, acessados apenas por especialistas autorizados sob um compromisso
institucional de confidencialidade, adotando as melhores praticas para evitar incidentes de
seguranga. Nao coletamos dados para terceiros, ndo comercializamos essas informagdes
nem fornecemos acesso publico aos nossos bancos de dados. As publicagdes e relatorios
do laboratério estdo disponiveis para consulta e podem ser referenciados como evidéncia
secundaria em outras producdes ou publicagdes, académicas ou nao.

Gerenciamento de risco

a) Risco de ataques a pesquisa cientifica: As pesquisas cientificas, especialmente
aquelas que abordam temas sensiveis, podem gerar ataques as instituicbes e aos
pesquisadores envolvidos. Esses ataques podem ser motivados pelas tematicas abordadas
ou pelos resultados das pesquisas, que podem ser considerados contrarios aos interesses
de certos grupos ou individuos. Além de comprometer a integridade dos dados e a
continuidade dos projetos, esses ataques podem provocar danos morais e financeiros para
os pesquisadores e suas instituicdes, afetando a confianga na pesquisa e na ciéncia.
Estratégia de mitigagao (a): O grupo mantera uma matriz continuamente atualizada para
mapear potenciais riscos de ataques institucionais e pessoais, classificando-os conforme
sua gravidade, desde os mais ftriviais até os mais extremos. Essa anadlise preliminar
permitird antecipar estratégias de mitigacao e prevengao, além de organizar as ameagas e
solugdes por ordem de prioridade.

b) Risco referentes a coleta de dados: As plataformas vém reduzindo o acesso as APIs e
aos bancos de dados utilizados na pesquisa, além de alterarem constantemente as
politicas de uso e transparéncia, o que impacta na estrutura de coleta de dados para o
desenvolvimento das pesquisas. Além disso, os raspadores estido sujeitos a arquitetura das
plataformas; assim, qualquer mudanga em suas interfaces pode resultar em redugao ou
perda da capacidade de coleta de dados e na necessidade de desenvolver novamente as
ferramentas.

Estratégia de mitigacdo (b): Diagndstico constante das coletas e do monitoramento
multiplataforma do projeto, realizado manualmente, com bolsistas dedicados a manutencao
da qualidade dos dados, ou de forma automatizada, a partir da implementagdo de um
sistema de alertas dedicado. Atualizagdo constante dos pesquisadores envolvidos, para
que seja possivel o desenvolvimento de novas modalidades de coleta para acompanhar a
velocidade de transformacéao das plataformas, no caso de quaisquer problemas.

c) Risco de perda, corrup¢ao e vazamento de dados: Problemas de armazenamento e a
exposicdo de dados podem resultar em perda, danos ou vazamento de informacdes
sensiveis, comprometendo a integridade de projetos e tecnologias em desenvolvimento.
Esses riscos podem ser causados por danos no disco rigido, virus, malware, quedas de
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energia, erros humanos, invasdes aos sistemas de armazenamento, roubo de senhas e
acesso nao autorizado a contas institucionais. A consequéncia desses eventos pode incluir
0 acesso nao autorizado a sistemas internos, a manipulagédo ou a divulgacdo de dados
sensiveis, além da perda de informagdes importantes para a pesquisa.

Estratégia de mitigagcao (c): Realizaremos backups regulares de dados na nuvem e
replicaremos esses dados em servidores locais, garantindo a restauragdo em caso de
perda ou corrupcgdo. Implementaremos medidas robustas de seguranca digital, incluindo a
ativagao de coddigos de seguranga, o uso de senhas complexas, autenticacao de dois
fatores e criptografia de discos. Adicionalmente, limitaremos o acesso a informagdes
sensiveis para minimizar a exposi¢gdo de dados. Realizaremos treinamentos periddicos
com 0s pesquisadores para sensibiliza-los sobre os riscos de phishing e ransomware,
ajudando-os a reconhecer tentativas de ataques cibernéticos e a reconhecer links ou
anexos suspeitos.

d) Risco de seguranga dos membros da equipe: O risco de ataques pessoais, invasao
de contas de email, vazamento de informagbdes pessoais de membros da equipe, que
podem ser utilizadas de maneira mal intencionada por agentes de disseminagdo de
desinformacdo, o que pode levar a ataques virtuais em midias sociais ou até mesmo
perseguigao.

Estratégia de mitigagcdo (d): Orientacdo as(aos) pesquisadoras(es) a utilizarem
parametros que restrinjam o acesso a informagdes pessoais de suas contas online, visando
garantir a privacidade e a seguranca da equipe. A equipe sera continuamente atualizada
por especialistas com orientagdes de seguranca digital para antecipar eventuais fontes de
ataques e aumentar a protecao de suas contas pessoais e institucionais.

Plano de traducgao e disseminagao do conhecimento cientifico para os gestores,
profissionais de satde do SUS e populagao

Com o objetivo de aumentar o impacto do projeto, promover a diversidade do publico-alvo
e expandir o alcance dos diagndsticos realizados, o plano de tradugéo e disseminagao do
conhecimento cientifico inclui uma série de acgdes estratégicas locais, nacionais e
internacionais, divididas entre acdes de 1) comunicagao e divulgacao; e 2) capacitacao.

Além disso, o projeto prevé, como parte de suas acdes de traducdo do conhecimento
cientifico, reunides periddicas para acompanhamento da pesquisa junto a gestores e
profissionais do Ministério da Saude e do Sistema Unico de Salude que poderdo ser
eventuais multiplicadores de conhecimento.

Comunicacgao e divulgagao:

Para ampliar as fronteiras do conhecimento na area, fornecendo informagdes relevantes
que gerem impacto social por meio de agdes praticas e do dialogo com a sociedade civil,
as seguintes estratégias que compdem o plano:

i. Ampla divulgag¢ao dos resultados na midia — Divulgar os resultados da pesquisa
em diferentes frentes de comunicagado, desde sites e redes sociais institucionais até a
imprensa regional e nacional. Apesar da onipresenga das redes sociais digitais, veiculos de
comunicagdo como radio, televisdo e jornais impressos e digitais ttm amplo alcance no
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pais, com capilaridade em especial entre as populagdes com menores indices de
alfabetizacao, e estao entre as instituicbes em que a populagdo mais deposita confianca
(IPEC. 2023; Newman et al.. 2024). Dessa forma, o projeto tem a divulgacao dos
resultados da pesquisa como uma das estratégias centrais de disseminagdo de
conhecimento cientifico. Essa divulgacao é facilitada gracas a credibilidade do NetlLab
UFRJ na academia, na sociedade civil e junto aos veiculos de comunicagdo, que
contribuem para que o laboratério tenha se tornado uma referéncia nacional e internacional
na investigagdo critica e empirica de diferentes ecossistemas midiaticos e de opiniao
publica, com énfase na internet e midias sociais;

i. Elaboragao de conteido para materiais informativos — O acesso a informacgao de
qualidade com linguagem acessivel e de facil compreensdo é uma das principais
ferramentas para a prevengao da disseminacgao de fraudes e desinformacgao sobre saude.
Por isso, o projeto prevé a elaboracdo de conteudo textual informativo que podera ser
utilizado para o desenvolvimento de materiais informativos online, como apostilas, folders,
cartilhas, cards para redes sociais ou para transmissao via aplicativos de mensageria, por
exemplo;

iii. Desenvolvimento de um site sobre o projeto — O projeto propde a criagdo de uma
pagina na web dentro do site do NetLab UFRJ que atuara como um hub de conteudo sobre
as agdes desenvolvidas. Nele, serdo centralizados elementos como relatério com os
resultados da pesquisa, materiais informativos para acesso e download — como cards,
apostilas, cartilhas, guias e ebooks —, entrevistas, links para reportagens sobre o tema,
bem como recomendagdes de prevencao e educacgao;

iv. Producao de recomendagdes de comunicagdo — Apresentar recomendacdes e
boas praticas de comunicagéo online que possam orientar gestores do SUS, do Ministério
da Saude e do Conselho Nacional de Saude no desenvolvimento de diretrizes de
comunicagdo em saude claras para secretarias, 6érgaos reguladores, conselhos e outros
atores, visando promover uma comunicacéo eficaz e ativa no combate a desinformacéo.
Essas recomendacdes poderdo incluir abordagens que considerem a necessidades
regionais ou de populagdes especificas;

~

v. Difusdao da pesquisa junto a comunidade académica e a sociedade civil - O
NetLab UFRJ dedica-se a ampla divulgagéo de seus estudos tanto em suas proprias redes
sociais quanto em colaboragdo com diversas organizagcdes da sociedade civil e na
circulagdo do conhecimento em ambientes cientificos, como congressos, eventos
académicos em geral e submissao de artigos a periodicos cientificos de alto impacto. O
compartilhamento dos resultados e insights das pesquisas por meio dessas plataformas
permite ndo apenas ampliar o alcance das informagdes, mas também fomentar discussdes
publicas, cientificas e incentivar a participacao cidada.

vi. Uso de linguagem acessivel e contextualizada — Para além das publicacdes
académicas, buscaremos documentar e explicar didaticamente as evidéncias e analises
por meio de relatérios em formato simples, com linguagem objetiva e acessivel, além do
uso de recursos visuais, como graficos variados, imagens e exemplos encontrados nos
estudos. Além disso, parte da estratégia pode incluir a adaptacdo do material a diferentes
dispositivos, como computadores ou smartphones, e de maneira adequada para a
compreensao da populagao, dos profissionais de saude e/ou de gestores do SUS.



https://www.ipec-inteligencia.com.br/Repository/Files/2223/230196_ICS_INDICE_CONFIANCA_SOCIAL_2023.pdf
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2024-06/DNR%202024%20Final%20lo-res-compressed.pdf
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Capacitacéo:

Gragas a velocidade de transformacao das plataformas digitais e a constante evolugao dos
ecossistemas midiadticos em ambientes online, muitas estratégias de comunicagdo e
capacitacdo se tornaram obsoletas. Dessa forma, a atualizagdo dos profissionais e
desenvolvedores de politicas publicas € essencial para mitigar os efeitos da desinformagao
sobre saude.

i. Promocao de seminarios de discussao — Eventos ministrados em modo remoto
para apresentar resultados e encaminhamentos a partir dos estudos propostos para
membros e gestores do SUS, do Ministério da Saude e do CNS, além de convidados com
atuacao profissional, académica e politica pertinente. A realizacido desses treinamentos
permitira disseminar o conhecimento tanto para formuladores de politicas publicas quanto
para gestores que atuam na Atencdo Primaria a Saude e possibilitara a troca de
experiéncias e o debate sobre o tema;

ii. Materiais de capacitagao — Desenvolvimento de cartilhas e materiais informativos
ou educativos que permitam aos trabalhadores ampliarem seu escopo de conhecimento
sobre os tipos, formatos, linguagens e narrativas adotadas por publicidade fraudulenta,
enganosa ou desinformativa, bem como sobre os principais perfis de pessoas visadas por
quem produz estes tipos de campanha, de maneira a capacitar formadores de opiniao
entre os profissionais de saude e ampliar a capilaridade da divulgacéo.

iii. Acoes de capacitagdo e treinamento de porta-vozes — Além dos materiais,
também poderéo ser realizados treinamentos com trabalhadores do SUS, do Ministério da
Saude e do CNS para disseminagdo do conhecimento e treinamento de formadores de
opinido e/ou porta-vozes sobre o0 assunto, que poderdo contribuir para a ampliacao do
alcance da informagao e tradugdo da mesma para diferentes publicos.

Orcamento — descri¢ao detalhada dos itens com seus respectivos valores e
justificativas

O orcamento serd alocado prioritariamente para o pagamento de bolsas, que serdo
proporcionais a experiéncia e a titulagao de cada pesquisador(a), assim como as atividades
que serado desempenhadas no projeto.

Custeio
Itens de dispéndio Val_or total Detalhamento Justificativa
estimado
Hospedagens relativas a viagens para
realizagao de agdes de divulgacao e/ou
capacitagao de funcionarios, servidores e
Diarias (total) R$ 3.840 Doze diarias gestores do SUS, CNPq e/ou Ministério da

Saulde em Brasilia. Consideramos quatro diarias
para cada viagem, para que fosse possivel
garantir dois dias inteiros de reunides, um dia de
ida e outro de volta.

Material de consumo

(total) - N&o se aplica N&o se aplica




[ |
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MINISTERIO DA
SAUDE DS

Passagens (total)

R$ 10.959

Trés viagens ida-volta
entre Rio de Janeiro e

Brasilia

Passagens para a coordenadora em viagens
para realizacdo de ag¢des de divulgagéo e/ou
capacitagdo de funcionarios, servidores e
gestores do SUS, CNPq e/ou Ministério da
Saude em Brasilia.

Terceiros Pessoa

Fisica (total)

N&o se aplica

Terceiros Pessoa
Juridica (total)

Nao se aplica

Nao se aplica

Bolsas

Modalidade

Duragao

Qtde.

bolsa

Valor unitario

Valor total

Justificativa

DTI-A

23

R$ 5.200,00

R$ 119.600,00

O bolsista atuara no
desenvolvimento de algoritmos de
IA, criando métodos para detectar e
analisar desinformagao em
ambientes digitais.

ADC-1B

10

R$ 3.900,00

R$ 39.000,00

O bolsista atuara na preparagéo,
organizagao e indexagao do
repositério

ADC-1B

23

R$ 3.900,00

R$ 448.500,00

Os bolsistas atuarao na analise
de dados, fornecendo insights
para a interpretagdo de padroes
de desinformacgao.

DTI-B

23

R$ 3.900,00

R$ 179.400,00

Os bolsistas atuardo na
infraestrutura e coleta de dados,
garantindo que os dados
coletados sejam confiaveis e
adequados para analise.

ADC-1C

23

R$ 1.430,00

R$ 164.450,00

Os bolsistas atuardo na
codificagcdo de dados, garantindo
que as informagdes sejam
processadas de maneira eficiente.

ADC-2A

23

R$ 700,00

R$ 32.200,00

Os bolsistas contribuirdo com a
equipe de apoio, auxiliando na
comunicacao, design e na
tradugédo de documentos.

Disponibilidade de infraestrutura fisica e capacidade técnica da equipe de pesquisa




Rcnpq sesegm NG

O NetLab UFRJ, sediado na Escola de Comunicacao da Universidade Federal do Rio de
Janeiro (ECO/UFRJ), responsavel por parte relevante da execugéo do projeto, conta com
infraestrutura robusta para realizacdo de atividades de pesquisa, documentacéao, coleta,
analise, processamento e armazenamento de grande quantidade e variedade de dados
(big data). Isso inclui uma estrutura fisica propria, com sala na Escola de Comunicagéo,
além de uma estrutura virtual, formada por servidores de nuvem para coleta e
armazenamento de dados.

O laboratério é formado por uma equipe multidisciplinar com mais de 40 colaboradores de
diferentes campos cientificos e niveis de formacdo - graduandos, mestrandos,
doutorandos, pods-doutorandos e professores. Para esta proposta, além da equipe do
laboratério, trabalharemos em conjunto com professores e pesquisadores de quatro
regides do Brasil, visando ampliar o impacto e o alcance do trabalho. Os pesquisadores
que trabalharao no projeto possuem formacao e experiéncia em diferentes areas, como
Ciéncia da Informagao, Comunicagao, Sociologia, Ciéncia Politica, Engenharia, Ciéncia de
Dados, Computacdo e Saude Coletiva. Assim, nossos projetos de pesquisa, ensino e
extensao sao fortalecidos pela formacédo e diversidade intelectual e cultural de nossa
equipe e por nossos esforgos para dialogar com a sociedade civil, formuladores de politicas
e comunidade académica.

A equipe multidisciplinar do NetLab UFRJ desenvolveu uma infraestrutura propria de coleta
de dados e monitoramento constante de plataformas e sites. Nossa infraestrutura é capaz
de monitorar ininterruptamente perfis e temas definidos em fung¢do da agenda de pesquisa
do laboratério. Ressaltamos o carater Unico desta empreitada, que nao funciona sob a
contratacdo de servicos externos, sendo desenvolvida e mantida inteiramente pela
pesquisa do laboratorio para atender as suas demandas de pesquisa de forma inteiramente
customizada. A partir dela, nos ultimos 5 anos, coletamos dados de mais de 1 bilhdo de
publicagbes no Twitter, 70 milhdes de mensagens enviadas em grupos publicos do
WhatsApp e do Telegram, 2 milhdes de videos do YouTube, 1 milhdo de anuncios da Meta
e 300 mil videos do TikTok, além de 8 milhdées de matérias publicadas por portais de
noticias e de desinformacdo e cerca 150 mil anuncios nativos veiculados nestes, apenas
para citar alguns exemplos.

A partir dos dados digitais que coletamos nessas plataformas, as informagdes sdo
processadas e analisadas por nossos pesquisadores. Neste processo, fornecemos
evidéncias e insights sobre o fendbmeno da desinformagéao online para subsidiar o combate
a estratégias de manipulacdo da opinido publica no Brasil, informando a adogado de
politicas publicas e de governanga que geram impacto real na sociedade. Os
pesquisadores atuam continuamente na publicacdo de artigos e relatérios em revistas e
conferéncias cientificas de renome para garantir impacto e respaldo académico
internacional e na articulagdo com organizac¢des da sociedade civil.

Ressaltamos a intensa producao do laboratério: desde seu surgimento, os pesquisadores
associados ao NetLab UFRJ ja somam mais de 46 relatérios de pesquisa, seis capitulos de
livro e 30 artigos revisados por pares, publicados em periddicos nacionais e internacionais
de alto impacto. Ao longo dos ultimos dois anos mais especificamente, temos nos dedicado
cada vez mais a analise de dados provenientes de anuncios digitais, a fim de mensurar os
impactos da chamada industria da influéncia digital, cuja engrenagem financeira gira em
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torno de estratégias sofisticadas de manipulagdo da opinido publica e da exploragao da
falta de transparéncia de servigos digitais (Briant; Bakir, 2024).

Por exemplo, em 2023, evidenciamos como criminosos se anteciparam aos anuncios
oficiais de iniciativas governamentais como o Desenrola Brasil (NetLab UFRJ, 2023h) e o
Voa Brasil (NetLab UFRJ. 2023i) e veicularam pecas publicitarias fraudulentas em
plataformas de redes sociais, buscando obter retornos financeiros irregulares de usuarios
pouco atentos, além de se apropriarem indevidamente de seus dados pessoais sensiveis.
Estes relatdrios fizeram com que a Secretaria Nacional do Consumidor, do Ministério da
Justica e da Seguranca Publica, promovessem acdes legais contra o Google e a Meta no
mesmo ano, que incluiam multas diarias caso os anuncios continuassem em circulagao (O
Globo, 2023; UOL, 2023). No campo da saude em especifico, um relatério fruto do projeto
firmado entre o laboratério e o Ministério das Mulheres identificou mais de 1.200 anuncios,
veiculados em plataformas digitais entre janeiro e fevereiro de 2024, destinados a
divulgacdo de produtos, servicos e/ou tratamentos suspeitos, enganosos ou fraudulentos,
com potencial de causar danos a saude das mulheres (NetLab UFRJ, 2023h).

Muitas destas evidéncias se tornam insumos para tomadores de decisdo. Desde 2023, por
exemplo, o NetLab UFRJ colaborou com recomendagbes para o Projeto de Lei 2630/2020
(NetLab UFRJ, 2023d) e para a Resolugdo n° 23.732/2024, promulgada no inicio deste ano
pelo TSE. Com isso, o laboratério também se dedica a investigar e analisar a conformidade
da atuagdo de redes de publicidade digital para com a legislacdo brasileira. Mais
recentemente, demonstramos que o Google ndo estava cumprindo com a resolugio do
TSE, permitindo a veiculagao irregular de anuncios de teor politico-eleitoral em suas
plataformas (NetLab UFRJ, 2024d).

Produzidos também em 2023, dois relatérios sobre a atuacéo das plataformas digitais em
relacdo ao PL 2630 (NetLab UFRJ, 2023e; NetLab UFRJ, 2023c) foram responsaveis por
uma série de acontecimentos relevantes na politica nacional em relagdo a governanga da
internet, agindo contra a tentativa das empresas de sequestrar o debate publico sobre o
tema por meio de anuncios contrarios a regulamentagdo das redes em suas proprias
plataformas. No &mbito do PL 2630, nossos relatérios fundamentaram: (1) uma medida
cautelar do Ministério da Justica; (2) uma investigacdo contra os CEOs do Google e do
Telegram no Brasil; (3) uma audiéncia com os CEOs das empresas; (4) a concluséo da
Policia Federal de que as agbes do Google e do Telegram constituiam abuso de poder
econdmico; (5) uma carta do Ministério Publico exigindo explicacbes do Google; (6)
procedimentos perante o Conselho Administrativo de Defesa Econémica (CADE) e; (7)
uma decisdo do Supremo Tribunal Federal exigindo que as plataformas de tecnologia
removessem anuncios contra o projeto de lei.

Ja um artigo recém-publicado por pesquisadores do laboratério comparou as medidas de
transparéncia de publicidade de diversas plataformas digitais, mostrando como elas nao
promovem, no Brasil, determinadas acdes ja postas em pratica com este fim em paises do
Norte Global (Santini_ef al.. 2024b). Ainda neste sentido, pesquisadores do laboratério
também colaboraram com pesquisadores estrangeiros na elaboragdo de um policy brief
para a Cupula de Lideres do G20 de 2024, prevista para acontecer em novembro, com
recomendacgdes para a regulagao do mercado de publicidade digital no Brasil (Santini et al.,
2024a).



https://www.routledge.com/Routledge-Handbook-of-the-Influence-Industry/Briant-Bakir/p/book/9781032188997?srsltid=AfmBOorZIku9Cw5bQ1HsA3MMZ2fudLDmtxW26U2S47AuNoWcBEs9Lntv
https://netlab.eco.ufrj.br/post/publicidade-a-favor-do-endividamento-an%C3%BAncios-que-usam-o-desenrola-brasil-para-golpes-na-meta
https://netlab.eco.ufrj.br/post/an%C3%BAncios-que-usam-o-programa-voa-brasil-para-golpes-e-fraudes-nas-plataformas-meta
https://oglobo.globo.com/economia/defesa-do-consumidor/noticia/2023/11/01/google-e-facebook-sao-notificados-por-anuncios-falsos-do-programa-voa-brasil.ghtml
https://oglobo.globo.com/economia/defesa-do-consumidor/noticia/2023/11/01/google-e-facebook-sao-notificados-por-anuncios-falsos-do-programa-voa-brasil.ghtml
https://economia.uol.com.br/noticias/redacao/2023/12/05/senacon-processo-contra-facebook.htm
https://netlab.eco.ufrj.br/post/publicidade-a-favor-do-endividamento-an%C3%BAncios-que-usam-o-desenrola-brasil-para-golpes-na-meta
https://netlab.eco.ufrj.br/post/recomenda%C3%A7%C3%B5es-do-netlab-ufrj-sobre-o-pl-2630
https://netlab.eco.ufrj.br/post/nota-tecnica-google
https://netlab.eco.ufrj.br/post/a-guerra-das-plataformas-contra-o-pl-2630
https://netlab.eco.ufrj.br/post/estudo-da-campanha-contra-o-pl-2630-e-regulamenta%C3%A7%C3%A3o-das-plataformas-digitais
https://dl.acm.org/doi/10.1145/3630106.3659034
https://t20brasil.org/media/documentos/arquivos/TF05_ST_06_The_Economic_and_So66cf6bee8d2ed.pdf
https://t20brasil.org/media/documentos/arquivos/TF05_ST_06_The_Economic_and_So66cf6bee8d2ed.pdf
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Outras publicacbes assinadas por pesquisadores do laboratério também comprovam a
expertise técnica e computacional da equipe, bem como sua capacidade de desenvolver
novas e inovadoras ferramentas de pesquisa. Por exemplo, um artigo em pré-print
apresenta o Gofcha, um classificador desenvolvido e otimizado para a detecgao de contas
automatizadas do X/Twitter — social bots — que publicam em portugués, a partir do
processamento computacional de centenas de caracteristicas destes perfis (Santini et al.
2023a). A publicagcdo sobre o classificador seguiu anos de discussbes a respeito do
comportamento ndo auténtico em plataformas de redes sociais e de analises sobre como
0s social bots poderiam servir 8 manipulagdo da opinido publica no Brasil (Santini et al.
2020; Santini et al., 2021b). O Gotcha foi utilizado em uma recente publicacdo do The
International Review of Information Ethics, em que pesquisadores do laboratério
demonstram como contas inauténticas foram utilizadas para reverberar e ecoar
determinados posicionamentos ideoldgicos sobre os incéndios na Floresta Amazénica em
2020 e inflar o debate de maneira artificial (Salles et al., 2024).

Outros de nossos trabalhos envolvem investigar computacionalmente como algoritmos de
recomendacao das plataformas digitais podem ser manipulados. Ao realizar modelagem de
topicos em comentarios e analise de rede de videos recomendados no YouTube,
investigamos como as teorias da conspiracdo dependem de affordances da plataforma e
de um cenario politico favoravel para ganhar adesdo e relevancia social (Salles et al.
2023). Para entender como o algoritmo de recomendacgao do YouTube pode ser guiado por
acordos comerciais obscuros aos usuarios, realizamos um experimento em que
simulavamos o comportamento de novos usuarios sem dados histéricos e documentamos
grupos de midia sugeridos na pagina inicial da plataforma (Santini et al., 2023b).

Nosso trabalho mais recente ganhou o prémio de “Melhor Artigo Curto” no Workshop
Brasileiro de Analise de Redes Sociais e Mineragdo da 442 edicdo do Congresso da
Sociedade Brasileira de Computacado (Ciodaro et al., 2024). Neste artigo, apresentamos
uma nova técnica para aplicacao de Self-organizing maps para a pesquisa em midias
sociais como uma alternativa as analises de redes tradicionais, que comumente
atravessam problemas para lidar com conjuntos de dados massivos.

Contrapartida

O NetLab UFRJ conta com verbas de financiamento institucional firmadas em parcerias
com instituicdes filantropicas nacionais e internacionais, que cobrem custos
organizacionais basicos. O dominio e a manutencdo do site do laboratério também sao
custeados a partir destas verbas.

A estrutura fisica da sala do NetLab UFRJ, localizada no campus da Praia Vermelha, é
mantida pelo laboratério, que ja efetuou toda a compra dos equipamentos necessarios com
verbas de financiamento institucional oriunda de outros projetos, e pela propria
universidade, responsavel pelo pagamento de despesas de eletricidade e internet e pela
limpeza do espago. Similarmente, todos os pagamentos por servigos oferecidos por
pessoas juridicas, bem como os custos de materiais de consumo, serdo cobertos pelas
verbas de financiamento institucional do laboratorio. Além da sala do laboratério, a
universidade também podera ceder outras salas de reunido e auditérios para a realizagao
das atividades previstas no projeto, incluindo eventos com o publico externo.



https://preprints.scielo.org/index.php/scielo/preprint/view/5974
https://preprints.scielo.org/index.php/scielo/preprint/view/5974
https://www.tandfonline.com/doi/full/10.1080/10510974.2020.1735466
https://www.tandfonline.com/doi/full/10.1080/10510974.2020.1735466
https://ijoc.org/index.php/ijoc/article/view/14803
https://informationethics.ca/index.php/irie/article/view/510
https://doi.org/10.1177/20563051231196876
https://doi.org/10.1177/20563051231196876
https://doi.org/10.1002/poi3.380
https://netlab.eco.ufrj.br/post/visual-social-network-analysis-based-on-deep-walkgraph-embeddings-and-self-organizing-maps-1
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A universidade também custeia as ferramentas do Google Workspace para toda a equipe,
0 que inclui o Google Meet, ferramenta preferencial para reunides a distancia entre os
pesquisadores do projeto, e armazenamento ilimitado no Google Drive. Para facilitar a
colaboragdo na rotina de trabalho dos pesquisadores, o Google Workspace também
garante o acesso a ferramentas como o Google Docs, o Google Sheets e o Google Slides.
Equipamentos para trabalho remoto individual, como computadores, smartphones ou
televisores, ndo seréo custeados com as verbas do projeto. Da mesma forma, o acesso a
internet de cada pesquisador envolvido no projeto fica a cargo dos mesmos.

Além disso, o financiamento institucional do laboratério se destina, em grande parte, ao
desenvolvimento e a manutencdo de nossa infraestrutura computacional de coleta,
processamento e analise de dados, entdo nada nesse sentido sera custeado pelo projeto.
Ao mesmo tempo, o desenvolvimento de varios dos classificadores citados ao longo do
projeto ja estd ocorrendo em outras frentes de trabalho do laboratério, ainda que sejam
versdes preliminares. Embora haja a expectativa de que os classificadores sejam
aperfeicoados com o trabalho previsto neste projeto, ha a cessao de uma expertise técnica
prépria do NetLab UFRJ, uma vez que eles ja foram parcialmente desenvolvidos.
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