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RECEITA TOTAL DA META 2022

116,6 BILHÕES DE DÓLARES
FONTE: STATISTA, 2023

RECEITA TOTAL DA GOOGLE 2022

279,8 BILHÕES DE DÓLARES
FONTE: STATISTA, 2023

97,7%
PUBLICIDADE
DIGITAL

2,1%
OUTROS

80,2%
PUBLICIDADE
DIGITAL
19,6%
OUTROS

Fonte: Distribution of Google segment revenues 
from 2017 to 2022 (Statista: 2023)

Fonte: Annual advertising revenue of Meta Platforms 
worldwide from 2009 to 2022 (Statista, 2023) 
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O MODELO DE NEGÓCIOS DAS PLATAFORMAS
Meta e Google, as maiores empresas do ramo

O faturamento com anúncios publicitários é a principal fonte de financiamento 
das big techs. Sem a devida transparência, não é possível saber qual o percentual 
desses valores advém de anúncios criminosos, falsos e irregulares

https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/1093781/distribution-of-googles-revenues-by-segment/
https://www.statista.com/statistics/1093781/distribution-of-googles-revenues-by-segment/
https://www.statista.com/statistics/271258/facebooks-advertising-revenue-worldwide/
https://www.statista.com/statistics/271258/facebooks-advertising-revenue-worldwide/


A OPACIDADE DA PUBLICIDADE DIGITAL
Investimento em mídias digitais já supera todas as outras mídias no Brasil

Em 2022, 33% da 
publicidade digital 
foi negociada diretamente 
com as plataformas, 
reunindo toda sorte 
de anunciantes, desde o 
pequeno empreendedor 
legítimo até o fraudador.
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FONTE: Kantar IBOPE Media - Advertising Intelligence 
- Projeções IAB

R$ 32,4 
BILHÕES
TAMANHO DO MERCADO 
DE PUBLICIDADE DIGITAL 
NO BRASIL EM 2022

67%
via agências

33%
direto com

plataformas



A publicidade digital opera de maneira 
opaca, com informações imprecisas, 
desatualizadas ou inexistentes.
Anúncios de golpe de estado, compra 
de armas e fraudes financeiras 
circulam facilmente nas plataformas, 
que ganham dinheiro com esse tipo de 
publicidade tóxica.
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A publicidade on-line 
não regulamentada 
cria um ambiente 
propício ao 
cibercrime e coloca 
os consumidores e a 
credibilidade das 
empresas em risco.

https://www.netlab.eco.ufrj.br/blog/anuncios-golpistas-na-biblioteca-do-meta-ads-novembro-de-2022-a-janeiro-de-2023
https://www.nucleo.jor.br/reportagem/2021-04-01-facebook-comercio-armas/
https://www.nucleo.jor.br/reportagem/2021-04-01-facebook-comercio-armas/
https://www.netlab.eco.ufrj.br/blog/golpe-financeiro-atraves-de-anuncios-no-meta-ads


A INDÚSTRIA DA INFLUÊNCIA 
E DA DESINFORMAÇÃO
PROJEÇÕES DOS DANOS
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Um relatório recente da Hewlett Packard classifica 
a fraude publicitária como tendo um “potencial de 
lucro” mais elevado do que qualquer outro tipo de 
crime digital. 

A combinação desses fatores atrai estelionatários, 
organizações criminosas e outros delinquentes que 
atuavam até então em outras áreas.

Estima-se que em 2025 o investimento global total 
em meios digitais estará na faixa de 400 a 500 
bilhões de dólares por ano. 

Se o faturamento com fraude publicitária for 10% 
desse montante, significa uma industria comf 
aturamento de 50 bilhões de dólares por ano. 

Esse número a torna a segunda forma crime 
organizado mais lucrativa do mundo, atrás apenas 
do mercado da cocaína e dos opiáceos.

Dados da Hewlett Packard Enterprises, divulgados pela World Federation of Advertisers (WFA)  

O MERCADO DA FRAUDE PUBLICITÁRIA NO MUNDO
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Existem estudos que identificam que as 
fraudes publicitárias representam  muito 
mais que 10% do mercado digital. Na 
verdade, já poderia ser superior a 30% de 
acordo com o cenário mais pessimista 
desenhado pela WFA.

De facto esse mercado aumenta rapidamente 
à medida que os seus autores ficam cada vez 
mais sofisticados. Embora se possa debater 
se a taxa correta é de 10%, 30% ou superior, a 
WFA assume fazer previsões conservadoras.

A projeção mais pessimista é que em 2024 a 
fraude em anúncios represente 140 bilhões 
de dólares anuais (3 vezes maior do que o 
tráfico de drogas). 

Possíveis cenários do mercado de fraudes segundo World Federation of Advertisers (WFA)  

PROJEÇÕES DA INDÚSTRIA DA FRAUDE PUBLICITÁRIA ONLINE

Fonte: WFA & THE ADVERTISING FRAUD COUNCIL (2016). Compendium of ad fraud knowledge for media investors. 
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https://wfanet.org/knowledge/item/2016/06/03/Compendium-of-ad-fraud-knowledge-for-media-investors


ANÚNCIOS COMO UM DOS PRINCIPAIS MEIOS DE GOLPE ONLINE
“Lookout Study Identifies an Ongoing Consumer Scam Surge”

12%
perderam
$1,000+

Mais de $1,000$101 - $999$11 - $100$1 - $10

9%
45%

34%
12%

Social Media Today (2022, Dec 05). New Report Finds that 62% of Facebook Users Encounter Scams in the App Every Week [Infographic]. 
https://www.socialmediatoday.com/news/Social-Media-Scam-Activity-Report-2022/638016/

No Facebook, Tiktok, Instagram e Twitter, 
os golpes mais frequentes envolvem 
‘prêmios falsos’, anúncios falsos e venda 
fraudulenta de produtos.

46% das 
vítimas de 
golpes em mídias 
sociais perderam 
mais de 100 dólares 
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Uma pesquisa da empresa de cibersegurança 
Lookout afirma que 80% dos usuários 
entrevistados nos EUA se deparam com golpes 
nas mídias sociais ao menos uma vez ao mês e
34% diariamente.

Segundo os entrevistados pelo estudo, 62% se 
deparam semanalmente com golpes no Facebook, 
60% no TikTok, 57% no Whatsapp, 56% no 
Instagram , 53% no Twitter e 31% no LinkedIn.

https://doi.org/10.1177/0267323120922069
https://www.socialmediatoday.com/news/Social-Media-Scam-Activity-Report-2022/638016/
https://www.lookout.com/life/blog/consumer-scam-surge
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TEATRO DE 
TRANSPARÊNCIA 
TRATAMENTO DESIGUAL E 
DESCOMBRIMENTO DA LEI



LIMITAÇÕES Fragilidades que o campo científico encontra para pesquisa nas bibliotecas de anúncios 

Os protocolos de transparência para o Brasil são mais limitados do que em 
outros países - isso vale para Meta, Google e outras plataformas. 

Por exemplo, a biblioteca da Meta nos Estados Unidos, Reino Unido e em toda 
a União Europeia oferece mais transparência para anúncios que tratam de 
moradia, emprego e crédito, além de anúncios sobre temas políticos.

META ADS

META ADSMETA ADSMETA ADS

NO SUL GLOBAL, A REGRA É OUTRA
Protocolos e limitações da Biblioteca da Meta (Facebook)
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X (TWITTER) ESCONDE ANÚNCIOS 
Plataforma é pega exibindo anúncios não rotulados

X, a empresa anteriormente conhecida como 
Twitter , foi flagrada exibindo anúncios não 
rotulados nos feeds dos usuários. 

Ao rolar o feed encontra-se alguns anúncios 
sem rótulo em postagens junto com outros 
anúncios que exibiam corretamente o rótulo 
“Ad” no canto superior direito da postagem .

Como muitos dos anúncios de X ainda estão 
rotulados, isso torna os não rotulados ainda 
mais difíceis de detectar.

Não está claro se o problema é uma falha na 
plataforma de publicidade da empresa X ou 
uma mudança deliberada destinada a 
enganar os consumidores, fazendo-os 
acreditar que alguns anúncios são postagens 
regulares de contas que eles seguem.

Sabe-se que isso está acontecendo nos EUA e 
no Brasil.
 

12



FTC multou o Google e Youtube em 2019 
em 170 milhões de dólares por violar 
privacidade das crianças e coletar dados 
dos menores sem consentimento dos 
pais.

O Google declarou na época que não iria 
mais segmentar anúncios para crianças. 
Porém, novos relatórios estão mostrando 
que a empresa continua coletando dados e 
direcionando anúncios para crianças, o 
que configura  uma violação da Lei de 
Proteção e Privacidade Online das 
Crianças (COPPA) e do decreto de 
consentimento do Google com a Federal 
Trade Commission.

O Google nega dizendo que os relatórios 
são enganosos e falhos.

FTC identifica prática ilegal do Youtube (Google)  

YOUTUBE COLETA DADOS NÃO AUTORIZADOS
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O Google também tem seu repositório próprio 
de publicidade digital, a Central de 
Transparência de Anúncios, que foi 
disponibilizado no Brasil às vésperas da 
campanha eleitoral de 2022.

Ao contrário da Meta, que permite buscas por 
palavras-chave presentes no conteúdo dos 
anúncios, o Google permite apenas a 
navegação no nível dos anunciantes, que têm 
de ser conhecidos previamente pelos usuários e 
pesquisadores. Essa limitação impõe 
obstáculos substanciais ao acesso aos dados. 

A empresa diz exigir que todos os seus 
anunciantes concluam processos de 
verificação de identidade para blindar os 
consumidores de possíveis anúncios 
enganosos, abusivos e fraudulentos. Porém, 
empresa permite anunciantes que ainda não 
completaram o processo de verificação possam 
anunciar em suas plataformas. 

Google limita busca em bibliotecas de anúncio e autoriza anunciantes não verificados  

BIBLIOTECA DE ANÚNCIOS DO GOOGLE 
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Anúncios políticos no TikTok voltados 
para eleitores brasileiros em Portugal 
circularam durante a campanha eleitoral 
de 2022.

Os vídeos com pedidos de votos para os 
então candidatos foram pagos por 
usuários do TikTok em Portugal, e não 
pelos partidos ou pelos candidatos, o que 
fere a legislação eleitoral e os termos de 
uso do aplicativo.

Os termos de uso do TikTok proíbem a 
veiculação de anúncios de conteúdo 
político.

Segundo a Lei das Eleições, é vedada a 
veiculação de qualquer tipo de 
propaganda eleitoral paga na internet 
desde que identificado de forma 
inequívoca como tal e contratado 
exclusivamente por partidos, coligações 
e candidatos e seus representantes."

DSA mostra anúncios políticos veiculados em Portugal para atingir eleitores brasileiros  

FLAGRAMOS TIK TOK VEICULANDO ANÚNCIOS POLÍTICOS 
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QUEM PERDE COM A 
FALTA DE TRANSPARÊNCIA 
DA PUBLICIDADE DIGITAL?
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PERDEM AS
INSTITUIÇÕES FINANCEIRAS
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INSTITUIÇÕES BANCÁRIAS VINCULADAS A JOGOS DE AZAR 
Meta Ads . Golpes, fraudes e desinformação
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Anunciantes aplicam a marca de diferentes 
instituições bancárias como forma de apelar a 
públicos variados e diversos, em anúncios que 
promovem jogos fraudulentos porém 
disponíveis na loja de aplicativos da Google.

Imagens de extratos bancários, com altas 
quantias de dinheiro supostamente provenientes 
dos jogos, são usadas para convencer os 
consumidores a cair no golpe.

Ao serem instalados em celulares e mediante 
autorização do usuário, os aplicativos podem 
acessar funcionalidades como a localização e o 
microfone do aparelho. Além disso, conseguem 
solicitar dados extras como o número de cartão 
de crédito e infectar o dispositivo com malwares.

Cassll Slots-05 15-02
Facebook - 0 seguidores

Triple Diamond_
Facebook - 0 seguidores

https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=BR&id=1197032447679004&view_all_page_id=104766449290997&search_type=page&media_type=all
https://play.google.com/store/apps/details?id=com.toudwxnwd.magicpiggy&fbclid=IwAR2OWv-BoC5kQqiH7mh4sZ1vMvEbHP8PyfiOyDNZuIcQjM0gvLVTvYIc3fE
https://www.facebook.com/profile.php?id=100092347136312
https://www.facebook.com/profile.php?id=100092401579637


Diferentes anúncios prometem empréstimos 
consignados “fáceis e sem burocracia” para 
clientes de diversos bancos.

Os anúncios redirecionam para o WhatsApp de 
supostos consultores bancários. As páginas 
destes profissionais, na maioria das vezes, estão 
fora do ar ou não contam com nenhum tipo de 
atividade, somente imagens de perfil genéricas 
falsas.

Os anúncios encontrados tentam abertamente a 
pessoas autônomas que têm dificuldade de 
comprovar renda e conseguir empréstimos.

EMPRÉSTIMOS FÁCEIS EM DIVERSOS BANCOS
Meta Ads . Golpes, fraudes e desinformação
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Empréstimos Digital
Facebook - 0 seguidores

Alex_andreferreira87
Facebook - 67 seguidores

https://www.instagram.com/alex_andreferreira87/
https://www.facebook.com/ads/library/?id=156062737383677
https://www.facebook.com/profile.php?id=100093593345320
https://www.facebook.com/ads/library/?id=3509801872680147


Anúncios oferecem empréstimo no cartão de 
crédito com valores que chegam a R$10 mil. 

Os anúncios também dizem aceitar as principais 
bandeiras de cartão de crédito. A oferta é 
apresentada como “fácil, rápida, segura e com 
ótimas taxas de juros”. Os anúncios se 
direcionam a pessoas que “precisam de dinheiro 
na hora”.

Achamos também anúncios sobre uma falsa 
liberação de dinheiro pelo Governo Lula, por 
conta do “placar do PL 2630”. O valor prometido 
passa de R$6.500 e é apresentado como uma 
oferta “para todos os brasileiros”. 

Fabianocred_
Instagram - 4,135 seguidores

Patricia Bernardes
Facebook - 53 seguidores

BANDEIRAS DE CARTÃO ILUSTRAM FRAUDES
Meta Ads . Golpes, fraudes e desinformação
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https://www.instagram.com/fabianocred_/
https://www.facebook.com/ads/library/?id=750529990048164
https://www.facebook.com/patriciabernadesoriginal
https://www.facebook.com/ads/library/?id=974967000304911
https://www.facebook.com/ads/library/?id=974967000304911
https://www.facebook.com/ads/library/?id=974967000304911


PERDEM 
GOVERNO E INSTITUIÇÕES 
PÚBLICAS
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Páginas do Facebook recém-criadas e com baixa 
atividade se apresentam como representantes de 
instituições como o Banco do Brasil e prometem 
empréstimos “rápidos e sem burocracias”.

Encontramos também peças voltadas para 
servidores que possuem empréstimo no Banco 
do Brasil. Anúncios prometem resgate de seguros 
e as páginas dos anunciantes são exaltadas por 
perfis de falsos beneficiários.

Em meio a comentários feitos por estes perfis 
falsos, é possível encontrar denúncias de pessoas 
reais que foram enganadas pela suposta empresa.

FALSOS REPRESENTANTES DE BANCOS PÚBLICOS
Meta Ads . Golpes, fraudes e desinformação
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Norton Junior - Seven Cred
Facebook - 4 seguidores

Empréstimo Online
Facebook - 68 seguidores

https://www.facebook.com/profile.php?id=100085090913806
https://www.facebook.com/ads/library/?id=928356768459141
https://www.facebook.com/ads/library/?id=2592312334257704


Encontramos anúncios que oferecem falsos 
empréstimos em nome do BNDES para pessoas 
físicas e microempreendedores, veiculados por 
páginas recém-criadas no Facebook.

Os anúncios divulgam falsos benefícios nas 
negociações, como longos prazos para a 
realização de pagamentos, grandes descontos e 
outras vantagens não explicadas. 

Os anúncios oferecem a possibilidade de uma 
“simulação sem compromisso” de um eventual 
acordo por meio de contatos travados via 
WhatsApp.

PROMESSAS DE EMPRÉSTIMOS DO BNDES
Meta Ads . Golpes, fraudes e desinformação
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Capital de Giro
Facebook - 0 seguidores

Empréstimo pessoal 
e CNPJ
Facebook - 397 seguidores

https://www.facebook.com/profile.php?id=100090719120645
https://www.facebook.com/profile.php?id=100092368872937
https://www.facebook.com/ads/library/?id=748062930653994
https://www.facebook.com/ads/library/?id=6626467060771498
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Páginas recém-criadas, que se apropriam 
indevidamente da imagem da Caixa Econômica 
Federal e contam, inclusive, com erros de 
digitação em seu nome, prometem empréstimos 
com aprovação em até 24 horas e de forma 
facilitada.

Os anúncios miram abertamente consumidores 
negativados, prometendo a concessão de 
empréstimos sem qualquer tipo de cobrança 
antecipada ou contratos verificados, que 
poderiam ser feitos qualquer agência do país.

FRAUDES PARA CONSUMIDORES NEGATIVADOS
Meta Ads . Golpes, fraudes e desinformação

Caixa econômica Ferderal 
empréstimo
Facebook - 0 seguidores

Empréstimos CEF
Facebook - 20 seguidores

https://www.facebook.com/profile.php?id=61550711077680
https://www.facebook.com/ads/library/?id=690407133002153
https://www.facebook.com/ads/library/?id=640328987948298
https://www.facebook.com/profile.php?id=100089299339632


Seu Mais Novo Cred
Facebook - 1 seguidor
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Crefisa
Facebook - 0 seguidores

Encontramos anúncios que oferecem 
empréstimos consignados sob condições 
especiais para beneficiários de programas como 
o Bolsa Família, também referido como Auxílio 
Brasil, seu nome anterior.

Uma das páginas que oferece “empréstimos 
facilitados” e de “liberação rápida” para os 
beneficiários do programa é um perfil falso 
associado à Crefisa. Clientes da Caixa Econômica 
Federal também são visados pelos golpistas.

GOLPES EM BENEFICIÁRIOS DE PROGRAMAS SOCIAIS
Meta Ads . Golpes, fraudes e desinformação

https://www.facebook.com/ads/library/?id=799156994868564
https://www.facebook.com/ads/library/?id=1318762995705873
https://www.facebook.com/Crefisa-106855539109671/
https://www.facebook.com/profile.php?id=100092880500860
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Identificamos diversas páginas que utilizam 
indevidamente o nome ou a marca do programa 
Desenrola Brasil em seus perfis e fotos, que 
prometem soluções fáceis para que 
consumidores negativados acabem com suas 
dívidas.

O conteúdo promovido varia bastante, com a 
divulgação de links para consultas individuais 
no WhatsApp e de sites com formulários para 
roubo de dados pessoais.

Alguns dos anúncios descontextualizam 
informações oficiais do Serasa, apropriando-se 
de sua credibilidade para atrair as vítimas.

PÁGINAS FALSAS COM O NOME DO “DESENROLA BRASIL”
Meta Ads . Golpes, fraudes e desinformação

Programa Desenrola Brasil
Facebook - 54 seguidores

Desenrola Brasil
Facebook - 2 seguidores

https://www.facebook.com/ads/library/?id=288120990293766
https://www.facebook.com/profile.php?id=100094358380577
https://www.facebook.com/ads/library/?id=273433608651876
https://www.facebook.com/profile.php?id=100094630368278


Diversos anúncios promovem a venda “legal, 
segura, barata e sem burocracias” de maconha, 
associando-a ao Partido dos Trabalhadores e ao 
Movimento dos Trabalhadores Rurais Sem 
Terra.

Os anúncios redirecionam para um site que 
deturpa reportagens de portais da mídia 
tradicional, como o G1 e a BBC, para afirmar que 
a legalização da maconha está em processo no 
Brasil.

O site golpista apresenta uma seção com falsos 
comentários de supostos clientes que estariam 
satisfeitos com a compra dos produtos.

Canal 4:20
Facebook - 54 seguidores

VENDA DE MACONHA COM BANDEIRA DO PT 
Meta Ads . Golpes, fraudes e desinformação
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https://www.facebook.com/people/Canal-420/100093567542071/
https://www.facebook.com/ads/library/?id=279782754438967
https://www.suapazinfinita.online/flloor/?fbclid=IwAR1hAEO4sBAs2rBn_BL0B3_V7E-K5Srld3Q605h1RwBQHZVffUScFWvbFmk


Encontramos anúncios golpistas e 
desinformativos promovendo ataques ao STF. 

Por exemplo, uma publicação feita pelo Partido 
Novo que afirma que o Supremo teria perdido a 
credibilidade e estaria incorrendo em 
revisionismo histórico ao anular processos da 
Lava Jato foi impulsionada nas plataformas da 
Meta. O anúncio afirma que a corte estaria 
impregnada por uma “atuação pouco 
transparente, perdulária, instável e politizada”.

Um suposto livro “ultrassecreto” de Bolsonaro 
também está sendo divulgado por páginas 
apócrifas, que buscam lucrar com sua 
comercialização. Sem apresentar evidências, 
estes anunciantes dizem que o STF quer tirar o 
livro do ar.

ATAQUES AO SUPREMO TRIBUNAL FEDERAL
Meta Ads . Golpes, fraudes e desinformação
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Gilson Marques
Facebook - 8,500 seguidores

Marcelo Rodriguês
Facebook - 5,000 seguidores

https://www.facebook.com/gilson.marques.novo
https://www.facebook.com/profile.php?id=100069827423885
https://www.facebook.com/ads/library/?id=688058763245537
https://www.facebook.com/ads/library/?id=6383536235092060


PERDEM AS
EMPRESAS DO VAREJO
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Golpistas associam notícias sobre o fechamento 
de lojas da Tok&Stok à promoção de canais de 
e-commerce falsos.

Encontramos anúncios que encaminham usuário 
para site fraudulento que apresenta design 
semelhante ao original da empresa.

Outro anúncio conduz o usuário a um site de 
notícias que imita o G1. Na suposta matéria sobre 
o fechamento das lojas da Tok&Stok, o usuário é 
redirecionado ao mesmo site de compras 
fraudulento.

CRISE DA TOK&STOK ALIMENTA FRAUDES
Meta Ads . Golpes, fraudes e desinformação
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Notícias Agora
Facebook - 9,200 seguidores

Notícias Agora
Facebook - 9,200 seguidores

https://www.facebook.com/ads/library/?id=1430400341027650
https://www.facebook.com/ads/library/?id=252020184105043
https://web.archive.org/web/20230612131220/https://liquidastok.com/?
https://www.facebook.com/noticiasagoraportal
https://www.facebook.com/noticiasagoraportal


Cafeteira Ideal 
Facebook - 0 seguidor

Casa mais promo
Facebook - 0 seguidores

SITES FALSOS DA MAGALU E AMERICANAS
Meta Ads . Golpes, fraudes e desinformação
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Cupons de descontos falsos e promoções 
inexistentes de lojas como Magazine Luiza e 
Americanas são anunciados nas plataformas da 
Meta.

Anunciantes possuem perfis amadores, sem foto de 
perfil ou qualquer atividade em suas páginas.

Anúncios direcionam para sites que simulam os 
oficiais levando usuários a comprarem produtos 
que nunca serão enviados.

https://www.facebook.com/profile.php?id=100089619654489
https://www.facebook.com/ads/library/?id=497579152532058
https://www.facebook.com/ads/library/?id=3114991901979272
https://www.facebook.com/Cafeteira-ideal-105316440828376/


Rennershop
Facebook - 241 seguidores

Heringbr.com
Facebook - 462 seguidores

PÁGINAS FRAUDULENTAS DE EMPRESAS DE VESTUÁRIO
Meta Ads . Golpes, fraudes e desinformação
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Anunciantes falsos assumem a identidade e a 
imagem de marcas consagradas do varejo como 
Renner e Hering, anunciando promoções ilusórias 
para enganar usuários.

As páginas dos anunciantes apresentam um 
comportamento suspeito e muitas informações 
incongruentes. Por exemplo, fotos amadoras se 
misturam com imagens profissionais, direcionam 
para canais de vendas falsos e divulgam marcas 
concorrentes.

Os anúncios encontrados encaminham para sites 
que simulam os canais oficiais das empresas em 
questão, aparentando profissionalismo e 
legitimidade, onde usuários têm acesso a uma série 
de produtos a preço muito abaixo do encontrado em 
canais oficiais.

https://www.facebook.com/DeTonyCoronel
https://www.facebook.com/beasilsale
https://www.facebook.com/ads/library/?id=281975621453741
https://www.facebook.com/ads/library/?id=704309281057446


Produtos da Kérastase da L’oreal aparecem 
regularmente em anúncios pagos por páginas falsas 
que redirecionam os usuários para sites 
fraudulentos de todo tipo - desde de sites de falsos 
revendedores a páginas que emulam os portais de 
grandes empresas do varejo nacional.

Nos anúncios que encontramos, os produtos são 
anunciados por preços que variam entre 10% e 16% 
dos que são praticados no mercado.

Para transmitir credibilidade às vítimas do golpe, os 
anúncios apresentam “avaliações positivas” dos 
produtos e os sites mostram comentários genéricos 
de supostos “clientes satisfeitos” com as compras.

Choquei Recomenda
Facebook - Página fora do ar

As Maiores Ofertas
Facebook - 0 seguidores

PROMOÇÕES FRAUDULENTAS DE PRODUTOS CAPILARES
Meta Ads . Golpes, fraudes e desinformação
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https://www.facebook.com/61552008113865
https://www.facebook.com/profile.php?id=61551821553086
https://www.facebook.com/ads/library/?id=864080362085597
https://www.facebook.com/ads/library/?id=330656952819601


Anúncios prometem retornos financeiros 
ilusórios por meio de investimentos via Pix em 
ações da Ambev.

Usuários são encaminhados para conversas no 
WhatsApp ou para a loja de aplicativos da 
Google, onde é disponibilizado o aplicativo Pix 
Trade, já baixado mais de 1 milhão de vezes.

Na página do Pix Trade encontramos avaliações 
negativas de usuários que efetuaram 
investimentos e não receberam os valores 
prometidos.

Investimento online
Facebook - 1 seguidor

Pix Trade 10
Facebook - Página indisponível

GOLPE SIMULA COMPRA DE AÇÕES DA AMBEV VIA PIX
Meta Ads . Golpes, fraudes e desinformação
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https://www.facebook.com/helenagomesoriginal
https://www.facebook.com/ads/library/?id=1369484306949425
https://www.facebook.com/ads/library/?id=179673271449766


Anúncios envolvendo empresas como Avon e C&A 
fazem venda de produtos falsos, recompensas 
ilusórias para revendedores e vagas de emprego 
inexistentes.

Mulheres, mães e pessoas desempregadas são o 
público-alvo dessas peças publicitárias, que 
prometem horários flexíveis e ganhos muito acima 
da média de mercado.

Mais uma vez, usuários são encaminhados para 
conversas no WhatsApp ou para formulários de 
coletas de informações pessoais.

Empresária da Beleza Avon
Facebook - 495 seguidores

Loja C&A-equipe01
Facebook - 259 seguidores

PRODUTOS E VAGAS FALSAS ENVOLVEM AVON E C&A
Meta Ads . Golpes, fraudes e desinformação
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https://www.facebook.com/empresariadabelezaAvon2021?wtsid=rdr_0LhvefVAY6SFbmNvV
https://www.facebook.com/profile.php?id=100093043936000
https://www.facebook.com/ads/library/?id=769528751575123
https://www.facebook.com/ads/library/?id=2304312593104701


Mesmo proibida desde 2009 pela Anvisa, a 
promoção de cigarros eletrônicos (VAPE) é comum 
nas plataformas da Meta e do Google.

Anúncios veiculados nela divulgam “queimas de 
estoque”, vendas em atacado e cigarros 
eletrônicos a preço de custo, apresentando as 
ofertas como decorrentes da proibição do produto.

Perfis falsos buscam se associar a empresas já 
estabelecidas, como a Magazine Luiza, com 
apropriação indevida de seu nome e marca, para 
divulgar a venda irregular.

Setembro Magalu
Facebook - 114 seguidores

Atacado Vape
Facebook - 0 seguidores

VENDA DE PRODUTOS ILÍCITOS CIGARROS ELETRÔNICOS 
Meta Ads . Golpes, fraudes e desinformação
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https://www.facebook.com/profile.php?id=61551393307180
https://www.facebook.com/profile.php?id=100093043936000
https://www.facebook.com/ads/library/?id=630665672459315
https://www.facebook.com/ads/library/?id=723562746262372


PERDEM AS
INSTITUIÇÕES DE ENSINO
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Diferentes anúncios prometem diplomas e 
certificados de cursos superiores para 
estudantes que não concluíram a graduação.

Entre as instituições de ensino contempladas 
pelas certificações supostamente reconhecidas 
pelo Ministério da Educação, há menções à 
Estácio e ao Senac.

Os anúncios normalmente prometem mais 
informações ao usuário caso ele entre em contato 
diretamente via WhatsApp. Às vezes, 
redirecionam também à própria página do 
Facebook do anunciante, onde há a possibilidade 
de se entrar em contato via Messenger.

VENDA DE DIPLOMAS PELA ESTÁCIO E SENAC
Meta Ads . Golpes, fraudes e desinformação

Divulga
Facebook - 215 seguidores

Aamanda Pintoo
Facebook - 0 seguidores

https://www.facebook.com/profile.php?id=100086145411271
https://www.facebook.com/ads/library/?id=1012823326292417
https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=BR&id=791266356064226&media_type=all
https://www.facebook.com/profile.php?id=100093583442427


PERDE A IMPRENSA
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Dra. Selena Silva
Facebook - 2 seguidores

JORNAL NACIONAL NO CENTRO DE FRAUDE FINANCEIRA
Meta Ads . Golpes, fraudes e desinformação
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Karen Souza 
Facebook - 6 seguidores

Centenas de anúncios contam com um vídeo em 
que a imagem e a voz do William Bonner são 
manipuladas para dar a falsa notícia de uma 
quantia de dinheiro que “todos os brasileiros que 
já usaram o Pix têm o direito de receber”.

O vídeo diz que o governo estaria tentando 
esconder a suposta notícia que estaria sendo 
repercutida nas redes sociais.

Os anúncios redirecionam os usuários a sites 
fraudulentos, que se passam por fontes 
confiáveis sobre o passo a passo para se resgatar 
o dinheiro.

https://www.facebook.com/ads/library/?id=154681757480780
https://www.facebook.com/profile.php?id=100090719120645
https://www.facebook.com/profile.php?id=100090695542631
https://lupa.uol.com.br/jornalismo/2023/04/04/william-bonner-golpe-pix


Encontramos uma página falsa, criada 
recentemente e sem nenhum seguidor, que 
financia anúncios de incentivo à automedicação 
de remédios duvidosos se passando pela Rede 
Record.

Achamos também reportagens da emissora 
tiradas do contexto que são usadas para a venda 
de remédios que prometem o “o corpo perfeito” 
às mulheres.

Os anúncios redirecionam para conversas do 
WhatsApp, que, na maioria das vezes, estão 
indisponíveis.

RECORD VENDENDO SOLUÇÕES MILAGROSAS
Meta Ads . Golpes, fraudes e desinformação
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Rede Record 
Facebook - 0 seguidores

Carla Freitas 
Facebook - 0 seguidores

https://www.facebook.com/ads/library/?id=1632040770556476
https://www.facebook.com/ads/library/?id=917818352659413
https://www.facebook.com/Rede-Record-102089912896726/
https://www.facebook.com/profile.php?id=100092352380240


Anúncios usam reportagens do SBT para 
promover cursos e treinamentos com a 
promessa de altos retornos financeiros.

A página Homem com Barriga, sem qualquer 
atividade em 2023, por exemplo, promoveu 
anúncio em que usa uma reportagem do SBT de 
2019 para oferecer supostos cursos e e-books de 
receitas.

A reportagem em questão narra a história de um 
casal que estaria fazendo sucesso com a venda de 
marmitas de feijoada.

O anúncio usou uma reportagem verdadeira para 
dar credibilidade ao anúncio. As receitas 
prometem garantir “uma vida melhor às 
famílias das pessoas” através da possibilidade 
de empreender.

Homem com Barriga 
Facebook - 2,200 seguidores

REPORTAGENS DO SBT DIVULGANDO CURSOS FALSOS
Meta Ads . Golpes, fraudes e desinformação
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https://www.youtube.com/watch?v=diJqHQ-EcaY&ab_channel=SBTBras%C3%ADliaJornalismo
https://www.facebook.com/homemcombarriga
https://www.facebook.com/ads/library/?id=638985264932952


Uma página falsa que se passa pela seção de 
saúde do UOL promove suplementos para 
artrose e fibromialgia, chamados de “a cura 
europeia de Deus” e afirma que os 
medicamentos estariam sendo mantido em 
segredo por profissionais da saúde.

Os links associados aos anúncios levam para site 
com registro recente. Da mesma forma que a 
página anunciante, o site também é falso e finge 
ser do UOL.

As estratégias buscam dar veracidade aos 
anúncios a partir da associação ao portal UOL e 
uso de figuras conhecidas, como Lady Gaga e 
Fátima Bernardes.

PÁGINA FALSA DA UOL VENDE “CURA DE DEUS”
Meta Ads . Golpes, fraudes e desinformação
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UOL Saúde
Facebook - 0 seguidores

https://who.is/whois/suplementoamericano.com
https://www.facebook.com/profile.php?id=100093442272599


PERDEM 
OS CONSUMIDORES
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Em meio a esse cenário 
global, reunimos 
evidências de como 
anúncios fraudulentos, 
veiculados com a marca de 
entes públicos e privados, 
se multiplicam em 
plataformas como 
Facebook e Instagram 
para lesar consumidores 
brasileiros

A Federal Trade Commission (FTC), órgão do governo dos Estados 
Unidos responsável pela proteção dos direitos do consumidor, emitiu 
um importante alerta: as plataformas de redes sociais se tornaram o 
canal preferido para golpistas de todos os tipos encontrarem suas novas 
vítimas.

As plataformas oferecem um ambiente desregulado e opaco perfeito 
para golpistas, com acesso fácil e de baixo custo a ferramentas de 
segmentação de anúncios para atingir as “vítimas ideais”.

Os usuários são ludibriados por perfis falsos, que se passam por outras 
pessoas e se aproximam com mensagens amigáveis, com dicas de 
negócios e investimentos, e, mais gravemente, por anúncios 
segmentados.

Só nos Estados Unidos, o lucro desses criminosos passou de 42 milhões 
para 1,2 bilhão de dólares entre 2017 e 2022, em um aumento de 
2.757%.

Segundo a UK Finance, a principal associação de bancos do Reino Unido, 
mais de 75% das fraudes financeiras no país também se originam em 
plataformas de redes sociais, configurando uma indústria criminosa que 
movimenta mais de 1,2 bilhão de libras anuais.

45

EPIDEMIA DE FRAUDES ONLINE
Como as plataformas viraram um paraíso para criminosos

https://www.ftc.gov/news-events/news/press-releases/2023/03/ftc-issues-orders-social-media-video-streaming-platforms-regarding-efforts-address-surge-advertising
https://www.ukfinance.org.uk/news-and-insight/press-release/over-ps12-billion-stolen-through-fraud-in-2022-nearly-80-cent-app


Ao contrário da publicidade nos meios tradicionais, que 
é distribuída igualmente e pode ser escrutinada por 
todos os consumidores, nas plataformas digitais sua 
distribuição ocorre a partir de algoritmos opacos.

É importante ressaltar que as fraudes não ocorrem só 
nas plataformas da Meta, mas é a empresa que 
apresenta maior transparência em relação aos seus 
concorrentes.

Por exemplo, o Twitter apresenta em seus “termos de 
uso” uma série de diretrizes de combate a anúncios 
fraudulentos. Ainda assim, usuários regularmente 
encontram peças de promoções e jogos enganosos, que 
muitas vezes sequer são sinalizadas como anúncios. 
Como a plataforma não apresenta repositório público de 
anúncios, é difícil estimar a capilaridade desse tipo de 
publicidade nociva.

FRAUDES E IRREGULARIDADES EM OUTRAS PLATAFORMAS
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Evony - The King's Return
Twitter - 52 mil seguidores

search_this
Twitter - 4,461 seguidores

https://help.twitter.com/pt/rules-and-policies/regulated-goods-services
https://twitter.com/CheckMyAdsHQ
https://twitter.com/Evony_TKR
https://twitter.com/evony_tkr/status/1673985433032855552?s=48
https://twitter.com/evony_tkr/status/1673985433032855552?s=48
https://twitter.com/search_this_/status/1704140496757493911?s=46
https://twitter.com/search_this_/status/1704140496757493911?s=46
https://twitter.com/search_this_


A insistência das plataformas em uma 
autorregulação, guiada por suas regras e 
diretrizes, é insuficiente para dar conta de 
ações potencialmente ilícitas e criminosas 
decorridas nelas. 

Por tanto, medidas de transparência similares 
têm de ser exigidas de todas as plataformas.
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Usando a imprensa para golpes

Reportagens e trechos de telejornais tirados de 
contexto ou completamente editados são 
utilizados em anúncios fraudulentos para forjar 
uma cobertura noticiosa positiva das fraudes e 
garantir credibilidade aos golpes. Em nossas 
explorações, encontramos anúncios que implicam a 
TV Globo, a Record TV e o SBT, além do G1 e do 
jornal O Globo, em fraudes financeiras.

Golpes multiplataforma

Além dos aplicativos da Meta, como é o caso do 
WhatsApp, diversos anúncios redirecionam 
usuários para a Google Play Store, a loja de 
aplicativos da Google, onde são disponibilizados 
jogos de azar digitais fraudulentos e aplicativos de 
investimentos apócrifos. Esses aplicativos seguem 
ativos e disponíveis para download na loja a 
despeito dos protestos de usuários lesados nos 
comentários da plataforma.

WhatsApp: geração de lead

Embora muitos golpistas invistam em sites 
próprios, muitas vezes mimetizando os de marcas 
já estabelecidas, grande parte dos anúncios 
encontrados redirecionam usuários para conversas 
de WhatsApp. O aplicativo é utilizado para geração 
de lead (e venda de dados) mas também é o meio 
ideal para golpes.

Consumidores vulneráveis

Anúncios fraudulentos feitos em nome de bancos, 
como Nubank, Banco do Brasil e Santander, ou de 
supostos representantes, prometem soluções 
“fáceis e sem burocracia” para consumidores  que 
buscam financiamento e empréstimos. Com 
promessas irreais e garantias “urgentes”, toda a 
negociação desses golpes se dá em canais 
extraoficiais, fora do controle das instituições 
financeiras.

48

PRINCIPAIS ACHADOS
Golpes, fraudes e desinformação na publicidade digital desregulada
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