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O MODELO DE NEGOCIOS DAS PLATAFORMAS

Meta e Google, as maiores empresas do ramo

O faturamento com anuncios publicitarios é a principal fonte de financiamento
das big techs. Sem a devida transparéncia, ndo é possivel saber qual o percentual
desses valores advém de antincios criminosos, falsos e irregulares

RECEITA TOTAL DA META 2022 RECEITA TOTAL DA GOOGLE 2022
116,6 BILHOES DE DOLARES 279,8 BILHOES DE DOLARES
EONTE: STATISTA. 2023 FONTE: STATISTA. 2023
97,7%
PUBLICIDADE
DIGITAL
2,1%
OUTROS
Fonte: Annual advertising revenue of Meta Platforms Fonte: Distribution of Google segment revenues

worldwide from 2009 to 2022 (Statista, 2023) from 2017 to 2022 (Statista: 2023)
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https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/277123/internet-companies-revenue/
https://www.statista.com/statistics/1093781/distribution-of-googles-revenues-by-segment/
https://www.statista.com/statistics/1093781/distribution-of-googles-revenues-by-segment/
https://www.statista.com/statistics/271258/facebooks-advertising-revenue-worldwide/
https://www.statista.com/statistics/271258/facebooks-advertising-revenue-worldwide/

A OPACIDADE DA PUBLICIDADE DIGITAL

Investimento em midias digitais ja supera todas as outras midias no Brasil

Em 2022, 33% da
publicidade digital

foi negociada diretamente
com as plataformas,

reunind% toda sorte 33% 67%
de anunciantes, desde o
pequeno empreendedor
legitimo até o fraudador.

direto com via agéncias
plataformas
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R$ 32,4
BILHOES

TAMANHO DO MERCADO
DE PUBLICIDADE DIGITAL
NO BRASIL EM 2022

FONTE: Kantar IBOPE Media - Advertising Intelligence
- Projecoes IAB



A publicidade digital opera de maneira
opaca, com informacoes imprecisas,
desatualizadas ou inexistentes.

Anuncios de golpe de estado, compra
de armas e fraudes financeiras
circulam facilmente nas plataformas,
que ganham dinheiro com esse tipo de
publicidade téxica.

A publicidade on-line
ndo regulamentada
Cria um ambiente
propicio ao

cibercrime e coloca
os consumidores e a
credibilidade das
empresas em risco.



https://www.netlab.eco.ufrj.br/blog/anuncios-golpistas-na-biblioteca-do-meta-ads-novembro-de-2022-a-janeiro-de-2023
https://www.nucleo.jor.br/reportagem/2021-04-01-facebook-comercio-armas/
https://www.nucleo.jor.br/reportagem/2021-04-01-facebook-comercio-armas/
https://www.netlab.eco.ufrj.br/blog/golpe-financeiro-atraves-de-anuncios-no-meta-ads

A INDUSTRIA DA INFLUENCIA
E DA DESINFORMAGAO

PROJECOES DOS DANOS



O MERCADO DA FRAUDE PUBLICITARIA NO MUNDO

Dados da Hewlett Packard Enterprises, divulgados pela World Federation of Advertisers (WFA)

Um relatério recente da Hewlett Packard classifica
a fraude publicitaria como tendo um “potencial de
lucro” mais elevado do que qualquer outro tipo de
crime digital.

A combinacdo desses fatores atrai estelionatarios,
organizacoes criminosas e outros delinquentes que
atuavam até entdo em outras areas.

Estima-se que em 2025 o investimento global total
em meios digitais estara na faixa de 400 a 500
bilhoes de dolares por ano.

Se o faturamento com fraude publicitaria for 10%
desse montante, significa uma industria comf
aturamento de 50 bilhdes de ddlares por ano.

Esse nimero a torna a segunda forma crime
organizado mais lucrativa do mundo, atras apenas
do mercado da cocaina e dos opiaceos.

Alto
@ ®
Crime organizado Fraude
publicitaria
@ ®

Roubo de IP Extorsao

@ ©
Fraude bancaria Fraude de sistemas
de pagamento
& Fraude de
Bug bounty  histéricos clinicos ‘Roubo de

credenciais

Roubo de identidade Fraude de cartéo de crédito
@ ® @ Hackativismo

Guerra cibernética ®

Potencial de
beneficios

Baixo

Dificil Esforgo e risco Facil
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Fonte:: Hewlett Packard Enterprises, ‘The Business of Hacking’, Mayo de 2016




PROJEGOES DA INDUSTRIA DA FRAUDE PUBLICITARIA ONLINE
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Possiveis cenarios do mercado de fraudes segundo World Federation of Advertisers (WFA)

Existem estudos que identificam que as
fraudes publicitarias representam muito
mais que 10% do mercado digital. Na
verdade, ja poderia ser superior a 30% de
acordo com o cenario mais pessimista
desenhado pela WFA.

De facto esse mercado aumenta rapidamente
a medida que os seus autores ficam cada vez
mais sofisticados. Embora se possa debater
se a taxa correta é de 10%, 30% ou superior, a
WFA assume fazer previsoes conservadoras.

A projecao mais pe551mlsta é que em 2024 a
fraude em anuncios represente 140 bilhoes
de ddlares anuais (3 vezes maior do que o
trafico de drogas).

Total projected ad fraud ($ billions)
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Source: Industry projections based on growth of digital media market and possible scenarios for ad fraud growth

Fonte: WFA & THE ADVERTISING FRAUD COUNCIL (2016). Compendium of ad fraud knowledge for media investors.


https://wfanet.org/knowledge/item/2016/06/03/Compendium-of-ad-fraud-knowledge-for-media-investors

ANUNCIOS COMO UM DOS PRINCIPAIS MEIOS DE GOLPE ONLINE
“Lookout Study Identifies an Ongoing Consumer Scam Surge”
Uma pesquisa da empresa de ciberseguranca No Facebook, Tiktok, Instagram e Twitter
Lookout afirma que 80% dos usuarios 2, ) )
entrevistados nos EUA se deparam com golpes 0s golpes mais frequentes envolvem
nas midias sociais a0 menos uma vez ao més e CArdmi ) ‘nel
2o diasiamente prémios falsos’, anuncios falsos e venda
_ fraudulenta de produtos.
Segundo os entrevistados pelo estudo, 62% se
deparam semanalmente com golpes no Facebook,
60% no TikTok, 57% no Whatsapp, 56% no
Instagram , 53% no Twitter e 31% no LinkedIn.
12%
o 34%
46% das =
v d - 0
vitimas de 9%
golpes em midias @] m
sociais perderam
mais de 100 ddlares $1-$10 $11-$100 $101 - $999 Mais de $1,000

Social Media Today (2022, Dec 05). New Report Finds that 62% of Facebook Users Encounter Scams in the App Every Week [Infographic].
https://www.socialmediatoday.com/news/Social-Media-Scam-Activity-Report-2022/638016
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https://doi.org/10.1177/0267323120922069
https://www.socialmediatoday.com/news/Social-Media-Scam-Activity-Report-2022/638016/
https://www.lookout.com/life/blog/consumer-scam-surge

TEATRO DE_
TRANSPARENCIA

TRATAMENTO DESIGUAL E
DESCOMBRIMENTO DA LEI



NO SUL GLOBAL, A REGRA E OUTRA

Protocolos e limitacdes da Biblioteca da Meta (Facebook)

Os protocolos de transparéncia para o Brasil sdao mais limitados do que em
outros paises - isso vale para Meta, Google e outras plataformas.

Por exemplo, a biblioteca da Meta nos Estados Unidos, Reino Unido e em toda
a Unido Europeia oferece mais transparéncia para andincios que tratam de
moradia, emprego e crédito, além de anincios sobre temas politicos.

00 META ADS

Reino Unido + [Categoria de andncio ¥ ] (@)

A Pesquisas salv:

Explore outras
Para anuncios sobre
ou a API da Bibliotec:

Selecionar categoria de antincio

] Todos os antincios

=4 Temas, eleigdes ou politica
™ Moradia

¥® Emprego

4 Crédito

00 META ADS

EstadosU.. w [Categoriadeanl]ncio - ] Q

M Pesquisas salv:

Explore outras
Para anuncios sobre
ou a API da Bibliotec:

Selecionar categoria de antincio

&) Todos os antincios

=4 Temas, eleigdes ou politica
™ Moradia

¥® Emprego

4 Crédito

OO META ADS

I Brasil w I [Categoria de anlncio ¥ ] Q

M Pesquise

Selecionar categoria de antincio
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] Todos os antncios

=4 Temas, eleigdes ou politica

00 META ADS

Portugal =

Categoria de antincio ¥ } Q

M Pesquisas ¢

Explore outr
Para anuncios sol
ou a API da Biblio

Selecionar categoria de antincio

] Todos os antincios

=4 Temas, eleigdes ou politica
™ Moradia

¥® Emprego

4 Crédito
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X (TWITTER) ESCONDE ANUNCIOS

Plataforma é pega exibindo aniincios ndo rotulados

X, a empresa anteriormente conhecida como
Twitter , foi flagrada exibindo antncios nao
rotulados nos feeds dos usuarios.

Ao rolar o feed encontra-se alguns andincios
sem rétulo em postagens junto com outros

anuncios que exibiam corretamente o rétulo
“Ad” no canto superior direito da postagem .

Como muitos dos anuncios de X ainda estdo
rotulados, isso torna os ndo rotulados ainda
mais dificeis de detectar.

Ndo esta claro se o problema é uma falha na
plataforma de publicidade da empresa X ou
uma mudanca deliberada destinada a
enganar os consumidores, fazendo-os
acreditar que alguns antincios sdo postagens
regulares de contas que eles seguem.

Sabe-se que isso esta acontecendo nos EUA e
no Brasil.
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T

Login

X, formerly Twitter, caught running
unlabeled ads in users’ Following
feeds

Sarah Perez @sarahintampa / 3:22 PM GMT-3 * September 8, 2023 E]

Mais Esports &

KaBuM! e Fluxo interessados no Netuno &

Max
Content scalability

@ Gabriel Coutinho de Paula

Yes, itis.

I don’t like this ad

Why am | seeing this ad?

Follow @maisesportsbr

Add/remove from Lists

Mute @maisesportsbr

Add to Circle

Block @maisesportsbr

Report ad
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YOUTUBE COLETA DADOS NAO AUTORIZADOS laby

FTC identifica pratica ilegal do Youtube (Google)

FTC multou o Google e Youtube em 2019
em 170 milhGes de dolares por violar
privacidade das criangas e coletar dados
dos menores sem consentimento dos
pais.

O Google declarou na época que ndo iria
mais segmentar anincios para criangas.
Porém, novos relatorios estdo mostrando
que a empresa continua coletando dados e
direcionando andncios para criangas, o
que configura uma violacao da Lei de
Protecao e Privacidade Online das
Criangas (COPPA) e do decreto de
consentimento do Google com a Federal
Trade Commission.

O Google nega dizendo que os relatérios
sao enganosos e falhos.

net

; I
> ;f;igﬁtgmg:cf?&mssﬂg: Enforcement v Policy v Advice and Guidance v News and Events v Aboutthe FTC v Q

Google and YouTube Will Pay Record $170 Million for Alleged
Violations of Children’s Privacy Law

FTC, New York Attorney General allege YouTube channels collected kids’ personal
information without parental consent

| m EXPLAINERS v CROSSWORD VIDEO PODCASTS POLITICS POLICY CULTURE SCIENCE MORE ~ “ Q

TECHNOLOGY GOOGLE PRIVACY & SECURITY

Is YouTube tracking your kids again?

Google said it wouldn’t target ads to children anymore, but multiple reports
suggest it’s still happening.

By Sara Morrison | sara@vox.com | Aug 25, 2023, 6:30am EDT
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BIBLIOTECA DE ANUNCIOS DO GOOGLE

Google limita busca em bibliotecas de antincio e autoriza anunciantes ndo verificados

O Google também tem seu repositério proprio
de publicidade digital, a Central de

Transparéncia de AnﬁnCiOS, que foi 9 Qualquer horario = © Onde aparecem: Brasil ~ Todos os formatos
disponibilizado no Brasil as vésperas da

Campanha eleitoral de 2022. Q, Propagandapolitica ¥ Pesquisar aniincios por anunciante

Ao contrario da Meta, que permite buscas por Liberta Agente Auténomo de Investimentos
palavras-chave presentes no conteido dos e

anuncios, o Google permite apenas a Local:Brasil

navegacdo no nivel dos anunciantes, que tém
de ser conhecidos previamente pelos usuarios e
pesquisadores.  Essa  limitagdo  impde
obstaculos substanciais ao acesso aos dados.

&, Aidentidade do anunciante foi verificada

A empresa diz exigir que todos os seus
anunciantes concluam processos de
verificacdo de identidade para blindar os
consumidores  de  possiveis  antncios
enganosos, abusivos e fraudulentos. Porém,
empresa permite anunciantes que ainda nao
completaram o processo de verificacdo possam
anunciar em suas plataformas.
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FLAGRAMOS TIK TOK VEICULANDO ANUNCIOS POLITICOS

DSA mostra anuncios politicos veiculados em Portugal para atingir eleitores brasileiros

Antncios politicos no TikTok voltados

'neto
lab

para eleitores brasileiros em Portugal

circularam durante a campanha eleitoral FOLH A DE S,PAULO

de 2022. rirwh

Os videos com pedidos de votos para os ELEICOES 2022 TIKTOK
entdo candidatos foram pagos por
usuarios do TikTok em Portugal, e ndo

pelos partidos ou pelos candidatos, o que TikTOk ign()rou regra e

fere a legislacdo eleitoral e os termos de

uso do aplicativo. VEiculou anl’lnCiOS para LUla

Os termos de uso do TikTok proibem a

veicula¢do de antincios de contetido e B OlS OnaI'O em PO I'tug al

politico.
Segundo a Lei das Eleicdes, é vedada a Pratica viola lei eleitoral bNrasileira e termos de uso da
veiculacdo de qualquer tipo de plataforma; Plataforma nao se manifesta

propaganda eleitoral paga na internet
desde que identificado de forma

inequivoca como tal e contratado
exclusivamente por partidos, coligacoes
e candidatos e seus representantes."
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QUEM PERDE COM A
FALTA DE TRANSPARENCIA
DA PUBLICIDADE DIGITAL?




PERDEM AS
INSTITUICOES FINANCEIRAS




INSTITUICOES BANCARIAS VINCULADAS A JOGOS DE AZAR

Meta Ads . Golpes, fraudes e desinformacao

Anunciantes aplicam a marca de diferentes
instituicdes bancarias como forma de apelar a
publicos variados e diversos, em antincios que
promovem jogos fraudulentos porém
disponiveis na loja de aplicativos da Google.

Imagens de extratos bancarios, com altas
quantias de dinheiro supostamente provenientes
dos jogos, sao usadas para convencer os
consumidores a cair no golpe.

Ao serem instalados em celulares e mediante
autorizacao do usuério, os aplicativos podem
acessar funcionalidades como a localizagao e o
microfone do aparelho. Além disso, conseguem
solicitar dados extras como o nimero de cartdo

de crédito e infectar o dispositivo com malwares.

!‘ aag i Cassll Slots-05 15-02

Facebook - 0 seguidores

L|\V

Cassll slots-0515-02
6 ovondrnd
D: 1197032447679004

[ nauBanko

Reabastecimento VISA *4231 11:34
Creditado RS 9 142. Saldo RS 14793

PLAY.GOOGLE COM

This 8¢ has muitiple versions @
iﬂ?ﬁ

Plataformas €@ (©

Install Now

”) Triple Diamond__

Facebook - 0 segu1dores

Triple Diamand_0512A_bai6
Sporaoted

laproveitar

@ . R$+25123
& =3

Install Now

BLAYG
Ths 40 has mutiphe versioes @

Plataformas @ © Q @
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https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=BR&id=1197032447679004&view_all_page_id=104766449290997&search_type=page&media_type=all
https://play.google.com/store/apps/details?id=com.toudwxnwd.magicpiggy&fbclid=IwAR2OWv-BoC5kQqiH7mh4sZ1vMvEbHP8PyfiOyDNZuIcQjM0gvLVTvYIc3fE
https://www.facebook.com/profile.php?id=100092347136312
https://www.facebook.com/profile.php?id=100092401579637

EMPRESTIMOS FACEIS EM DIVERSOS BANCOS

Meta Ads . Golpes, fraudes e desinformacao

Diferentes anincios prometem empréstimos
consignados “faceis e sem burocracia” para
clientes de diversos bancos.

Os anuncios redirecionam para o WhatsApp de
supostos consultores bancarios. As paginas
destes profissionais, na maioria das vezes, estao
fora do ar ou ndo contam com nenhum tipo de
atividade, somente imagens de perfil genéricas
falsas.

Os antncios encontrados tentam abertamente a
pessoas autonomas que tém dificuldade de
comprovar renda e conseguir empréstimos.

' i J Empréstimos Digital

Facebook - 0 seguidores

Empréstimos Digital
ID: 156062737383677

Banco Digital i online sem b

do d iro faga uma simulagao Gratis

Empréstimo

Nubank

Alex_andreferreira87

Facebook - 67 seguidores

alex_andreferreira87

ﬂ,’ Patrocinado

ia com as melhores taxas

5 MIL60X DE

w &Santander > yI-o o
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) N 12 MIL 60X DE
" BANCO DA AMAZONIA 15 MIL 60X DE
bradesco 17 MIL 60X DE
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WSICOOB 55 i cox o
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b
3ANCODOBRASI W 35 MIL 60X DE
CA, ‘A 40 MIL 60X DE
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163,00
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281,00
351,00
386,00
466,00
584,00
702,00
817,00
984,00
1.050,00
1.167,00
1.284,00
1.400,00

R 60 MIL 60X DE
5 EMPRESTIMO APROVADO PARA

WHATSAPP
Converse conosco

Plataformas @ © Q ©

Send Whats...

WHATSAPP
alex_andreferreira87

Plataformas @ © Q ©

Banrisul NEGATIVADOS E AUTONOMOS

Enviar mens.
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https://www.instagram.com/alex_andreferreira87/
https://www.facebook.com/ads/library/?id=156062737383677
https://www.facebook.com/profile.php?id=100093593345320
https://www.facebook.com/ads/library/?id=3509801872680147

BANDEIRAS DE CARTAO ILUSTRAM FRAUDES

Meta Ads . Golpes, fraudes e desinformacao

Anuncios oferecem empréstimo no cartdo de % Fabianocred_
crédito com valores que chegam a R$10 mil. G = A B S e

Os anuincios também dizem aceitar as principais @y fabianocred
bandeiras de cartdo de crédito. A oferta é a Pt
apresentada como “fac1l raplda segura e com
otimas taxas de juros” Os anuncios se

ficacdo: 974967000304911

ViSAS: Q)|

. . DIVIDIMOS 8

direcionam a pessoas que ‘“precisam de dinheiro EMATE F"b'“"‘&[b

na hora”. 22X e
Achamos também anincios sobre uma falsa EMPRESTIMO
liberacao de dinheiro pelo Governo Lula, por smuacho 19X 18X 21X

« b)) 3

conta do “placar do PL 2630”. O valor prometido e [ R T
passa de R$6.500 e é apresentado como uma 3000 20750 2083 fe57
oferta “para todos os brasileiros”. 5000 47906 34722 309552

6.000 575,00 416,66 371,42
7.000 670,83 486,01 433,33
8.000 766,66 555,55 49523
9.000 862,50 625,00 55714
10.000 958,33 694,44 619,04
CONSULTE OUTROS VALORES E FORMAS DE PARCELAMENTO |

© 8199241-1559

Acessar op.

Plataformas (©)
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\8 Patricia Bernardes o
‘\ Facebook - 53 seguidores

- e
RESGATE SEU SALDO!

00 @ .

“‘LULA USA DIRDE

TRABALHADORY

APOS O PLACAR DA PL , O GOVERNO
LIBEROU SAQUES DE ATE R$6570,00
PARA TODOS OS BRASILEIROS...

@ visa [ et TR Recsita Federa

RESGATE2023.ONLINE
Resgate seu saldo ainda hoje...

Plataformas @ © Q @

Learn more

20


https://www.instagram.com/fabianocred_/
https://www.facebook.com/ads/library/?id=750529990048164
https://www.facebook.com/patriciabernadesoriginal
https://www.facebook.com/ads/library/?id=974967000304911
https://www.facebook.com/ads/library/?id=974967000304911
https://www.facebook.com/ads/library/?id=974967000304911
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FALSOS REPRESENTANTES DE BANCOS PUBLICOS ab

Meta Ads . Golpes, fraudes e desinformacao

| |
4o . . . "2¥ Norton Junior - Seven Cred Empréstimo Online
Pa'gl'nas do Facebook recem-criadas e com baixa - Facebook - 4 seguidores i Facebook - 68 seguidores 00
atividade se apresentam como representantes de :
institui¢cdes como o Banco do Brasil e prometem

Norton Junior - Seven Cred

empréstimos “rapidos e sem burocracias”. (7 s i A
, Servidor, aposg"andoepens\onista. Se vocé ‘.e"j en'_\p'e's.:l"'al.mto no . Empréstimo Online

EHCOI’Itl’amOS tal’l’lbem pegas VOltadaS para Banco do Brasil, conseguimos resgatar seu seguro protegido. EJ‘ ,—,‘JJC. o
servidores que possuem empréstimo no Banco ket ynbe il '
do Brasil. Antncios prometem resgate de seguros st it
e as paginas dos anunciantes sdo exaltadas por I
perfis de falsos beneficiarios. "
Em meio a comentarios feitos por estes perfis ATENCAO SERVIDOR! g BAIGCDD(; EﬁASII.
falsos, é possivel encontrar denuncias de pessoas 5
reais que foram enganadas pela suposta empresa. VOCE TEM

BANCO DO BRASIL?

Empréstimo Online Enviar mens
SEGURD PROTEGIDO! Plataformas @ @

WHATSAPR
Falar com o Consultor

Plataformas @ © Q ©

Enviar mens
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https://www.facebook.com/profile.php?id=100085090913806
https://www.facebook.com/ads/library/?id=928356768459141
https://www.facebook.com/ads/library/?id=2592312334257704

PROMESSAS DE EMPRESTIMOS DO BNDES

Meta Ads . Golpes, fraudes e desinformacao

Encontramos andncios que oferecem falsos
empréstimos em nome do BNDES para pessoas
fisicas e microempreendedores, veiculados por
paginas recém-criadas no Facebook.

Os anuncios divulgam falsos beneficios nas
negociac¢oes, como longos prazos para a
realiza¢do de pagamentos, grandes descontos e
outras vantagens nao explicadas.

Os anuncios oferecem a possibilidade de uma
“simulacao sem compromisso” de um eventual
acordo por meio de contatos travados via
WhatsApp.
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. . Empréstimo pessoal
Capital de Giro e CNPJ N

Facebook - 0 seguidores Facebook - 397 seguidores

Capital De Giro - Empréstimo pessoal e CNPJ
EBNOSS  Patrocinado ‘ ‘\ Patrocinado
i 062 539 ~ ] t 1
Bem Vindos ao BNDES ! Empréstimo pessoal e CNPJ
@Estamos Liberando EMPRESTIMOS Para Todos Segmentos Em Empréstimo pessoal é dinheiro na conta com as melhores condigées
GeralE para vocé: a primeira parcela em até 90 dias e com até 24 meses para

pagar, antecipagao das parcelas com desconto, alteracdo da data de
pagamento, acompanhamento das parcelas via e renegociagdo
autonoma

Fale Conosco Sem Compromisso [§

EMPRESTIMO

PELO :
w0
Capital De Giro Enviar mens... Empréstimo pessoal e CNPJ
Plataformas @ ([© Plataformas @ (©
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https://www.facebook.com/profile.php?id=100090719120645
https://www.facebook.com/profile.php?id=100092368872937
https://www.facebook.com/ads/library/?id=748062930653994
https://www.facebook.com/ads/library/?id=6626467060771498

FRAUDES PARA CONSUMIDORES NEGATIVADOS

Meta Ads . Golpes, fraudes e desinformacao

Caixa economica Ferderal

Paginas recém-criadas, que se apropriam S e e

indevidamente da imagem da Caixa Econémica Facebook - 0 seguidores
Federal e contam, inclusive, com erros de

digitacdo em seu nome, prometem empréstimos @ Soluouniunion Sl mogriet

com aprovacdo em até 24 horas e de forma 0 da bboteca: 690407

facilitada. Empréstimo pessoal rapido e facil sem burocracia acesse e venha

garantir seu empréstimo em conta aprovacdo em até 24 horas

Os antncios miram abertamente consumidores
negativados, prometendo a concessao de
empréstimos sem qualquer tipo de cobranga
antecipada ou contratos verificados, que
poderiam ser feitos qualquer agéncia do pais.

Caixa econdmica Ferderal empréstimo

Plataformas @ (©

CAIXA

Empréstimos CEF

Facebook - 20 seguidores

Empréstimos CEF
incac bit

Empréstimo Para Pessoas Fisicas e Negativados. NAO COBRAMOS
QUALQUER TIPO DE TAXA ANTECIPADA!
Procedimento Feito com CONTRATO QUE PODE SER VERIFICADO EM

QUALQUER AGENCIA DA CAIXA ECONOMICA FEDERAL

API WHATSAPP.COM

Empréstimo p/ Negativados

Plataformas @

SOLICITE O SEU
AQUI
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https://www.facebook.com/profile.php?id=61550711077680
https://www.facebook.com/ads/library/?id=690407133002153
https://www.facebook.com/ads/library/?id=640328987948298
https://www.facebook.com/profile.php?id=100089299339632

GOLPES EM BENEFICIARIOS DE PROGRAMAS SOCIAIS

Meta Ads . Golpes, fraudes e desinformacao

Encontramos anuncios que oferecem
empréstimos consignados sob condi¢oes
especiais para beneficiarios de programas como
o Bolsa Familia, também referido como Auxilio
Brasil, seu nome anterior.

Uma das paginas que oferece “empréstimos
facilitados” e de “liberagdo rapida” para os
beneficiarios do programa é um perfil falso
associado a Crefisa. Clientes da Caixa Economica
Federal também sdo visados pelos golpistas.

Ll Crefisa ;\ Seu Mais Novo Cred
(Bl Facebook - 0 seguidores Y Facebook - 1 seguidor

a‘ Seu Mais Novo Cred

1€ 24X

Crefisa
Sponsored
ID: 1318762995705873

’

Empréstimo para autonomos,negativados, Assalariados e bolsa familia A X I L l y -

venha conferir ‘
A

DRASIL

Ci2ULro LISERADO DALY
BAZRCADOS DY AULLIY SiA5(L

CONSIGNADO

crefisd
VALIDO SOMENTE PARA QUEM RECEBE O BENEFICIO VIA CAIXATEM

EMPRESTIMO
FACILITADO

Ita ao

,.—\\‘rn" ( u
 SPC/Serasa () Liberacao Rapida;

(M Atendiment SEMSAIR DE CASA!
) Personalizado
WHATSAPP Send Whats...
Crefisa

Plataformas @

Seu Mais Novo Cred

Plataformas €@ (©

DO PARA BENEFICIADOS DO BOLSA FAMILIA

'neto
lab

N
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https://www.facebook.com/ads/library/?id=799156994868564
https://www.facebook.com/ads/library/?id=1318762995705873
https://www.facebook.com/Crefisa-106855539109671/
https://www.facebook.com/profile.php?id=100092880500860

PAGINAS FALSAS COM O NOME DO “DESENROLA BRASIL”

Meta Ads . Golpes, fraudes e desinformacao

Identificamos diversas paginas que utilizam
indevidamente o nome ou a marca do programa
Desenrola Brasil em seus perfis e fotos, que
prometem soluc¢des faceis para que
consumidores negativados acabem com suas
dividas.

O contetido promovido varia bastante, com a
divulgacao de links para consultas individuais
no WhatsApp e de sites com formularios para
roubo de dados pessoais.

Alguns dos anuncios descontextualizam
informacdes oficiais do Serasa, apropriando-se
de sua credibilidade para atrair as vitimas.

Programa Desenrola Brasil

=

Programa Desenrola Brasil
. Sponsored
1D: 288120990293766

v Facebook - 54 seguidores

Chega de sufoco! Tenha uma segunda chance para recomegar. O

Programa Desenrola Brasil Langado Este Més esta aqui para ajudar vocé a

negociar suas dividas de forma simples e acessivel. Nao deixe essa
oportunidade escapar, recupere seu crédito e sua tranquilidade agora

mesmo!

Clique em saiba mais para mais informagdes!

Agora preste bem atehcao

PLATAFORMADESENROLA SITE
REALIZAR CONSULTA DO CPF

Plataformas €@ (©

Learn more

S8 | Desenrola Brasil
=2 Facebook - 2 seguidores

Desenrola Brasil
1D: 273433608651876

Ela conseguiu acabar com seus boletos utilizando essa técnica liberada

para todos, conhecer do que se trata.

net

lab

xN

ELA CONSEGUIU QUITAR TODOS SEUS BOLETOS DEPOIS
DE DESCOBRIR ISSO...

TYPEBOT-BZSHZ-U5795.VM.ELESTIO.APP

Ela conseguiu da um rumo aos seus boletos!

Build beautiful conversational forms and embed them
directly in your applications without a line of code. Triple...

Plataformas €@ (©

Learn more
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https://www.facebook.com/ads/library/?id=288120990293766
https://www.facebook.com/profile.php?id=100094358380577
https://www.facebook.com/ads/library/?id=273433608651876
https://www.facebook.com/profile.php?id=100094630368278

VENDA DE MACONHA COM BANDEIRA DO PT labs

Meta Ads . Golpes, fraudes e desinformacao

Diversos anuncios promovem a venda “legal,
segura, barata e sem burocracias” de maconha,
associando-a ao Partido dos Trabalhadores e ao
Movimento dos Trabalhadores Rurais Sem
Terra.

Os anuncios redirecionam para um site que
deturpa reportagens de portais da midia
tradicional, como o G1 e a BBC, para afirmar que
a legalizacdo da maconha estd em processo no
Brasil.

O site golpista apresenta uma se¢ao com falsos
comentarios de supostos clientes que estariam
satisfeitos com a compra dos produtos.

Consiga suas flores

net

m Canal 4:20

Facebook - 54 seguidores

Canal 4:20

-
@ Tem uma legalizagao silenciosa acontecendo no Brasil, e agora 4 &
possivel adquirir as suas flores de forma legal

E 0 melhor? Pagando barato, sem burocracias, e ainda ganhando um
brinde maravil

Cesso.

Se vocd tem i

1550 ¢ algo que muitos portais de noticias:
estéio chamando de: "A Legalizagéo Silenciosa”

\

Agora ta LIBERADO
Importe suas flores

Legal, Seguro, Barato e Sem Burocracias

Plataformas @ © Q ©
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https://www.facebook.com/people/Canal-420/100093567542071/
https://www.facebook.com/ads/library/?id=279782754438967
https://www.suapazinfinita.online/flloor/?fbclid=IwAR1hAEO4sBAs2rBn_BL0B3_V7E-K5Srld3Q605h1RwBQHZVffUScFWvbFmk

ATAQUES AO SUPREMO TRIBUNAL FEDERAL

Meta Ads . Golpes, fraudes e desinformacao

Encontramos anuncios golpistas e ) Gilson Marques

desinformativos promovendo ataques ao STF. i~ 0

Por exemplo, uma publicacdo feita pelo Partido rroy—
Novo que afirma que o Supremo teria perdido a 0 iy
credibilidade e estaria incorrendo em

revisionismo historico ao anular processos da
Lava Jato foi impulsionada nas plataformas da
Meta. O antncio afirma que a corte estaria Instiyclons) do pele
impregnada por uma “atuacao pouco
transparente, perdularia, instavel e politizada”.

#Repost @partidonovo30

A atuacao de alguns dos ministros do STF tem causado graves danos
a confianga da populagdo na justiga e abalando o equilibrio

QUEM VAI Ministros do ST
Um suposto livro “ultrassecreto” de Bolsonaro oagomcein
também estd sendo divulgado por paginas B it
apocrifas, que buscam lucrar com sua ' combimat >
comercializacdo. Sem apresentar evidéncias, repvasso oSy
estes anunciantes dizem que o STF quer tirar o
livro do ar.

INSTAGRAM.COM Learn More INSTAGRAM.COM

Plataformas €@ (©

- ! Marcelo Rodrigués
‘ Facebook - 5,000 seguidores

Marcelo Rodrigués
e Sponsored - Paid for by Marcelo Rodrigués
Library ID: 6383536235092060
Eeles estdo fazendo de tudo para tirar o livro do bolsonaro do ar!

Em apoio ao capitdo, compre o seu antes que saia do arll!

Basta clicar em "SAIBA MAIS"

garantigeYseu

JAIRBOLSONARO.COM.8R
STF pode Censurar Livro de Bolsonaro Learn more
145 mil pessoas clicaram

Plataformas € (©
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https://www.facebook.com/gilson.marques.novo
https://www.facebook.com/profile.php?id=100069827423885
https://www.facebook.com/ads/library/?id=688058763245537
https://www.facebook.com/ads/library/?id=6383536235092060

D

EMPRESAS DO VAREJO

q

D

=M AS




CRISE DA TOK&STOK ALIMENTA FRAUDES

Meta Ads . Golpes, fraudes e desinformacao

Golpistas associam noticias sobre o fechamento
de lojas da Tok&Stok a promocdo de canais de
e-commerce falsos.

Encontramos anuncios que encaminham usuario
para site fraudulento que apresenta design
semelhante ao original da empresa.

Outro antncio conduz o usuario a um site de
noticias que imita o G1. Na suposta matéria sobre
o fechamento das lojas da Tok&Stok, o usuario é
redirecionado ao mesmo site de compras
fraudulento.

LIQUIDA&STOK

erererererer

Noticias Agora
Facebook - 9,200 seguidores

Noticias Agora

dentificagdo

Agora

Antes, horas na fila e produtos pela
metade do prego; Tok&Stok fecha
lojas. Agora, produtos luxo de
cama, mesa, banho e cozinha com
até 89% de desconto pelo site.
Entenda.

TOK&STOK

LIQUIDASTOK.COM
Liquida&Stock Salba mais
0s melhores produtos para sua casa e vida.

Plataformas @ © Q ©

Agora Noticias Agora

Facebook - 9,200 seguidores

Noticias Agora

dentificagdo: 252020184105043

_ ©6LOBO | Fecnon R

Economia

Efeito do novo governo? Mais uma
empresa com dificuldade tem que
LIQUIDAR grande estoque para
pagar dividas. Jogo de Cama de
Luxo saindo por RS 199,00,

Empresa tem divida estimada em
RS 600 milhGes e passa por
reestruturagdo. Rede tem mais de
80 unidades no pais.

Por Glona Machads - $30 Paule
15042023 100 Aesdiasora hecss Ry om

il

GISNEWS.COM

Plataformas @ © Q ©

Learn More
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https://www.facebook.com/ads/library/?id=1430400341027650
https://www.facebook.com/ads/library/?id=252020184105043
https://web.archive.org/web/20230612131220/https://liquidastok.com/?
https://www.facebook.com/noticiasagoraportal
https://www.facebook.com/noticiasagoraportal

SITES FALSOS DA MAGALU E AMERICANAS

Meta Ads . Golpes, fraudes e desinformacao

net

lab

Cupons de descontos falsos e promocoes Cafeteira Ideal Casa mais promo N

inexistentes de lojas como Magazine Luiza e
Americanas sdao anunciados nas plataformas da
Meta H (s::::::idnd @ :::': ::::Spmmo

1D 3114¢ 01979272 1D: 497579152532058

Anunciantes possuem perfis amadores, sem foto de
perfil ou qualquer atividade em suas paginas.
Anuncios direcionam para sites que simulam os Mmagawu
oficiais levando usuérios a comprarem produtos
que nunca serao enviados.

—_—

Facebook - 0 seguidor Facebook - 0 seguidores

LIQUIDA

Jogo De Panelas
Tramontina Antiaderente -10 Peca:

por apenas:

K59

S_
e
Parceiro
—_— v Magaw
ericanas
aproveite ofertas fres
BITLY

CPCTEAXXEN.ONLINE
Whisky Johnnie Walker Blue Label 750m| h
Saiba um pouco mais sobre a histéria deste whisky. Shop ¥ Plataformas @

Langado em 1909 por George & Alexander Walker, netos

Plataformas @ (©

Learn More
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https://www.facebook.com/profile.php?id=100089619654489
https://www.facebook.com/ads/library/?id=497579152532058
https://www.facebook.com/ads/library/?id=3114991901979272
https://www.facebook.com/Cafeteira-ideal-105316440828376/

PAGINAS FRAUDULENTAS DE EMPRESAS DE VESTUARIO

Hering

Meta Ads . Golpes, fraudes e desinformacao

Anunciantes falsos assumem a identidade e a
imagem de marcas consagradas do varejo como
Renner e Hering, anunciando promogdes ilusorias
para enganar usuarios.

As paginas dos anunciantes apresentam um
comportamento suspeito e muitas informacoes
incongruentes. Por exemplo, fotos amadoras se
misturam com imagens profissionais, direcionam
para canais de vendas falsos e divulgam marcas
concorrentes.

Os anuincios encontrados encaminham para sites
que simulam os canais oficiais das empresas em
questdo, aparentando profissionalismo e
legitimidade, onde usudrios tém acesso a uma série
de produtos a pre¢o muito abaixo do encontrado em
canais oficiais.

Vr‘ Rennershop
h ‘ Facebook - 241 seguidores

Rennershop
P -

Ide

¥ Mais de 500+ estilos de moda em 2023
¥ JeVVenda s6 por hoje
#% % Toda roupa com 85% de desconto
(PEntrega gratuita, trocas e devolugdes permitidas
https:4/tinyurl.com/jj2mt8a2
ina ferta #sheinbr

#Compras #N Roupas #Estilo

ok
¥ HERING 990
OFERTA xmmmmﬂ?’@m@@mm e e

- o=

RENNER.COM

# Ofertas grossistas a pregos muito baixos,
com entrega gratuita em sua casa! Poupe...
LIBERA Ccedil Atilde O At eacute 80 de desconto

Comprar ag..

Frete gr aacute tis para pedidos acima de R 139..

Plataformas @ © Q ©

Heringbr.com
Facebook - 462 seguidores

Heringbr.com
X pair o

wering
Idertificagdo da bibliotece. 7043092810574

Promogio sazonal a partir de R$9.90 ¥} 90% de desconto em todo o
site e envio em 24 horas ! Quase esgotado! Controle de qualidade
igoroso, a qualidade é absolutamente garantida! & Mais de 500
estilos diferentes para escolher, tamanhos P-GS 7

HERINGBR.COM

Comprar
Heringbr.com e

Plataformas @ © Q ©
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https://www.facebook.com/DeTonyCoronel
https://www.facebook.com/beasilsale
https://www.facebook.com/ads/library/?id=281975621453741
https://www.facebook.com/ads/library/?id=704309281057446

PROMOGCOES FRAUDULENTAS DE PRODUTOS

Meta Ads . Golpes, fraudes e desinformacao

Produtos da Kérastase da L’oreal aparecem
regularmente em antincios pagos por paginas falsas
que redirecionam os usuarios para sites
fraudulentos de todo tipo - desde de sites de falsos
revendedores a paginas que emulam os portais de
grandes empresas do varejo nacional.

Nos andncios que encontramos, os produtos sao
anunciados por pre¢os que variam entre 10% e 16%
dos que sao praticados no mercado.

Para transmitir credibilidade as vitimas do golpe, os
anuncios apresentam ‘“avaliag¢des positivas” dos
produtos e os sites mostram comentarios genéricos
de supostos “clientes satisfeitos” com as compras.

Choquei Recomenda

Facebook - Pagina fora do ar

POR APENAS

R$89,90 N

b’"

BANSKBRASIL.COM
Recomendado por especialistas
13.230 avaliagdes

Plataformas @ © Q ©

Saiba mais

CAPILARES

net

lab

As Maiores Ofertas
Facebook - 0 seguidores

As Maiores Ofertas
A  Patrocinado
dertificaydo

POR APENAS

R$89,90 N

LOJASUPBRASIL COM

Kérastase Elixir Uitime Kit Shampoo 250ml +

Mascara 200g + Gleo Complexe 100ml Saiba mais
Descrigdo Kit Elixir Uitime Complexe (3 produtos)

Ritual luxuoso para todos os tipos de cabelo. Kit...

Plataformas @ © Q ©
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https://www.facebook.com/61552008113865
https://www.facebook.com/profile.php?id=61551821553086
https://www.facebook.com/ads/library/?id=864080362085597
https://www.facebook.com/ads/library/?id=330656952819601

GOLPE SIMULA COMPRA DE ACOES DA AMBEYV VIA PIX

Meta Ads . Golpes, fraudes e desinformacao

Anuncios prometem retornos financeiros
ilusérios por meio de investimentos via Pix em
acoes da Ambev.

Usuarios sdo encaminhados para conversas no
WhatsApp ou para a loja de aplicativos da
Google, onde é disponibilizado o aplicativo Pix
Trade, ja baixado mais de 1 milhdo de vezes.

Na pagina do Pix Trade encontramos avalia¢oes
negativas de usuarios que efetuaram
investimentos e ndo receberam os valores
prometidos.

9 Investimento online

Facebook - 1 seguidor

Investimento online
@ iz
d

Plataforma GENIAL INVESTIMENTOS OFICIAL@

@3 tipos de agdes

(11) 979608211
AgBes em aplicativos de apostas esportivas Fundos Imobilidrios e AgBes

em Plataformas de vendas Nacionais (Apple Ambev e Gréficos Bindrios)..

VALOR TESTE (50 VAI
550)

R$ 80 VAI1.100 PIX
R$ 130 VAI1.500 PIX

RS 210 VAI 2.650 PIX

RS 250 VAI 3.000 PIX
RS 350 VAI 4.500 PIX
R$380 VAI 5.000 PIX
R$430 VAI 6.000 PIX
R$630 VAI 8.000 PIX

crédito facil Enviar mens..

Plataformas €@ © @

Pix Trade 10

Facebook - Pagina indisponivel

PIX Trade10
Patrocinado

dentificagdo: 179673271449766

PLAY.GOOGLE.COM
Pix Trade
PixTrade is a trading app

Plataformas €@ © Q ©
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meu lucro

ambev  R$ 4624
Investir Aot fics Lucro
R$ 20 R$ 605
Investir Apist o Lucro
R$ 30 R$ 986
Investir Add i Lucro
R$ 50 R$ 1688

Instalar agora

34


https://www.facebook.com/helenagomesoriginal
https://www.facebook.com/ads/library/?id=1369484306949425
https://www.facebook.com/ads/library/?id=179673271449766

PRODUTOS E VAGAS FALSAS ENVOLVEM AVON E C&A

Meta Ads . Golpes, fraudes e desinformacao

Anuncios envolvendo empresas como Avon e C&A
fazem venda de produtos falsos, recompensas
ilusorias para revendedores e vagas de emprego
inexistentes.

Mulheres, maes e pessoas desempregadas sao o
publico-alvo dessas pecas publicitarias, que
prometem horarios flexiveis e ganhos muito acima
da média de mercado.

Mais uma vez, usuarios sao encaminhados para
conversas no WhatsApp ou para formularios de
coletas de informacgdes pessoais.

' ; 1 Empresaria da Beleza Avon

Facebook - 495 seguidores

Patrocinado

9 Empresiria da Beleza Avon - setor 698
!
Identificagdo: 769528751575123

@ URGENTEP@

*PRECISAMOS DE PESSOAS ACIMA DE 18 ANOS* (Mulheres/homens)
QUE QUEIRA ganhar dinheiro com a venda direta

Venha ser uma representante *AVON* e fazer parte da marca ndmero um
em magquiagem §

E’]Ganhe uma Loja virtual On line personalizada

@ Tenha descontos em consultas médicas, exames, faculdades, Netflix....

J’ ~ 7 Faca seu cadastro comigo
cﬂ agirof =

LUCRE DE \
20% A 100%
NAS REVISTAS

incriveis ®

@ Néao é sorteio g

Passou, Ganhou

ACESSE LINK AGORA!!

Empreséria da Beleza Avon - setor 698 Enviar mens...

Plataformas €@ (@

\e ganhe um desses brindes

[0 Loja C&A-equipeo1

Facebook - 259 seguidores

Loja C&A-equipe01
dentificagdo: 2304312593104701

inteiro

trabalho

experiéncia Otimo salario

Tempo parcial ou tempo’

Trabalhe no celular

Vocé pode organizar seu
proprio horario de

Manha: 9:00-11.00
Tarde: 14:00-16:00

Qualquer horario e local Nao é necessario

vocé tem a habilidade eu tenho o

'neto
lab

espaco

Plataformas @ @ Q

bem-vindo a se juntar
anossa equipe

Cadastre-se
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https://www.facebook.com/empresariadabelezaAvon2021?wtsid=rdr_0LhvefVAY6SFbmNvV
https://www.facebook.com/profile.php?id=100093043936000
https://www.facebook.com/ads/library/?id=769528751575123
https://www.facebook.com/ads/library/?id=2304312593104701

VENDA DE PRODUTOS ILICITOS CIGARROS ELETRONICOS

Meta Ads . Golpes, fraudes e desinformacao

Mesmo proibida desde 2009 pela Anvisa, a -  Setembro Magalu Atacado Vape
promogéo de cigarros eletronicos (VAPE) é comum Facebook - 114 seguidores Facebook - 0 seguidores
nas plataformas da Meta e do Google. @ =" g ‘e
Anuncios veiculados nela divulgam “queimas de R sty CAIKA IGNITE VS0 SO00PUFFS 10PCS
estoque”, vendas em atacado e cigarros | oot e ey S
eletronicos a preco de custo, apresentando as
ofertas como decorrentes da proibi¢cdo do produto. magazineluiza . &

vem ser feliz SO00 PURE

Perfis falsos buscam se associar a empresas ja
estabelecidas, como a Magazine Luiza, com
apropriacao indevida de seu nome e marca, para
divulgar a venda irregular.

MAGAZILTECINFOCER. TECH INSTAGRAM.COM
FRETE S BRASIL e — Atacado Vape
0 Pod Ignite V5000 & um vape do tipo descartdve!
na como uma 6tima alternativa para. plataformas @

Plataformas @ (@
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Enviar mens.

36


https://www.facebook.com/profile.php?id=61551393307180
https://www.facebook.com/profile.php?id=100093043936000
https://www.facebook.com/ads/library/?id=630665672459315
https://www.facebook.com/ads/library/?id=723562746262372
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VENDA DE DIPLOMAS PELA ESTACIO E SENAC

Meta Ads . Golpes, fraudes e desinformacao

Diferentes anincios prometem diplomas e 7 Divulga :
certificados de cursos superiores para L SO AN
estudantes que nao concluiram a graduagao.

Divulga
P e

Identificagio: 1012823326292417

Entre as instituicoes de ensino contempladas

pelas certificacdes supostamente reconhecidas ity T S CANIACSSREGA i

. . s . ~ ’ ~ Y Somos especializados em assegurar a vocé o diploma do curse que vocé
pelo Ministério da Educac¢do, ha mencoes a peeie e !
Estacio e ao Senac. I

Os antncios normalmente prometem mais
informagdes ao usuario caso ele entre em contato
diretamente via WhatsApp. As vezes,
redirecionam também a prépria pagina do

DIPLOMAS

m CONFI| CUMENTACAQ ANTES GAR

Facebook do anunciante, onde ha a possibilidade e e e b
de Se entrar em Contato via Messenger‘ EAMDS PARA TODO BRAL' VIA SEDEX E SEM TAXA D ENVIO :

e § st s Kl

Ensino Fundamental - Médio - Técnico
Bacharel - Licenciatura - Pés Graduacdo
ATENDIMENTO 24HS

Divulga

i Enviar mens.
chool

Plataformas @ © @

Aamanda Pintoo
Facebook - 0 seguidores

Aamanda Pintoo

OPORTUNIDADE UNICA ENSINO SUPERIOR / DIPLOMA / CERTIFICADO /

ESCOLAR ENSINO MEDIO / CNH - RS 499,00

Facebook Marketplace

Ensino Superior

| SENA |

g || Cursos Técnicos

€8 Ensino Médio

t Chame no chat
deixe seu contato!

OPORTUNIDADE UNICA ENSINO SUPERIOR /
DIPLOMA / CERTIFICADO / ESCOLAR ENSINO...

Plataformas € (©

Contact us
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https://www.facebook.com/profile.php?id=100086145411271
https://www.facebook.com/ads/library/?id=1012823326292417
https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=BR&id=791266356064226&media_type=all
https://www.facebook.com/profile.php?id=100093583442427
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JORNAL NACIONAL NO CENTRO DE FRAUDE FINANCEIRA

Meta Ads . Golpes, fraudes e desinformacao
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lab

Centenas de anuncios contam com um video em Karen Souza r I Dra. Selena Silva N
que a imagem e a voz do William Bonner sdo Facebook - 6 seguidores p~f Facebook - 2seguidores
manipuladas para dar a falsa noticia de uma
. . . « 7 Karen Souza Dra Selena Silva
quantia de dinheiro que “todos os brasileiros que @ svonsoree e
e . A . . ID: 154681757480780
jausaram o Pix tém o direito de receber”. RS
PN Ad ramoved Ad removed
. . . URGENTE, SE VOCE E
O video diz que o governo estaria tentando @ BRASILEIRO. PRECISA VER ISSO 1t URGENTE! SE VOCE JA USOU
2 s ; . - PIX, PRECISA VER ISSO!
esconder a suposta noticia que estaria sendo

repercutida nas redes sociais.

Os anuncios redirecionam os usuarios a sites
fraudulentos, que se passam por fontes
confiaveis sobre o passo a passo para se resgatar
o dinheiro.

VALORESRECEBERGOV.SITE
Karen Souza

Learn more APPEXCLUSIVO.FUN
Dra Selena Silva

Plataformas @ © Q © Plataformas @ © Q ©

Learn more
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https://www.facebook.com/ads/library/?id=154681757480780
https://www.facebook.com/profile.php?id=100090719120645
https://www.facebook.com/profile.php?id=100090695542631
https://lupa.uol.com.br/jornalismo/2023/04/04/william-bonner-golpe-pix

RECORD VENDENDO SOLUCOES MILAGROSAS

Meta Ads . Golpes, fraudes e desinformacao

Encontramos uma pagina falsa, criada
recentemente e sem nenhum seguidor, que
financia antncios de incentivo a automedica¢do
de remédios duvidosos se passando pela Rede
Record.

Achamos também reportagens da emissora
tiradas do contexto que sao usadas para a venda
de remédios que prometem o “o corpo perfeito”
as mulheres.

Os anuncios redirecionam para conversas do
WhatsApp, que, na maioria das vezes, estao
indisponiveis.

Pe) RedeRecord

~teorp  Facebook - 0 seguidores

Rede Record

alimentares e aumentar sua dispt
Com o uso continuo do produto e uma alime:
comegou a notar uma diminui ativa nas suas medidas.

APLY
¥ ¥ ¥ T ¥ (23.764 mulheres S
recomendam)
Volte a Usar 38

Plataformas @

Carla Freitas

PRt Facebook - 0 seguidores
At \

)

Q Carla Freitas
Patrocinado

Durante anos, eu me senti insegura e desmotivada por causa da gordura
acumulada na minha barriga

Meu marido parecia ter perdido o interesse em mim, e minha familia
sempre me criticava pelo meu corpo. &

Minha vida mudou, estou mais confiante e feliz do que nunca, e meu
marido voltou a me olhar com admirag3o.

Saiba
Clique em Saiba Mais aiba mais
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https://www.facebook.com/ads/library/?id=1632040770556476
https://www.facebook.com/ads/library/?id=917818352659413
https://www.facebook.com/Rede-Record-102089912896726/
https://www.facebook.com/profile.php?id=100092352380240
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REPORTAGENS DO SBT DIVULGANDO CURSOS FALSOS lals

Meta Ads . Golpes, fraudes e desinformacao

Anuncios usam reportagens do SBT para
promover cursos e treinamentos com a
promessa de altos retornos financeiros.

A pagina Homem com Barriga, sem qualquer
atividade em 2023, por exemplo, promoveu
anuncio em que usa uma reportagem do SBT de
2019 para oferecer supostos cursos e e-books de
receitas.

A reportagem em questdo narra a histéria de um
casal que estaria fazendo sucesso com a venda de
marmitas de feijoada.

O antncio usou uma reportagem verdadeira para
dar credibilidade ao anuncio. As receitas
prometem garantir “uma vida melhor as
familias das pessoas” através da possibilidade
de empreender.

BARRICA

e Homem com Barriga
Patrocinado

m faturar com feijoada?
feijoada vem ganhan:

o e

a0
mulheres e homens que desejam faturar com esta del
minira

Famlilia descobriu um bom negécio
com a feijoada, virou noticia no SBT

Homem com Barriga
Facebook - 2,200 seguidores

territorio brasileiro?

Leam More

RECEITAS LUCRATIVAS DE MICROONDAS

Receitas para vocé vender congelado pros seus clientes comer durante toda a semana

Com a correria do dia a dia atual, pessoas estdo aderindo muito o uso de comidas congeladas para
microondas.

Esse realmente é o melhor dos bnus pois com ele vocé pode comecar a viver exclusivamente da
sua cozinhar

& Receitas daces e salgadas

CLIQUE AQUI PARA COMPRAR

EBmc)

04

A MAIOR E MELHOR TREINAMENTO

DE RECEITAS DE FEIJOADA NO BRASIL E MAIS 13
PAISES
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https://www.youtube.com/watch?v=diJqHQ-EcaY&ab_channel=SBTBras%C3%ADliaJornalismo
https://www.facebook.com/homemcombarriga
https://www.facebook.com/ads/library/?id=638985264932952

PAGINA FALSA DA UOL VENDE

Meta Ads . Golpes, fraudes e desinformacao

Uma pagina falsa que se passa pela se¢do de
saude do UOL promove suplementos para
artrose e fibromialgia, chamados de “a cura
europeia de Deus” e afirma que os
medicamentos estariam sendo mantido em
segredo por profissionais da satde.

Os links associados aos anuncios levam para site
com registro recente. Da mesma forma que a
pagina anunciante, o site também é falso e finge
ser do UOL.

As estratégias buscam dar veracidade aos
anuncios a partir da associacdo ao portal UOL e
uso de figuras conhecidas, como Lady Gaga e
Fatima Bernardes.

“CURA DE DEUS”

UOL Saude

Facebook - 0 seguidores

FATIMA BERNARDES REVELA COMO ACABO
COM SUA ARTROSE NO JOELHO

COM ARTROSE... | SE... |
"Fazia isso todo dia ap6s o café da manh3|

Plataformas @ © Q ©

@ vol NOTICIAS =

SAUDE

; "A CURA EUROPEIA DE DEUS!"

E assim que brasileiros estdo chamando o Suplemento
Europeu liberado no Brasil, conhecido por aliviar dores em
até 98% e regenerar Cartilagem de forma saudavel, rapida

e natural.

Regenerar Cartilagem - Mito ou Verdade?

VERDADE! Continue lendo...
o]o]m|e]
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https://who.is/whois/suplementoamericano.com
https://www.facebook.com/profile.php?id=100093442272599
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EPIDEMIA DE FRAUDES ONLINE

Como as plataformas viraram um paraiso para criminosos

A Federal Trade Commission (FTC), 6rgao do governo dos Estados
Unidos responsavel pela protec¢ao dos direitos do consumidor, emitiu
um importante alerta: as plataformas de redes sociais se tornaram o
canal preferido para golpistas de todos os tipos encontrarem suas novas
vitimas.

As plataformas oferecem um ambiente desregulado e opaco perfeito
para golpistas, com acesso facil e de baixo custo a ferramentas de
segmentacdo de andncios para atingir as “vitimas ideais” .

Os usuarios sdo ludibriados por perfis falsos, que se passam por outras
pessoas e se aproximam com mensagens amigaveis, com dicas de
negocios e investimentos, e, mais gravemente, por anincios
segmentados.

S6 nos Estados Unidos, o lucro desses criminosos passou de 42 milhdes
para 1,2 bilhdo de ddlares entre 2017 e 2022, em um aumento de

2.757%.

Segundo a UK Finance, a principal associa¢do de bancos do Reino Unido,
mais de 75% das fraudes financeiras no pais também se originam em
plataformas de redes sociais, configurando uma inddstria criminosa que
movimenta mais de 1,2 bilhao de libras anuais.

Em meio a esse cenario
global, reunimos
evidéncias de como
anuncios fraudulentos,
veiculados com a marca de

entes publicos e privados,
se multiplicam em
plataformas como
Facebook e Instagram
para lesar consumidores
brasileiros



https://www.ftc.gov/news-events/news/press-releases/2023/03/ftc-issues-orders-social-media-video-streaming-platforms-regarding-efforts-address-surge-advertising
https://www.ukfinance.org.uk/news-and-insight/press-release/over-ps12-billion-stolen-through-fraud-in-2022-nearly-80-cent-app
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FRAUDES E IRREGULARIDADES EM OUTRAS PLATAFORMAS lab

Ao contrario da publicidade nos meios tradicionais, que 2~ Evony - The King's Return i search__this
é distribuida igualmente e pode ser escrutinada por ¢ Twitter - 52 mil seguidores mag Twitter - 4,461 seguidores

todos os consumidores, nas plataformas digitais sua
distribuicdo ocorre a partir de algoritmos opacos.

n Z'OT'Y - O Retorno do Rei search this @
@Evony TKR @search this_

160N+ Downloads emtodo 0 mundo. PARE de pagar demais em notebooks! Grandes empresas estdo abrindo

espaco para os novos modelos de 2023, entdo notebooks excelentes
estdo disponiveis a precos acessfveis! Ver detalhes

Translate post

E importante ressaltar que as fraudes nio ocorrem sé
nas plataformas da Meta, mas é a empresa que
apresenta maior transparéncia em relacdo aos seus
concorrentes.

Por exemplo, o Twitter apresenta em seus “termos de
uso” uma série de diretrizes de combate a anuincios
fraudulentos. Ainda assim, usuarios regularmente
encontram pecas de promocoes e jogos enganosos, que
muitas vezes sequer sdo sinalizadas como anincios.
Como a plataforma ndo apresenta repositorio publico de
anuncios, é dificil estimar a capilaridade desse tipo de
publicidade nociva.

ask-albert.com
Notebook Profissional - Compare as ofertas

725 Readers added context they thought people might want to know

Site potencialmente sobre vendas de com
755 Osleit ici a que as pessoas poderiam preco muito abaixo do valor de mercado, mesmo de usados.
querer saber

Tanto perfil de origem do andncio como dominio do site ndo tém credibilidade,
Este é um antincio muito enganoso. O jogo € muito diferente do que o andincio sendo o Gltimo recomendado evitar o acesso.
mostra. youtu.be/08ZQswid2PY

Do you find this helpful? Rateit
Vocé achaisso (til? Avalie-o
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https://help.twitter.com/pt/rules-and-policies/regulated-goods-services
https://twitter.com/CheckMyAdsHQ
https://twitter.com/Evony_TKR
https://twitter.com/evony_tkr/status/1673985433032855552?s=48
https://twitter.com/evony_tkr/status/1673985433032855552?s=48
https://twitter.com/search_this_/status/1704140496757493911?s=46
https://twitter.com/search_this_/status/1704140496757493911?s=46
https://twitter.com/search_this_

A insisténcia das plataformas em uma
autorregulacao, guiada por suas regras e
diretrizes, é insuficiente para dar conta de
acoes potencialmente ilicitas e criminosas
decorridas nelas.

Por tanto, medidas de transparéncia similares
tém de ser exigidas de todas as plataformas.
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PRINCIPAIS ACHADOS

Golpes, fraudes e desinformacao na publicidade digital desregulada

Usando a imprensa para golpes

Reportagens e trechos de telejornais tirados de
contexto ou completamente editados sao
utilizados em anuncios fraudulentos para forjar
uma cobertura noticiosa positiva das fraudes e
garantir credibilidade aos golpes. Em nossas
explorag¢des, encontramos aniincios que implicam a
TV Globo, a Record TV e 0 SBT, além do G1 e do
jornal O Globo, em fraudes financeiras.

WhatsApp: geracao de lead

Embora muitos golpistas invistam em sites
proprios, muitas vezes mimetizando os de marcas
ja estabelecidas, grande parte dos antincios
encontrados redirecionam usuarios para conversas
de WhatsApp. O aplicativo é utilizado para geracdo
de lead (e venda de dados) mas também é o meio
ideal para golpes.

Golpes multiplataforma

Além dos aplicativos da Meta, como € o caso do
WhatsApp, diversos antincios redirecionam
usuarios para a Google Play Store, a loja de
aplicativos da Google, onde sdo disponibilizados
jogos de azar digitais fraudulentos e aplicativos de
investimentos apocrifos. Esses aplicativos seguem
ativos e disponiveis para download na loja a
despeito dos protestos de usuarios lesados nos
comentarios da plataforma.

Consumidores vulneraveis

Anuncios fraudulentos feitos em nome de bancos,
como Nubank, Banco do Brasil e Santander, ou de
supostos representantes, prometem solugoes
“faceis e sem burocracia” para consumidores que
buscam financiamento e empréstimos. Com
promessas irreais e garantias “urgentes”, toda a
negociacao desses golpes se da em canais
extraoficiais, fora do controle das instituicées
financeiras.
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Este conteido é confidencial. E proibida a divulgag3o, netlab@eco ufrj br
compartilhamento e uso em publicacoes de qualquer natureza por © NetLab UFRJ 2023
terceiros que ndo sejam autorizados diretamente.



